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Estado do Ceara

Poder Judiciario
Tribunal de Justica
Comité Gestor de Seguranca da Informacao
Anexo IV

PJSETIN2015004 - Implantagio do Programa de Seguranc¢a Corporativa da
Informacao no Aambito do Poder Judiciario do Estado do Ceara

04/NS104/CGSI/TICE — Norma para Tratamento de codigos Maliciosos
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1 Objetivo

1.1 Definir as diretrizes relacionadas as agdes contra codigos maliciosos no ambito

do Poder Judiciario Estadual Cearense.
2 Abrangéncia

2.1 Esta norma abrange todos os usudrios que utilizam os sistemas de informacdes,
equipamentos, servicos e banco de dados no ambiente de Tecnologia da Informagao do Poder

Judiciario do Estado do Ceara.
3 Termos e Definicoes

3.1 Usudrio: magistrados e servidores ocupantes de cargo efetivo ou em comissao,
requisitados e cedidos, desde que previamente autorizados, empregados de empresas prestadoras
de servigos terceirizados, conveniados, consultores, estagiarios, e demais pessoas que se
encontrem a servico do Poder Judicidrio do Estado do Ceard, utilizando em carater temporario os

recursos tecnologicos deste Poder.

3.2 Cédigo Malicioso ou Malware: termo genérico que se refere a todos os tipos de
programa especificamente desenvolvidos para executar acdes danosas em recursos de Tecnologia
da Informagdo, tais como virus, cavalo de trdia, spyware, worms, bots, backdoors, keyloggers,

rootkits, bots, botnets etc.

3.3 Virus: é um programa ou parte de um programa de computador, normalmente
malicioso, que se propaga infectando, inserindo cdpias de si mesmo e se tornando parte de outros

programas e arquivos de um computador.

3.4 Cavalo de Trbia: e um programa, normalmente recebido como um “presente”
(por exemplo, cartdo virtual, album de fotos, protetor de tela, jogo, etc), que além de executar
funcdes para as quais foi aparentemente projetado, também executa outras fungdes normalmente

maliciosas e sem o conhecimento do usuario.

3.5 Spyware: € o termo utilizado para se referir a uma grande categoria de software
que tem o objetivo de monitorar atividades de um sistema e enviar as informacdes coletadas para

terceiros.

3.6 Backdoors: programas que permitem o retorno de um invasor a um computador

comprometido, utilizando servigos criados ou modificados para este fim.
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3.7 Keyloggers: ¢ um programa capaz de capturar e armazenar as teclas digitadas

pelo usuario no teclado de um computador.

3.8 Worms: ¢ um programa capaz de se propagar automaticamente através de redes,

enviando copias de si mesmo de computador para computador.

3.9 Bots: ¢ um programa capaz de propagar automaticamente, explorando

vulnerabilidades existentes ou falhas na configuragao de softwares instalados em um computador.
3.10 Botnets: sdo redes formadas por computadores infectados com bots.

3.11 Rootkits: Conjunto de programas que fornece mecanismos utilizados por

invasores para esconder e assegurar a sua presenca no computador comprometido.

3.12 Log: arquivo que contém informagdes sobre eventos de qualquer natureza em
um sistema computacional, analise forense para a elucidagdo de incidentes de seguranca, auditoria
de processos, cumprimento de exigéncias legais para a manutengdo de registro do historico de

acessos ou eventos e para a resolucao de problemas.
4 Diretrizes

4.1 Os recursos de Tecnologia da Informagdo devem estar providos de sistemas de

detecgdo e bloqueio de codigos maliciosos, prevengao e detecgdo de acesso ndo autorizado.

4.2 Havendo corregdes ou atualizagdes para os sistemas de deteccdo e bloqueio de
codigos maliciosos, as mesmas devem ser implementadas, a fim de se evitar que os sistemas de
informagdes e o parque tecnologico fiquem vulneraveis a codigos maliciosos ou a qualquer

tentativa de acesso ndo autorizado.

4.3 Midias que sdo utilizadas nos equipamentos computacionais devem ser
verificadas automaticamente, quanto a contaminacdo por codigo malicioso, antes de sua

utilizacdo.

4.4 Os sistemas de deteccdo e bloqueio de codigos maliciosos devem prover
monitoramento, em tempo de execu¢do, dos arquivos e programas, quanto a contaminagdo por

codigo malicioso.

4.5 Padrdes e procedimentos para instalagcdo, configuracdo, utilizacdo e atualizacao

de sistemas de detecg¢do e bloqueio de codigos maliciosos devem ser estabelecidos pela area de
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tecnologia da Informacao.

4.6 O usuario, em caso de evidéncia da acdo de codigo malicioso ou problemas na
funcionalidade do antimalware, devera registrar chamado na Central de Atendimento de

Tecnologia da Informacao (Cati).
5 Competéncias e Responsabilidades
5.1 Deos Usuarios/Colaboradores e dos em Regime de Excecio (Temporarios)
5.1.1 N3ao interromper o escaneamento programado do antimalware.

5.1.2 Comunicar a Cati todas as anormalidades detectadas nos sistemas e

computadores sob sua responsabilidade.
5.2 Dos Custodiantes da Informacao
5.2.1 Da Area de Tecnologia da Informacio

5.2.1.1 Auxiliar no processo de conscientizacdo dos usudrios quanto as melhores

praticas de prevencao contra codigos maliciosos.

5.2.1.2 Garantir a instalagdo dos sistemas de detec¢do e bloqueio de programas
maliciosos nos equipamentos computacionais, mantendo-os atualizados, conforme

disponibilizagao do fabricante.

5.2.1.3 Monitorar os logs dos sistemas de detec¢do e bloqueio de codigos
maliciosos, prevencdo e deteccdo de acesso ndo autorizado, com objetivo de atuar de forma

proativa na identificagdo de ameagas.
522 Do Servico de Seguranca da Informacao

5.2.2.1 Promover divulgagdo das regras presentes neste documento, acompanhar as
auditorias dos sistemas e reportar ao Comité Gestor de Seguranca da Informagdo as ameagas a

Politica de Seguranca da Informacao.

5.2.2.2 Auxiliar no processo de conscientizacdo dos usudrios quanto as melhores

praticas de prevengao contra c6digos maliciosos.

5.2.3 Do Comité Gestor de Seguranc¢a da Informacgao

5.2.3.1 O comité serd acionado quando a area de Seguranca da Informacdo julgar
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5.3 Do Monitoramento e da Auditoria do Ambiente

5.3.1 A auditoria serd promovida pela respectiva area de tecnologia da
informacao, verificando a adocdo das regras contidas no presente documento. Periodicamente, a
pedido do Servico de Seguranca da Informagdo, a area de tecnologia da informagdo remetera

relatorios.
6 Penalidades

6.1 No caso de evidéncias de uso irregular do uso do Antimalware (antivirus), o

usuario tera seu acesso ao computador bloqueado para averiguagao.

6.2 O usuario infrator devera ser notificado e a ocorréncia de transgressao

comunicada ao seu chefe imediato e a diretoria correspondente.

6.3 O acesso somente sera restabelecido mediante solicitagdo da chefia imediata,

informando que tomou conhecimento da violagdo das normas de seguranca.

6.4 O Comité Gestor de Seguranca da Informacdo serda informado e tomara as

medidas que julgar necessarias.

6.5 As penalidades poderdo incluir: bloqueio temporario, cancelamento dos acessos,

processos administrativos, criminais e civeis, além da aplicacdo das penalidades previstas em lei.
7 Vigéncia

7.1 Esta Norma entra em vigor na data de sua publicagao.

Publicagao Oficial do Tribunal de Justica do Estado do Ceara - Lei Federal n® 11.419/06, art. 4°



