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1. INTRODUCAO.

Este documento tem por objetivo mostrar como realizar a instalagdo das ferramentas necessdrias para o
Tele-Trabalho em computadores com sistema operacional Windows e que esteja fora da rede do TJCE.

VPN ¢ uma sigla, em inglé€s, para “Rede Virtual Privada” e que, como o mome diz, funciona criando uma
rede de comunicagdes entre computadores e outros dispositivos que tém acesso restrito a quem tem as
credenciais necessarias. E através do uso da VPN que ocorre a ponte de ligagdo entre diferentes dispositivos
via Internet ao ambiente local do TICE, mantendo os dados de comunicagao trocados entre eles codificados

e mais seguros, possibilitando assim as atividades do Teletrabalho.

O uso da VPN deve seguir as Normas de Uso da Internet - Intranet - Redes Sociais, conforme publicado no

Anexo Il da PORTARIA N° 1186/2018.

Equipamento
de Seguranca
[Firewall}

@ Acesso VPN

—
Servidor do TICE
[Teletrabalho)

=
Servidor do TICE
[Teletrabalhaol

DataCenter do TICE

1.1. Aplicativos recomendados para uso dos sistemas do TJCE.

1.1.1. Navegadores:
* Internet Explorer 9 e 11
* Firefox ESR 52 (32 bits)

1.1.2. Java:
* Java JRE 7.51 (32 bits)

1.1.3. Sistema Operacional:
*  Windows 7 SP1
*  Windows 8.1
*  Windows 10 Pro 18.0.9



2. INSTALACAO DO APLICATIVO GLOBALPROTECT (INSTALADOR DA VPN).

2.1. Verificando a arquitetura do sistema operacional do seu equipamento.

2.1.1. Para comegar, ¢ necessario descubrir a arquitetura do sistema operacional do seu equipamento. Acesse
o menu pesquisar e digite sobre. No Windows 10, escolha a op¢ao Sobre o computador.

vplicativos

Melhor correspondencia

@ Sobre o computador

Configuragbes do sistema

Configuracoces
Sobre o computador

G Wer se a sua versido do Windows é de -: Configuragdes do sistema
32 ou de &4 bits i

Ativar ou desativar icones do sistema

Area de notificagio da barra de
tarefas

Mostrar arquivos ocultos e do
sisterma

Dresativar 0 acesso & camera para
todo o sistema

Dresativar o acesso ac microfone
para todo o sistema

sugesties de pesguisa
J2 sobre - ver resultados da Web
Laja (1) Barra de pesguisa do Windows

I 2 sobre|

2.1.2. Ainformacao pode ser visualizada na opc¢ao Tipo de sistema. Na tela abaixo mostra que a arquitetura
do computador ¢ 64 bits.

Configuragies
i Inicia SObI'e
[ Locai | O computador esta monitorado e
protegido.
Sistema
a Protegio contra Virus e Ameacgas
0  wvideo @ Firewall e Protecao de Rede
@ Desempenho e Integridade do Dispositivo
ELL S @ Controle de aplicativo e navegador
|:| MotificagBes & Bes _& Protegio de contas
L] Seguranga do dispositivo
) Assistente de foco
Veja detalhes em Seguranga do Windows
(W] Emergia e suspensdo
— Bateria

Especificagdes do dispositivo

= IR Mome do dispositive  DESKTOP-GSSRMSK

Processador M) i15-8250U CPU @ 1.80GHz

L3 Modo Tablet
RAM instalada
Si  Multitarefas

ID do dispaositive O 39 1 -CC3D3511566

1D do Preduto

5 Projetando neste computador

Tipo de sistema | de &4 bits, processador

> Experiéncias compartilhadas Caneta @ togque

Menhuma entrada 3 caneta ou por toque




2.1.3. No windows 7, escolha a op¢do Sistema.

Painel de Controle (7)

| P Exibir mensagens recentes sobre seu computador

1 Saiba mais sobre as novidades do Windows 7
4 Conecte-se 3 Internet para saber mais sobre as novidades do W...
I 1M Sistema

B Informacdes e Ferramentas de Desempenho

B4 Ajustar a aparéncia e o desempenho do Windows

[/ Exibir lista de gadgets em execugdo

p‘ Ver mais resultades

| sobre

2.1.4. A informagao pode ser visualizada na opcao Tipo de sistema. A tela abaixo mostra que a arquitetura
do computador ¢ 64 bits.

= seaud TN T e

OOvhu;l « Todos os Itens do Painel de Controle » Sisterna - | +y |= Pesquisar Painel de Controle yel

—_— i
VWITTOOW S COTLTOTT

Pagina Inicial do Painel de Windows 7 Professional

Controle
Copyright @ 2009 Microsoft Corporation. Todes s direitos
@' Gerenciador de Dispositivos reservados.
- - Service Pack1
@' Cenfiguragdes remotas : . )
Obtenha mais recursos com a nova edigdo do Windows 7
@' Protecdo do sistema
f@ Configuragdes avangadas do
sistema
Sistema
Classificacao: m 0 Indice de Experiéncia do Windows precisa ser atualizado
Processador: Intel(R) Core(TM) i5 CPU M 520 @ 240GHz 2.40 GHz 3
Memdria instalada (RAM): 4,00 GB sutiliza'vel: 3.80 G_B]
Tipo de sisterna: Sistema Operacional de 64 Bits
Caneta e Toque: Menhuma Entrada a Caneta ou por Teque estd disponivel para este
video
Meme do computador, dominic e configuragdes de grupo de trabalho
i Nome do computsdor:  TTIDEINFO137703 ) Alterar
Central de Acdes Norne completo do TTIDEINFO137703 caiguigles
Windows Update computadar:
Informagdes e Ferramentas de Descricde do computador:
Desempenho Grupo de trabalho: WORKGROUP




2.2. Procedimento de instalacdo do aplicativo VPN Globalprotect.

2.2.1. E necessario que seu equipamento esteja conectado na internet. Acesse a barra de pesquisa do
Windows digite Internet Explorer, aparecerd o icone do navegador de internet conforme imagem abaixo e

digite Enter.

Tudo Aplicativas Cocumentos Configuracoes Wab bais -

Melhor cormespondéncia

(nt
~ % Intermet Explorer 5 %
Aplicativo T

O

|

sugestdes de pesquisa
Internet Explarer u
Aplicat

A2 internet explorer - Ver resultados da

Fi

gt
20
10

Configuracoes
 abnr

&1 Alterar o provedor de pesquisa no
Internet Explorer

- . - Recant

2 Artivar ou desativar AutoCompletar

na Internet Explorer

= bEsctab9-250d-4839-93b5-eal1a3484934d_Componants

= * internet explorer I

2.2.2. Digite no navegador a seguinte URL: https://portalvpn.tjce.jus.br para acessar o Portal VPN Global
Protect do TJCE, aperte Enter.

£ Bing

n.tjcejus.br/globsl-protect/login.esp AR |

o Favoritos | i @] Sites Sugeridos v @] Galeria do Web Slice =
P —— % v B ~ ) o= - Paginav Seguranga~v Feramentas~ (@]

3

Portal VPN TJCE

Name

Password



https://portalvpn.tjce.jus.br/

2.2.3. Para acessar, utilize seu USUARIO ¢ SENHA de rede e clique no botdo de LOGIN apés preencher
os campos, conforme imagem abaixo:

i Favoritos | 5 @] Sites Sugeridos & Galeria do Web Slice v

T GlobalProtect Portal i~ B v @ - Pigna- Scguanga+ Feramentes~ @)~

Digite usudrio e senha de rede. Cligue em LOG IN

Portal VPN TJCE

Name | 00061

Password

00000000000 ‘

2.2.4. A tela abaixo mostra as opg¢des para download do GlobalProtect (Instalador da VPN) de acordo com a
arquitetura do sistema operacional.

& GlobalProtect Portal - Windows Internet Explorer

. - [ W W
@UV https://portalvpn tjicejus.br/global-protect/getsoftwarepage.esp ¥ % "‘f X ||| ) Bing £

i Favoritos | 9% @] Sites Sugeridos ¥ @] Galeria do Web Slice =

GIobaIPmtectPurtaI ‘,pﬂ ¥ B * [ rql) w Pigina~ Seguranga v Ferramentas v '@v H

- 4

8

Portal VPN TJCE
Download ‘v"-.'ﬁdov.-'sio balProtect

agent

MSEOJa:P-'otect

Download Mac 32/64 bit GlobalProtect
agent

Download Windows

Windows 32 bit OS5 needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS5 needs to download and install
Mac 32/64 bit GlobalProtect agent.




2.2.5. Clique em um dos links abaixo, conforme a informagdo obtida nos passos anteriores e clique em
Executar.

E
o @ nhitps://portalvpn.ticejus.br/ global-protect/getsoftwarepage.esp -~ @ ¢ Pesquisa. ¢
@ GlobalProtect Portal &

8

Portal VPN TJCE

Download Windows 32 bit GlobalProtect agent

Download Windows é4 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download

and install Windows 32 bit GlobalProtect
agent

Windows &4 bit OS needs to download

and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Descja salvar ou exccutar GlobalPratectb4.msi (22,0 MB) de portalvpn.tice,jus.br?

[ Estetipo de arquivo pede danificar seu computador.

Executar Salvar | Cancelar

2.2.6. No Windows 10, aparece a mensagem abaixo. Clique em SIM.

Fornecedor verificado: Palo Alto Neiworg
Origem do arquivo: Disco rigido deste compu —=

Maostrar mais detalhes Clique emSIM

Sim




2.2.7. No windows 7, clique em executar conforme a tela abaixo:

ittps://portalvpn.tcejus.br/global-protect/getsoftwarepage.esp

¢ Favoritos i b @] Sites Sugeridos v @] Galeria do Web Slice v
mGlobaIPmtenPortal i ﬁ i > =3 L@! ¥ Péginaw Seguranga v Ferramentas v @V

T
0% de GlobalProtectf4.msi de poﬂal\ﬂljcejus.br Condl... = =
Download de Arquivos - Aviso de Sequranga ﬂ

Deseja executar ou salvar esie amguivo?

Nome: GlobalProtects4 msi
Tipo: Pacote do Windows Installer, 22,0MB
Origem: portalvpn.tice.jus.br

l Executar Salvar ]l Cancelar

Embora arquivos provenientes da Intemet possam ser dteis, este
tipo de arquivo pode danficar seu computador. Se vocg néo corfiar
em sua origem, ndo execute nem salve este software. Qual & o
fisco?

M https://portalvpn.tjce jus.br/global-protect/getsoftwarepage.esp A ﬂ pﬂmg

/¢ Favaritos ‘ 9 @) Sites Sugeridos v &) Galeriz do Web Slice »

# GlobalProtect Portal & i A [,é_; ~ Pagina v Sequranca~ Ferramentas + @v

r — A
4% de GlobalProtectfd.msi de poﬂal&rqjcejus.brConcl‘..{ == g

¢

GlobalProtects4.msi de partalvpn tjce jus.br

-

Tempo restante estimado: 4 min 56 seq (656KE de 22,0MB copiado(s))
Baixar em Pasta tempordria

Taxade transferéncia: 74, 1KB/s

ar

[ Fechara caixa de didlogo quando o download for cancluido

Abir Abrir pasta




2.2.9. Clique novamente no botdo executar.

| Internet E(plorer - Aviso de Seg

Deseja executar o software?
@ Mome: GlobalProtect54.msi
Fornecedor: Palo Alto Networks

Mais opcies i NEaEweaikns ] B copiadols))

danificar seu computador. Execute software somente de fornecedores

confidveis, Qual & o risco?

l--'“\ Embora arquivos da Internet possam ser Uteis, esse tipo de arguivo pode
\! 2)
)

5! GlobalProte

Welcome to the GlobalProtect Setup Wizarm paloalto

NHETWOHKS

The installer will guide you through the steps required to install GlobalProtect «4.0.8 an wour
compliker. l

WARMING: Thiz computer program iz protected by copueright law and international treaties.
Unauthorized duplication or dizstribution of thiz program, or any portion of it, may rezult in severe civil
or criminal penalties, and will be prozecuted to the masimum extent pozzible under the law.

Cancel - < Back E et » g




2.2.11. Natela Select Installation Folder clique em Next.

o L e TR T, N
L= GlobalProtec

Select Installation Folder palga[tg
“of,

METYWOIRK S

The inztaller will inztall GlobalFProtect to the fallowing falder.

Tainztall in thiz falder, chck "Mext'. Toinstall to a different folder, enter it belaw ar clhick "Browsze'.

Falder:
C:%Program FilessPalo Alta Nebwork z\GlobalProtect, [ Browsze. .. ]
[ Disk Cost... |
[ Cancel ] [ < Back ] i_ I et = i

2.2.12. Na tela Confirm Installation clique em Next.

Confirm Installation
M2 paloalto
| FE TWRIR S
The inztaller iz ready to inztall GlobalProtect on your computer. I
Click "Mest" to start the installation.

Cancel ] [ < Back ] i Mext = i




2.2.13. Na tela Installing GlobalProtect, aguarde a instalacao.

4= GlobalProtect == >

paloalto
],

S TR

GlobaFratect iz being installed.

Fleaze wail ..

| Canca | < Bach Mt >

2.2.14. Na tela Installation Complete, clique em Close.

Installation Complete

paloalto

METWOHN S

GlobalFrotect has been successfully installed.

Click "Cloze" to exit.

Cancel . % Back - [ LCloze i




2.3. Conectando no aplicativo VPN Globalprotect.

2.3.1. Esse procedimento tem por objetivo mostrar como conectar VPN no aplicativo Globalprotect.

2.3.2. Apo6s a instalagdo do aplicativo VPN Globalprotect, vamos conectar na VPN da rede TICE pela
primeira vez. Vai aparecer automaticamente a janela inicial do aplicativo VPN. Caso isso ndo acontega, ¢

necessario acessar a barra de pesquisa do Windows e digitar: globalprotect. Como mostra a imagem a
seguir e digite ENTER:

Configuracoes
hMelhor comespondéncia

o GlobalProtect oy I

Aplicativa

Sugestoes de pesquisa
GlobalProtect

globalprotect - ver resultados da web Anlicative

globalprotect 64 hit download

globalprotect vpn download

globalprotect download for
windows 10

globalprotect vipn
globalprotect portal jfes

globalprotect palo alto

Abrir

3 Executar coma administrador

Abrir local do arguiva
Fixar &m Iniciar
Fixar na barra de tarefas

Dresinstalar

globalprotect client download

I/D giobalprotec'd

2.3.3. Na tela abaixo, digite o enderego do portal: portalvpn.tjce.jus.br. Clique em Connect apos o
preenchimento.

Home l Details ] Host State ] Troubleshooting I

Digite o enderego e cligue em connect
Portal

|

Status: Not Conmected

Warnings /Errors




'i' GlobalProtect

Portal

Home | Details | Host State | Troubleshooting |

Digite 0 enderego e cligue em connect

l partalvpn. tice. jus.br|

Status: Mot Connected

—Warnings,Errars

2.3.4. Na tela de login, digite sua MATRICULA ¢ SENHA DE REDE ¢ clique em CONNECT.

Home |DE13i|S i Host State | Troubleshooting

W) GlobalProtect Login

Partal

I portalvpn. tjce,
Connect

Status: Mot Connected

—Warnings/Errars
Entre com matricula e senl

Entre com matricula e senha

Portal: I portalvpn.tjce. jus.br

Username: I

Password: I

Connect

Cancel




&) GlobalProtect ’ =B8] &
W) GlobalProtect Login ﬁ

Entre com matricula e senha

Home | Details | Host State

Portal Portal: ] partalvpn, tce.jus.br
J DX e Username: | 00061
Connect Bl ] ::::::::::::::I
. Connect | Cancel ]
Status: Disconnected

Warnings,Errors -

Entre com matricula e senha

2.3.5. Seré exibida a tela abaixo, informando que vocé estd conectado na VPN da rede de computadores do
TJCE. Na mesma tela, temos o acesso rapido atravez dos links dos principais sistemas do TJCE.

& GlobalProtect - O X

. z
Estapo po CEARA
Poper JupiciArio

©® VPN conectada com sucesso!

Vocé esta conectado a rede interna do Tribunal de Justica do Estado do Ceara
Verifique se seu Anti Virus esta atualizado

Acesso rapido

|2 SAJ| Orle || @ saJAdm ‘ # SEl "mpenalTJcE ‘ T Portal Esmec
| I Intranet TJCE ‘ H Intranet FCB ‘ = P.-’Ia-']uals&Insw'adoles|

3 Suporte CATI (85) 3277-4800




2.4. Desconectando/Conectando no aplicativo VPN Globalprotect.

2.4.1. Para desconectadar da VPN, clique na barra de pesquisa do Windows e digitar: globalprotect. Como
mostra a imagem a seguir e digite Enter:

Configuracoes

Melhor correspondéncia

o GlobalProtect

Aplicatieo

Sugesties de pesquiza
E: - GlobalProtect
globalprotect - ver resultados da Web Aplicativo
globalprotect 64 bit download

alobalprotect vpn download ; At
globalprotect download for 3 Emecutar como administrador
windows 10 Abrir local do srguive

globalprotect vpn Fizar am Iniciar
globalprotect portal jfes ® Fiar na barra de tarefas
Desinstalar

globalprotect palo alto

globalprotect client download

giobalprotec’d

2.4.2. Clicar no botao Disconnect.

W GlobalProtect

Home ]Demils ] Host State | Troubleshooting -
Portal
| portalvpn. fce.jus.br
jucesso!
do Estado do Ceara. |7
Status: Connected do

—Warnings Errors

Portal TJCE

—
— Hﬂntranet FCB I




2.4.3. Verifique o status da conecxdo conforme imagem abaixo.

GlobalProtect =R X

Home ]Details ] Host State ] Troubleshooting ]

Portal

| portalvpn, e jus.br

Status: Disconnected
LG L T = R R R

2.4.4. Para conectar na VPN novamente, clique na barra de pesquisa do Windows e digitar: globalprotect.
Como mostra a imagem a seguir e digite Enter. Clique em Connect.

Documentos Configuracoes

Melhor comespondéncia

GlobalProtect
Aplicativa

Sugestoes de pesquisa
GlobalProtect
g globalprotect - ver tados da Web Aplicativa

globalprotect 64 bit download
globalprotect vpn download Albrir

globalprotect download for 7 Execular como administrader

windows 10 i Abrir local do arquivo

globalprotect vpn h Fixar erm Iniciar
globalprotect portal jfes ™ <= Fixar na barra de tarefas
Desinstalar

globalprotect palo alto

globalprotect client download

g]n}balp:o[ec'd




Eﬁlobalpmtect e B

Home IDEEiIs I Host State | Troubleshooting

Portal

I portalvpn. tjce.jus.br

Status: Mot Connected

—Warnings Errors
Entre com matricula e senha

2.4.5. Na tela de login, digite sua MATRICULA ¢ SENHA DE REDE e clique em CONNECT.

Home | Details | Host State | Troubleshoating |

& GlobalProtect Login | %

Portal
Entre com matricula e senha

I portalvpn. tjce.

Connect

Partal: I portalvpn. joe.jus.br
Status: Mot Connected, Username: I
—WarningsErrors —————— Password: I

Entre com matricula e senl

Connect i Cancel




&) GlobalProtect g =TETES
Home lDeEiIs ! Host State ﬂ GlobalProtect Login ﬁ
Entre com matricula e senha
Portal Portal: I partalvpn, tjce.jus. br
! rtalvpn. tice.,
Stint i Username:; IUUUEl
Connect | Password: l t==|=t===|=t===|:t==|
. Connect i Cancel l
Status: Disconnected
—Warnings,Erraors
Entre com matricula e senha
& GlobalProtect a x

EsTADO DO CEARA
Poper Jupictirio

©@ VPN conectada com sucesso!

Vocé esta conectado a rede interna do Tribunal de Justica do Estado do Ceara
Verifique se seu Anti Virus esta atualizado

Acesso rapido

‘ﬁE-SAJ H =T H @ SAJ Adm H # SEI H & Portal TJCE “ T Portal Esmec |

‘ I Intranet TJCE H H Infranet FCB H = Manuais & Instaladores ‘

43 Suporte CATI (85) 3277-4800




2.5. Senha expirada ou troca de senha.

2.5.1. Procedimento abaixo visa como realizar alteragdo de senha expirada ou alteragdo de senha no
primeiro login, antes de conectar VPN com o aplicativo Globalprotect.

2.52. Em caso de senha expirada ou trocar a senha, ¢é necessario acessar o enderego:
https://portaladmin.tjce.jus.br/senhausuario/aexp2b.as

a @ https,//partaladmin.tce,us.br/senhausuanio/ v 80 Pesquisa.

1 Aterecho de Senado s, M

Saltar para o conteudo | A * Aumentar Fonte | A - Diminuir Fonte

Alteracao de Senha do Usuario da Rede

Matricula |

Senha antiga

Nova Senha

Confirme a nova senha

OK || Cancel || Reset



https://portaladmin.tjce.jus.br/senhausuario/aexp2b.asp

2.5.3. Digite a Matricula, Senha atual, Nova senha e confirme a nova senha. Clique em OK.

Saltar para o conteudo | A + Aumentar Fonte | A - Diminuir Fonte

Alteracdo de Senha do Usuario da Rede

Matricula Matricula [400061 |
Senha antiga Digite a senha atual |sesseses |
Nova Senha Nova senha |'|oooooo.oo |

Confirme anova senha  Confirme a nova senha [ssssssssses |

ok || ceancel| [ Resst

2.5.5. A alteragdo da senha sera confirmada com a janela abaixo:

e )| @ https://portaladmin tice jus.br/senhausuario/ achg.asp? * 80| Pesquisa.
(& Alteracho de Senha do .. X |

Alteracio de Senha do Usuario da Rede




3. INSTALACAO DOS CERTIFICADOS DE ACESSO A INTERNET.

3.1. Instalacgdo do certificado de acesso a internet para o navegador Internet Explorer.

3.1.1. Acesse a barra de pesquisa do Windows digite Internet Explorer, aparecerd o icone do navegador de
internet conforme imagem abaixo e digite Enter.

Tudo

Melhor correspondéncia

. Internet Explorer _
e ] =

)
b 4

aplicativo

sugestdes de pesquisa

Internet Explorer bu
A internet explorer - ver resultados da : Aplicative
o ri

Configuracoes

T Abair

0 Alterar o provedor de pesquisa no e
Internet Explorer

- g . Recant
22 Ativar ou desativar AutoCompletar :
na Internet Explorer 2 bkecdab9-250d-4839-93b8-eal1a34840344_Componeants

l internet explorer] I

3.1.2. Digite na barra de enderego: http://certificado/

e mhppt:,-‘;“certiﬂcado;’ v || Pesquisa.,

[! Este sitz ndo € sequro L



http://certificado/

3.1.3. Atela abaixo, informa que ndo existem certificados do TJCE instalados e solicita a instalagdo. Clique
em OK.

e 2 hitp//certificado * X || Pesquisa.. P~

D Certificado TICE

Mensagem da pagina da web X

| Favorinstalar o certificado,

3.1.4. Clique em Abrir para iniciar o download do certificado.

° 8 http://certificado = ¢ | Pesquisan D~

B Cerificado TICE
TICE
Certificado para acesso a internet e servicos internos.

Instalar/Baixar CA Intemet

Instalar/Baixar CA Raiz Interna

Instalar/Banar CA Intermediaria Intema

Deseja abrir ou salvar TICE_Internet.cer (1,20 KE) de certificado.tj.ce.gov.br? Abrir Sahvar ¥ Cancelar X




3.1.5. Na tela abaixo Clique em Permitir:

Seguranca do Internet Explorer

|@ Um site deseja abrir contetido da Web usando este
programa em seu computador

Este programa sera aberto fora do modo protegido. O Modo protegido do
Internet Explorer ajuda a proteger seu computador. Se vocé ndo confia
neste site, n3o abra o programa.

L—*’ MNome: Extensoes do shell de criptografia
__E8 Detalhes:  Microsoft Windows

L__] N3o mostrar o aviso para este programa novamente

Permitir N3o permitir

3.1.6. Clique em Abrir para instalar o primeiro certificado raiz.

e B hitp://certificadof = @ || Pesquisa.. P~

B Certificado TICE
TICE
Certificado para acesso a internet e servigos internos.

Instalar/Baixar CA Internet

Instalar/Baixar CA Raiz Interna

Instalar/Banar CA Intermediania Interna

Download de TICE_Internet.cer concluido. Abrir ™ Abrir pasta Exibir downloads




3.1.7. Na tela abaixo Clique em Abrir:

Abrir Arquivo - Aviso de Seguranca

Deseja abrir este arquivo?

MNome:

E‘; Forneceder: Fornecedor Desconhecido

Tipo: Certificado de Segurancga

~H\Windows\INetCache\|IE\XWX2ACSB\TICE_Internet.cer

Origem: C:\Users\TICE\AppData\Local\Microsoft\Windows\INe...

Abrir

| | Embora arquives provenientes da Internet possam ser uteis, este tipo de
\ r arquivo pode danificar seu computador. Se vocé ndo confiar em sua

origem, ndo abra este software, Qual € o risco?

Cancelar

3.1.8. Clique em Instalar Certificado.

e Certificado

Geral Detalhes Caminho de Certificacan

Informacies sobre o Certificado

<

certificacdo raiz confiaweis.

Este certificado raiz da auvtoridade de certificacdo nao
e confiawvel. Para ativar a confiabilidade, instale este

certificado no repositéorio de autoridades de

Emitido par 10, 1. 1. 160

Emitido por 10, 1. 1. 160

vahdo a partir de 30/07/2013 atée ZF/ 07/ 2023

I I Instalar Certificado. .. I Dedaracao da Emissor




3.1.9. Em Local do repositorio, escolha a opcdo Maquina Local. Clique em Avangar.

=% Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, gue & emitido por uma autoridade de certificacdo, & uma confirmacdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexoes de rede seguras. Um repositdrio de certificados & a drea do sistema em gque os
certificados =30 mantidos.

Local do Repositdrio

() Usudrio Atual

(@) Maguina Local

Para continuar, dique em Avancar.

| & Avancar ||| Cancelar

3.1.10. Clique em SIM.

J Processo de host do Windows (Rundll32)

Fornecedor verificado: Microsoft Windows

Mostrar mais detalhes

Sim




3.1.11. Natela abaixo escolha a op¢cdo Colocar todos os certificados no repositorio a seguir e clique em
Procurar.

>

€ &% Assistente para Importagio de Certificados

Repositdrio de Certificados

Repositérios de certificados s3o dreas do sistema onde os certificados s3o0 guardados.,

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

® Seledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositério a seguir

FAvangar Cancelar




£ =& Ascistente para Importagdo de Certificados

Repositario de Certificados

Repositdrios de certificados sdo dreas do sistema onde os certificados s3o0 guardados.

0 Windows pode selecionar automaticamente um repasitdrio de certificados ou vocé
pode especificar um local para o certificado.

') Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

{®) Colocar todos os certificados no repositdrio a seguir
Repositdrio de Certificados:

| | Procurar...

Avangar Cancelar

3.1.12. Escolha a op¢ao Autoridades de Certificacao Raiz Confiavel e clique em OK.

Selecionar Repositarnio de Certificados =

Seledone o repositdrio de certificados que deseja
usar.

- | Pessoal -~
- Bl Autoridades de Certificacio Raiz Confia

71 Confiabilidade Corporativa N
11 Autoridades de Certificac3o Intermedidri
Fornecedores Confidveis um repasitdrio de certificados ou vocé

. - Cartifiradne Man Canfidwsic

ema onde os certificados =30 guardados.

rio de certificados conforme o tipo de

[IMostrar repositdrios fisicos

Cancelar

I | I Procurar... I

torio a seguir




3.1.13. Clique em Avangar.

<«

&% Assistente para Importagdo de Certificados

Repasitdrio de Certificados

Repositdrios de certificados s3o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé

pode espedificar um local para o certificada,

0 Selecionar automaticamente o repositorio de certificados conforme o tipo de

certificado

(®) Colocar todos os certificados no repositério a sequir
Repositorio de Certificados:

Autoridades de Certificacdo Raiz Confidveis

Procurar...

Avancar

Cancelar




3.1.14. Clique em Concluir.

“ =% Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado serd importado depois que vocé dicar em Concluir,

Vocg especificou as seguintes configuracbes:

Repositdrio de Certificados Seledonado pelo Usudrio T8 ds gls e e R 6= g of jlar-Tar= ol 1=l o)
Conteddo Certificado
< >

Concluir Cancelar

3.1.15. Clique em OK.

Ascictente para Importagdo de Certificados

o A importacdo obteve éxito.




3.1.16. Clique em OK.

=]

Geral Detalhes Caminho de Certificacao

ﬁ Informacies sobre o Certificado

Este certificado destina-se aol(s) seguinte(s) fim{ns):

= Todas as configuracies de emiss3o
= Todas as politicas de aplicativo

Emitido par 10.1.1.160

Emitido por 10.1. 1. 150

valido a partir de 30/07/2018 até 27/07/2028

Instalar Certificado. .. Dedaracio do Emissor

Ok

3.1.17. Clique em Instalar/Baixar CA Raiz Interna para instalar o segundo certificado raiz.

@ @ ntipy//certificado/ * 0| Pesquisa..

@ Cetfficado TICE
TICE
Certificado para acesso a internet e servicos internos.

Instalar/Baixar CA Intemet

Instalar/Baixar CA Raiz Interna

Instalar/Baixar CA Intermediaria Intema




3.1.18. Na tela abaixo Clique em Permitir:

Seguranga do Internet Explorer

Este programa sera aberto fora do modo protegido. O Modo protegido do
Internet Explorer ajuda a proteger seu computador. Se vocé ndo confia
neste site, ndo abra o programa.

- Extensoes do shell de criptografia

[ NS0 mostrar o aviso para este programa novamente

Permitir

3.1.19. Clique em Abrir.




3.1.20. Clique em Instalar Certificado.

& Certificado TICE [ |

&= http://certificado/ r  Certificado =

Geral Detalhes Caminho de Certificacdo

E Informacoes sobre o Certificado

Certificado par
Este certificado destina-se ao(s) seguinte(s) fim(ns):

» Todas as configuracbes de emiss3o
s Todas as politicas de aplicativo

Emitido par tjce-ca-pfsense

Emitido por tjce-ca-pfsense

valido a partir de 25/01/2017 até 23/01/2027

Instalar Certificado...

3.1.21. Em Local do repositdrio, escolha a opcao Maquina Local. Clique em Avancar.

)
-

Asszistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacdo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidwveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Umn certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacoes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados & a drea do sistema em que os

certificados s3o mantidos.
Local do Repositario

) UsugErio Atual

(@) Maquina Laocal

Para continuar, dique em Awvancar.

¥ Avancar Cancelar




3.1.22. Clique em SIM.

J Processo de host do Windows (Rundll32)

Fornecedor verificado: Microsoft Windows

Mostrar mais detalhes

Sim

3.1.23. Na tela abaixo escolha a opcao Colocar todos os certificados no repositorio a seguir e clique em
Procurar.

-~ =% Assistente para Importagdo de Certificados

Repositdrio de Certificados
Repositdrios de certificados s3o0 dreas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticarmente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

@ Selecionar automaticamente o repositorio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

Procurar...

HAwancar Cancelar




Repositdrio de Certificados

=% Assistente para Importagdo de Certificados

Repositdrios de certificados s8o dreas do sistema onde os certificados s&o0 guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vood

pode espedficar um local para o certificado.

'S Selecionar automaticamente o repositdrio de certificados conforme o tipo de

certificado

(®) Colocar todos os certificados no repositdrio a seguir
Repositdrio de Certificados:

Procurar...

Aorangar Cancelar

3.1.24. Escolha a opcao Autoridades de Certificacio Raiz Confiavel e clique em OK.

usar.

Selecionar Repositdric de Certificados

Selecione o repositério de certificados que deseja

£

Pessoal

Bl Autoridades de Certificacdo Raiz Confia

Confiabilidade Corporativa

~ | Autoridades de Certificacdo Intermediari

Fornecedores Confiaveis

Certifiradns BMEA CanfiSvesiz

>
[1Mastrar repositdrios fisicos
Canceler

=ma onde os certificados s3o guardados.

urm repositdrio de certificados ou vood
rio de certificados conforme o tipo de

bario & seguir

| I Procurar... I

PAvancar Cancelar




3.1.25. Clique em Avangar.

<«

&% Assistente para Importacdo de Certificados

Repositaorio de Certificados

Repositarios de certificados s3o0 areas do sistema onde os certificados s3o guardados,

0 Windows pode seledonar automaticamente um repositario de certificados ou vocd

pode especificar um local para o certificado,

0 Selecionar automaticamente o repositdrio de certificados conforme o tipo de

certificado

(®) Colocar todos os certificados no repositério a sequir
Repositdrio de Certificados:

Autoridades de Certificacdo Raiz Confidveis

Procurar...

Avangar

Cancelar




3.1.26. Clique em Concluir.

“— =% Assistente para lmportagdo de Certificados

Concluindo o Assistente para Importacio de Certificados

QO certificado seréd importado depois que vocé dicar em Caondluir.

Vocg especificou as seguintes configuragbes:

=¥l aleT=k o] glela RO o} jler=Ta [o -l [Talelul=Ta s W a = [«RBBET4led Autoridades de Certificacdo Raiz C
Conteddo Certificado
< >

Concluir Cancelar

3.1.27. A tela abaixo informa que o certificado foi importado com sucesso.

Assistente para Importagdo de Certificados <

o A importacdo obteve éxito.




3.1.28. Clique em OK.

a & http://certificado/ ~ & | | Pesquisa...

E| & Certificado =
CE

internet e servicos in

Geral Detalhes Caminho de Certificacio

2 ﬁ Informacies sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

= Todas as configuragies de emissdo
= Todas as politicas de aplicativo

car CA Intermmet

r CA Raiz Interna

Emitido par. tjce-ca-pfsense CA Intermediaria Interna
Emitido por tjce-ca-pfsense

valido a partir de 25/01/2017 até 23/01/2027

I Instalar Certificado. .. I Dedaracdo do Emissor

Ok

3.1.29. Clique em Instalar/Baixar CA Intermediaria Interna para instalar o certificado Intermediario
Interno.

e & hitpy//certificado/ * ¢ || Pesquisa... D~ hir & @
(@ Certificado TICE e

THEE
Certificado para acesso a internet e servigos internos.

Instalar/Baixar CA Internet
Instalar/Baixar CA Raiz Interna
Instalar/Baixar CA Intermediaria Interna




3.1.30. Na tela abaixo Clique em Permitir:

Seguranca do Internet Explorer

@ Um site deseja abrir contetido da Web usando este
programa em seu computador

Este programa sera aberto fora do modo protegido. O Modo protegido do
Internet Explorer ajuda a proteger seu computador. Se vocé ndo confia
neste site, ndo abra o programa.

‘: Nome: Extensoes do shell de criptografia
= Detalhes- Microsoft Windows

I:] Nao mostrar o aviso para este programa novamente

| Permitir | MN3o permitir

3.1.31. Clique em Abrir.

e 2 http://certificado/ -G Pesquisa... Paiad

& Certificado TICE =

TJGE
Certificado para acesso a internet e servigos internos.

Instalar/Baixar CA Intermet
Instalar/Barxar CA Raiz Interna
Instalar/Baixar CA Intermediaria Interna

Deseja abrir ou salvar TICE_CE_Intermediaria_Infra.cer (2,00 KB) de certificado.tj.ce.gov.br?

Abrir Salvar v Cancelar




3.1.32. Clique em Instalar Certificado para instalar o certificado intermediario.

e :—g} http:// certificado/ - ¢ Pesquisa... P~

(EhCemificada TICE gl ="

R

JCE
internet e servicos internos.

Geral  petalhes Caminho de Certificacio

R Informagides sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim({ns): i<ar CA Internet

» Todas as politicas de aplicativo

ar CA Raiz Interna

r CA Intermediaria Interna
Emitido par tjice_ce_intermediaria_infra

Emitido por tjce-capfsense

valido a partir de 30/07/2018 até 27/07/2023

Instalar Certificado. ..

OK

3.1.33. Em Local do repositdrio, escolha a opcdo Maquina Local. Clique em Avancgar.

==

=% Assistente para lmportagdo de Certificados

Bem-vindo ao Assistente para Importacgéo de
Certificados

Use este assistente para copiar certificados, listas de certificados configveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificacio, € uma confirmacio de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistermna em que os
certificados sdo mantdos.

Local do Repositdrio

() Usudrio Aatual

I (@) Maguina Local I

Para continuar, digue em Avangar.

| & Avangar ||| Cancelar




3.1.34. Clique em SIM.

J Processo de host do Windows (Rundll32)

Fornecedor verificado: Microsoft Windows

Mostrar mais detalhes

Sim

3.1.35. Na tela abaixo escolha a opcao Colocar todos os certificados no repositorio a seguir e clique em
Procurar.

- “# Ascistente para Importacdo de Certificados

Repositdrio de Certificados

Repositdrios de certificados s30 areas do sistema onde os certificados s3o guardados.

O Windows pode selecionar automaticamente um repositdario de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

Procurar...

Avancar Cancelar




&% Assistente para lmportagdo de Certificados

Repositdrio de Certificados

Repositdrios de certificados sdo areas do sistema onde os certificados s5o0 guardados.

O windows pode selecionar automaticaments um repositdrio de certificados ou vood

pode especificar um local para o certificado.

') Seledonar automatcamente o repositorio de certificados conforme o tipo de

certificado

Repositdrio de Certificados:

(@) Colocar todos os certificados no repositdrio a seguir

Procurar...

Avangar Cancelar

3.1.36. Na tela abaixo escolha Autoridades de Certificacao Intermediaria. Clique em OK.

“—

&% Assistente para lmportagdo de Certificados

Repositario de Certificados

Repositdrios de certificados s3o dreas do sistema onde os certificados s8o guardados.

O Windows pode seledonar automaticamente um repositdrio de certificados ou voce

pode especificar um local para o certificado.

) Selecionar automaticamente o repositdrio de certificados conforme o tipo de

certificado

(®) Colocar todos os certificados no repositdrio a seguir

| I Procurar... I

Selecionar Repositério de Certificados >
Seledone o repositdrio de certificados gue desesja
usar.

----- ~ | Pessoal -~
Autoridades de Certificagdo Raiz Confiaw
Confiabiidade Corporativa

m.ﬁutorldades de Certificacio Intermedidri
Fornecedores Confidveis

..... = rertfiradns ME3A CanfESeeis bt

[ Mostrar repositdrios fisicos

Cancelar

Arrangar Cancelar




3.1.37. Clique em Avangar.

< =% Assistente para Importacdo de Certificados

Repositario de Certificados

Repositdrios de certificados s&o areas do sistema onde os certificados sdo guardados.

0 Windows pode seledonar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

O Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositdrio a seguir
Repositdrio de Certificados:

| Autoridades de Certificacdo Intermediarias | I Procurar. .. I

Avancar Cancelar

3.1.38 Clique em Concluir.

<« =# Acssistente para lmportagdo de Certificados

Concluindo o Assistente para Importacéao de Certificados

QO certificado serd importado depois que vocé dicar em Conduir.

Vocg especificou as seguintes configuracdes:

Repositdrio de Certificados Selecionado pelo Usudrio Autoridades de Certificac3o Interm
Conteddo Certificado
< >

Concluir Cancelar




3.1.39. Clique em OK.

Assistente para Importagdo de Certificados

o A importacdo obteve éxito.

=

3.1.40. Clique em OK.

| @ httpy/eertificado/

ML

Pesquisa...

=

Geral

Certificado

Detalhes Caminho de Certificacdo

Informagies sobre o Certificado

A

Este certificado destina-se ao(s) seguinte(s) fim{ns):
» Todas as politicas de aplicativo

Emitido par tjce_ce_intermediaria_infra

Emitido por tjce-ca-pfsense

vilido a partir de 30/07/2018 até 27/07/2028

Instalar Certificado...

Dedlaracdo do Emissor

JCE
internet e servicos internos.

ixar CA Intemet
ar CA Raiz Interna

r CA Intermediaria Interna




3.2. Validacao da instalacao dos certificados de internet (Certificado raiz e Intermediaria).

3.2.1. Este procedimento tem por objetivo mostrar como validar a instalagdo dos certificados de internet
(Certificado raiz e Intermediaria).

3.2.2. Acesse o icone de configuragdo do navagador Internet Explorer e escolha as Op¢oes da Internet.

= O P
e & hitpy//certificado/ = € | | Pesquisa.. Jo i 01| % |2
(& Certificado TICE Urlg Imprimir 4
T_J Arquivo H
Zoom (100%) b
o 4 S ;i
Certificado para acessoa| o
Adicionar site 3 exibicde Aplicativos
Exibir downloads Ctrl+)

Instalar/Baix

Gerenciar Complementos
Ferramentas para desenvelvedores F12
Ir para sites fixos

Instalar/Baixar Configuragdes do Mode de Exibicae de Compatibilidade

02 Opcdes da Internet
Sobre o Internet Explorer

Instalar/Baixar !

3.2.3. Clique no Menu Contetdo ¢ depois clique em Certificados.

‘ Opgdes da Internet ? X i | | By 0-
i Conexdes Programas 01 Avancadas
Geral Seguranca Privacidade CE
Certificados -

Usar certificados pagzcunexﬁes e identificago criptografadas. Int ern et e serv | (; 0S I nte rnos.

I

| Limpar estado 551 | Certificados I Fornecedores

Preenchimento Automatico ar CA Intemet
0O recurso Preenchimento Automatico
armazena entradas anteriores em paginas

"8 da Web e sugere correspondéncias,

Configuragdes

CA Raiz Interna

Feeds e Web Slices

E (0s Feeds e Web Slices oferecem Configuragdes
1 conteldo atualizado de sites que pode

ser lido no Internet Explorer e em

outros programas.

CA Intermediaria Interna




3.2.4. Clique na aba Autoridades de Certificacio Raiz Confiadveis.

Certificados =
Finalidade: <Todos = -
Fessoal Quiras Pessoas  Auteridades de Certificaciio Intermedidrias | Autoridades de Ce| * | ¥
Emitido Para Emitido Por Data de ...  Mome Amigavel
Importar. .. Exportar. .. Femover Avancado
Finalidades do certificado
Edbir

3.2.5. A imagem abaixo, mostra que o primeiro certificado raiz (10.1.1.160) esta instalado no navegador.

Certificados

Finalidade:

<Todos >

>

L

Autoridades de Certificacdo Intermedidrias | Autoridades de Certificacdo Raiz Confiaveis Jf 1 | *

Emitido Para

Emitido Por

Data de ...
IFOTI2028

Mome Amigavel

Finalidades do certificado

=Todas=>

EglAaddTrust External ... AddTrust External CA 30,/05/2020 Sectigo {(AddTrust)

Z_'E'JEEaItimDre CyberTru... Baltmore CyberTrust... 12052025 DigiCert Baltimaor. ..

ié]class 3 Public Prima... Class 3 Public Primary ... 01/08/2023 WerisSign Class 3 ...

:_'EJCIass 3 Public Prima... Class 3 Public Primary ... 07/f01/2004 WeriSign Class 3 ...

—EJ Copyright {c) 1997 ... Copyright {c) 1997 Mi... 30121999 Microsoft Timest. ..

—H] DigiCert Assured ID... DigiCert Assured ID R... 09/11f2031 DigiCert

_qJ DigiCert Global Roo... DigiCert Global Root CaA o9/11f2031 DigiCert

._HJ DigiCert High Assur... DigiCert High Assuran... 09/11f2031 DigiCert ot
Importar... Exportar... Remower Avancado

Exibir




3.2.6.
navegador.

A imagem abaixo, mostra que o segundo certificado raiz (tjce-ca-pfsense) estd instalado no

Certificados

Finalidade:

Autoridades de Certificacdo Intermediarias

<Todos =

Autoridades de Certificacdo Raiz Configveis (| 4+ | »

Emitido Para

54 Hos-ca-pfsense

el verisign Universal ...

[=lstarfield Class 2 Ce...
__qJ Symantec Enterpris. ..
Rl Thawte Premium Se...

[=lverisign Class 3 Pu...

Emitido Por Data de ... Mome Amigawvel ~
Starfield Class 2 Cert... 29/05,/2034 Starfield Class 2 ...
Symantec Enterprise ... 14/03,/2032 <Menhum=

311272020 thawbe

Thawte Premium Serwv...

23/01/2027F

= 2]

WeriSign Class 3 Public. ..
WeriSign Universal Ro...

16/07/2036
01f12/2037

WeriSign Univers. ..

Importar...

Finalidades do certificado

<Todas=

Exportar...

Remower

Anvancado

Exibir

3.2.7. Clique na aba Autoridades de Certificacio Intermedidrias. A imagem abaixo, mostra que o
certificado Intermedidrio (tjce ce intermediaria infra) estd instalado no navegador. Clique no botao Fechar

X _'o

@ Certificados

Finalidade: <Todos>

Pesspal  Outras Pesspas  Autoridades de Certificacdo Intermedigrias

X

LT

Autoridades de Ce[ * | *

Emitido Para Emitida Por Datade... MNom ™
e ptecidodo oo kB D TICE Autecidodo oo Jnncian1g 1L
4 tice_ce_intermediaria_infra tjce-ca-pfsense 27/07/2028  =Ng
I OceCa pIoense Tce-ca-prsense 00027 <N
Sltice-ca-pfsense tjce-ca-pfeense 23f01/2027  <Ne
_E}]TJCERAIZ TICERAIZ 20/05/2029  <Ne
[GltFovcTo1CA TICE Autoridade Certi... 17/03/2016  <Ne
Slwww, verisign, com/CPS Incorp.by R...  Class 3PublicPrimary ... 24/10/2016  <Ne
v
£ >
Importar... Exportar... Remaver Avangado
Finalidades do certificado
<Todas>
Exibir

| Fechar I

Pesquisa...

e servicos internos.

aria Interna




3.2.8. Com a validagao dos certificados o navegador internet explorer, esta habilitado para acesso a internet.

= O x
e & https:/fwww.google.com.br/Tgws_rd=ss| Pesquisa... o - : @
2 Google [ e
Gmail Imagens ==z
H
Pesquisa Google Estou com sorte
‘racil

3.3. Instalacdo do certificado de acesso a internet para o navegador Mozilla Firefox.

3.3.1. Acesse a barra de pesquisa do Windows digite Mozilla Firefox, aparecera o icone do navegador de
internet conforme imagem abaixo e digite ENTER.

Tudo Aplicativos Documentos Configuracoes Web Mais Comentarios

Melhor correspondéncia

oy
i, Mozilla Firefox s )
Aplicativo "

Sugestdes de pesquisa

Mozilla Firefox

Aplicativo

L2 mozilla firefox - ver resultados da Web >

Pastas (1+)

O

Abrir

Executar como administrador
Abrir local do arguivo

Fixar em Iniciar

Fixar na barra de tarefas

B ¢ v B ¢

Desinstalar

£ morilla firefox

i
|
&
A
2




3.3.2. Digite na barra de endereco: http://certificado/

@ Pigina inicial do MozillaF.. % - X
€ 3 | Q Pesquisar we ¥ A =

Al

3.3.3. A tela abaixo, informa que ndo existem certificados do TJCE instalados e solicita a instalagao. Clique
em OK.

) Certificado TICE X+

(' @ http://certificado % Q Pesquisar 9

Favorinstalar o cerificado.

3.3.4. A tela abaixo aparecerd automaticamente. Marques as trés opcdes e clique em OK.

@ Certificado TICE X 4 - X
(' ® http://certificada c QPe'squ(sar ﬁ E ¥ & QO =

TJCE
Certificado para acesso a internet e servicos internos.

_ nstalar/Baixar CA Internet

Baixando o certificado X
Voce foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).
Deseja considerar “10.1.1.160" cenfiavel para estes fins?
[ Confiar nesta CA para identificar sites.

[ Confiar nesta CA para identificar usuarios de e-mail.

[ Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Examinar certificade da CA



http://certificado/

§ Certificado TICE

€0

nttp://certificado

X

TICE
Certificado para acesso a internet e servicos internos.

_ nstalar/Baixar CA Internet

Baixando o certificado X

Vocé foi selicitada a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar "10.1.1.160" confiavel para estes fins?
Confiar nesta CA para identificar sites.
Confiar nesta CA para identificar usudrios de e-mail.

Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

-

3.3.5. Clique em Instalar/Baixar CA Raiz Interna para instalar o segundo certificado raiz.

€

B Certificade TICE

http://certificado

C || Q Pesquisar

TICE
Certificado para acesso a internet e servigos internos.

Instalar/Baixar CA Internet

Instalar/Baixar CA Raiz Interna

Instalar/Baixar CA Intermediaria Interna

3.3.6. A tela abaixo aparecerd automaticamente. Marques as trés opcdes e clique em OK.

§ Certificado TICE

€0

http://certificado

X

-

wa 4+ &0

TJCE
Certificado para acesso a internet e servicos internos.

InslalarﬂBalxar CA Internet

Baixando o certificado X
Vocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).
Deseja considerar "tjce-ca-pfsense” confidvel para estes fins?
[ Confiar nesta CA para identificar sites.

[ Confiar nesta CA para identificar ususrios de e-mail.

[ Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva & procedimentos (se disponfveis),

Ver Examinar certificado da CA

p—




B Certificado TICE X |+

X
€ O //certificado c¢ B8 ¥ & O =

TICE
Certificado para acesso a internet e servicos internos.

InslalarﬂBalxar CA Internet

Baixando o certificado X

Vocé foi solicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar "tjce-ca-pfsense” confiavel para estes fins?
Confiar nesta CA para identificar sites.
Cenfiar nesta CA para identificar usudrios de e-mail.

Confiar nesta CA para identificar desenvelvedores de software.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva & procedimentos (se disponiveis).

Ver Examinar certificado da CA

Cancelar

3.3.7. Clique em Instalar/Baixar CA Intermediaria Interna para instalar o certificado Intermediario
Interno.

@ Certificado TICE X i

Pesquisar

TJCE
Certificado para acesso a internet e servicos internos.

Instalar/Baixar CA Internet

Instalar/Baixar CA Raiz Interna

Instalar/Baixar CA Intermediaria Interna

3.3.8. A tela abaixo aparecera automaticamente. Marques as trés opgoes e clique em OK.

@ Centificado TICE X+ = X
€ (O nhitp://certificado ¢ Pe: e ¥ &9 =

TICE
Certificado para acesso a internet e servicos internos.

InslalariBaixar CA Internet

Baixando o certificado X

Vaocé foi solicitade a marcar como configvel uma nova Autoridade Certificadora (CA).

Deseja considerar “tjce_ce_intermediaria_infra” confiavel para estes fins?
[ Confiar nesta CA para identificar sites.
[ Confiar nesta CA para identificar ususrios de e-mail.

[ Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confiavel esta CA para slgum fim, vacé deve examinar seu certificads, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

Cancelar




@ Certificado TICE X I+ -

X
€ O nttpy/eertificado e

TJCE
Certificado para acesso a internet e servicos internos.

_ nstalar/Baar CA Internet

Baixando o certificado X

Pesquisar ﬁ 8 ¥ & ©

Vocé foi solicitade a marcar como confidvel uma nova Autoridade Certificadora (CA).

Deseja considerar "tice_ce_intermediaria_infra® confiavel para estes fins?
Confiar nesta CA para identificar sites.

Confiar nesta CA para identificar usuarios de e-mail.

Confiar nesta CA para identificar desenvolvedores de software.

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

Cancelar

3.3.9. Para validar o acesso a internet no mozilla Firefox, Acesse o site do https://google.com.br e valide o
icone do cadeado, conforme imagem abaixo:

G Goegle

&« [cIn} m tts:/ww. google com.br oo @ || Q Pesquisar nmo| =

Gmal Imagens iif

Google '

Pesquisa Google Estou ¢om sorte



https://google.com.br/

4. INSTALACAO DO JAVA 7.51 32 BITS.

4.1. Pré-requisito e instalacao do Java.

4.1.1. Esse procedimento tem por objetivo mostrar como instalar o java 7.51 32bits. Independente da
arquitetura do sistema operacional do seu equipamento. O java 7.51 32bits é pré-requisito para utilizacao
dos sistemas do TJICE.

4.1.2. Acesse o link Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/
para fazer o download do java jre-7u51-windows-i586.exe.

4.1.3. Na mensagem de download clique no botdo Abrir ou Executar para iniciar a instalagao.

4.1.4. No Windows 10, aparece a janela Controle de Conta de Usuario. Clique em Sim.

é;_; I Java SE Runtime Environment 7 Update 51

Fornecedor verificado: Oracle America, Inc.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

S5im



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

4.1.5. Na tela de Bem-vindo ao Java clique em Instalar.

Instalagdo do Java - Berm-vindo

:_*i-g___f Java- ORACLE

Bem-vindo ao Java

O Jawa proporciona acesso seguro ao fantastico mundo do conteddo Jawva,
De solucBes comerciais a entretenimento e utilitarios dteis, o Jawva faz com
que a sua experiéncia com a Internet seja muito mais interessante.

Dbsersacio; Informagdes pessoais ndo 580
solicitadas durante o processo de instalagio.

Cligue aqgui  para obter mais informacdes sobre o gue & solicita

Clique em Instalar para aceitar o confrato de licenga e instalar o Java

Inztalar » |

[ Alerar a pasta de desting Cancelar |

4.1.6. Aguarde o carregamento da barra de instalagdo:

Instalagdo do lava - Andamento

ORACLE

Statuz:  Inztalando Java

3 Billion Devices Run Java

ORACLE




4.1.7. Apos carregamento da barra de instalacdo vocé serd informado que a instalacdo do Java foi concluida
com ¢éxito e clique em Fechar.

Instalagdo do Java - Coencluida et

ORACLE

+/ Ainstalacdo do Java foi concluida com éxito

Cluando as atualizagtes do Jawva estiverem disponiveis, wvocé serd,
solicitado a fazer download e instalar. Recomendamos que isso sempre
seja feito para garantir que o seu sistema tenha os dltimos
aperfeicoamentos de desempenho e sequranca.

“eja as instrugiies caso deseje alterar esse comporamento.

Cluando wocé clicar em Fechar, o browser serd abero, para que voce
possawerficar se o Jawa esta funcionanda.

4.2. Validando a instalacido do java no Windows 10.

4.2.1. Para validar a instalacdo do java no Windows 10. Digite About java, quando exibir a figura do
aplicativo clique Enter.

Tudo Aplicativos Documentos Configuracoes W Mais Comentarios

Melhor correspondéncia

About Java
Aplicativo

Configuracoes

About Java
Sobre o computador Aplicativo

Sistema

Especificacdes do dispositivo Abrir
Especificacoes do Windows Executar comeo administrador

. . Abnir local do arguivo
Sugestdes de pesquisa

Fixar em Iniciar
about - ver resultados da Web

Fixar na barra de tarefas

about flags

Desinstalar
about games

aboutgoogle o\, po winDOWS
about me

about home

about a girl cifra

o] o oo v oo

about




4.2.2. Confirme a versdo do java conforme imagem abaixo.

Sobre o Jlava

Java™
Standard Edition

S L T
O gnt U0 LiralE &/ DU SUSs eMpresss SlsaEs Ce(eE OE CInEIDE
=
o 2 R
pump—— L 1
[lmme =g e e e e o e, [ rm = e e |y
Ol [ e als r e Dol o DoUTksdla bl a HRaTa 1=
= e s =l gkl i
— i e — | e = 1| ol 17

4.3. Validando a instalacido do java no Windows 8.

4.3.1. Para validar a instalacdo do java no Windows 8. Acesse o menu iniciar, pequisar ¢ quando exibir a

figura do aplicativo clique Enter.

4.3.2. Clique no icone de pesquisar ¢ digite Sobre o java.

Iniclar




Pesquisar

| n|(:|a r Tados os lugares v

Micrasoft T-IipFle
LifeCam Manager

4.3.2. Confirme a versao do java conforme imagem abaixo.

Sobre o Java

Java™
Standard Edition

P g Nt 2010, Cracke &/ ou suss empresss sfilisdss. Todos os dirsitos
MESEryaios,

Para obtzar mais informacSes sobre a tecnologiz Jave 2 explorar excelentes
= e e =N ahniw JdavaE oo




4.4. Validando a instalacdo do java no Windows 7.

4.4.1. Para validar a instalagdo do java no Windows 7. Acesse o menu iniciar, pequisar e quando exibir a
figura do aplicativo clique Enter.

Programas (1)
|é| About Java

< Ver mais resultados

D Data da criagae: 28/05/2019 13:36

|aboutja\.ra| = | | Desligar | 3 |

4.1.2. Confirme a versao do java conforme imagem abaixo.

Sobre o lava o

Java”
Standard Edition

Para obter mais informagSes sochre a tecnolegia Java e explorar excelentes
aplicactes Java, visite htto: fiwwv. java.com




5. INSTALACAO DO LEITOR DE CARTAO.

5.1. Instalacao do leitor do certificado digital Gemalto.

5.1.1. Este procedimento tem por objetivo mostrar a instalacdo do leitor do certificado digital Gemalto.

5.1.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores
download do instalador GEMALTO, seja cle 32bits: gemccid_en-us_32 ou 64bits: gemccid_en-us_64 e
clique Enter no instalador da versao escolhida.

5.1.3. Iniciando a instalagdo do leitor clicando em Next.

/

para fazer o

¢ PC-CCID Setup

gemalto

Welcome to the PC-CCID Setup
Wizard

The Setup Wizard will install PC-CCID on your computer. Click
Next to continue or Cancel to exit the Setup Wizard.



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

5.1.4. Maque a caixa aceitando os termos da instalacdo conforme imagem a seguir e clique em Next.

15 PC-CCID Setup

End-User License Agreement t
Please read the following license agreement care fully 0

END USER LICENSE AGREEMENT ~

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software (*EULA™) is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
M.V, ("Gemalto™) that distributes the Software (as defined below)
aoverned bv this EULA. *You" are a person or leaal entitv ¥

Back MNext Cancel

#5 PC-CCID Setup X

End-User License Agreement t
Pleaze read the following license agreement carefully O

END USER LICENSE AGREEMENT "

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
MN.V. (*Gemalto”) that distributes the Software (as defined below)
agoverned bv this EULA. "You" are a person or legal entity ¥

oo [z ] | cone




5.1.5. Na tela Ready to install PC-CCID clique em INSTALL para prosseguir

#7 PC-CCID Setup — *

Ready to install PC-CCID

Click Install to begin the installation. Click Back to review or change any of your
installation =ettings. Click Cancel to exit the wizard.

Back Install Cancel

5.1.6. Na tela de Controle de Contas do Usuario, clique em SIM.




5.1.7. Aguarde o carregamento da barra de instalagdo:

i PC-CCID Setup

Installing PC-CCID

Pleaze wait while the Setup Wizard installs PC-CCID.

5.1.8. Na tela Completed the PC-CCID Setup Wizard clique em Finish.

5
gemalto

Completed the PC-CCID Setup
Wizard

Click the Finh button to exit the Setup Wizard.




6. INSTALACAO DO CERTIFICADO DIGITAL.

6.1. Instalacao do cartao ACSoluti.

6.1.1. Este procedimento tem por objetivo mostrar a instalagdo do cartdao ACSoluti que tem como
finalidade permitir a assinatura digital por parte dos sistemas utilizados pelo TJCE. Caso seu certificado
digital / leitor / token tenha sido adquirido por outra autoridade certificadora, favor consultar o site para
baixar e instalar seus aplicativos.

6.1.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/ para fazer o
download do Token, seja ele: AWP_5.1.8 64-bit ou AWP 5.1.8 (User) 32bits, escolher a versdo de acordo
com seu sistema operacional.

6.1.3. Na mensagem de download clique no botdo Abrir ou Executar para iniciar a instalacdo.

6.1.4. Na tela do Contrato de Licen¢a clique na op¢do Aceito os termino do contrato de licenca e em
seguida Instalar.

ﬁ Instalagdo do AWP 5.1.8 (64-bit)

AWP Software End User License
Agreement

Welcome to Set Up for AWP.

Please read the following license
agreement carefully before
completing the installation
process and using the software.
You must accept the agreement to
continue the installation.

THIS AWP SCOFTWARE END USER LICENSE
AGREEMENT ("EULA"™) IS & LEGAL

Imprimir \oltar E;lnsblar Cancelar

WWW.OBERTHUR COM



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

6.1.5. Na janela de Controle de Contas de Usuario, clique em SIM.

CA\Users\TJCE\Desktop\ACSoluti
\AWP_5.1.8 64-bit. MSI

Fornecedor: Desconhecido
Origem do arquivo: Disco rigido deste computador

Maostrar mais detalhes

6.1.6. Aguarde a instalacao.

15 Instalagio do AWP 5.1.8 (64-bit) s

Instalando o AWP 5.1.8 (64-bit) ®°berthu

Aguarde enquanto o Assistente para Instalacdo instala o AWP 5. 1.8 (64-bit).

Registrando o produto
|

Avancar Cancelar




6.1.7. Clique em Concluir.

THE

M I ./.
|

COMPANY @

N

WWW.OBERTHUR.COM

ﬂ Instalagdo do AWP 5.1.8 (64-bit)

Concluido o Assistente para Instalacgo
do AWP 5.1.8 (64-bit)

Clique no botdo Conduir para sair do Assistente para
Instalacao.

Cancelar

6.1.8. Insira seu leitor de cartdo para realizar o teste de funcionamento.




6.1.9. Para validar a instalacao do gerenciador do cartdio AWP, acesse a barra na barra de executar e digitar
AWP Identity Manager ¢ clicar Enter.

Tudo  Aplicativos  Documentos  Configuracoes  Web  Mais =

(]

Melhor correspondéncia

=1 AWP |dentity Manager ;
)
Aplicativo K @

Sugestes de pesquisa

AWP Identity Manager

£ awp identity manager - Ver resultados S Aplicativo
da Web
L2 awp identity manager download >
P v 9 T Abrir

Ly Executar como administrador
(1 Abrir local do arquivo
<3 Fixar em Iniciar
<9 Fixar na barra de farefas
] Desinstalar

BARRA DE EXECUTAR

S awp identity manager

o
D |
=2 2
A
3




6.1.10. Sera aberto a tela Oberthur Technologies AWP Manager, ¢ realize a verificagdo da instalagdo na
aba contetido.

Oberthur?echnologiesAWP Manager I = O =
Ajustes  Ajuda

Informagdo  Alterar PIN  Desbloquear PIN  Politica do PIN  Contetido

Selecione o leitor:

Gemplus USE Smart Card Reader 0 ~

Informagdo do dispositive de seguranga:

Rétulo: SmartSoluti
Modelo: Cosmo v7.0.1
Fabricante: Oberthur Technologies

Mirmero serial:  000000001B011F33
Memaria livre: 48178 bytes B

Estado: Inicializado

Informacgdes de seguranca:

PIM: 5 tentativas restantes

PUK: 5 tentativas restantes

&Y SOLUTI

Oberthur Technologies AWP Manager
Ajustes  Ajuda

Informagdo  Alterar PIN - Desbloguear PIN - Politica doPI-

__ (06/07/2016 ~ 05/07,/2019):

Certificados
[ ] AC Secretaria da Receita Federal do Brasil v3




6.2. Instalacio do cartio Certising

6.2.1. Este procedimento tem por objetivo mostrar a instalagao do cartiao Certising. Caso seu certificado
digital / leitor / token tenha sido adquirido por outra autoridade certificadora, favor consultar o site para
baixar e instalar seus aplicativos.

6.2.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/ para fazer o
download do instalador do cartdo Certising SafeSignlC30124-x86-win-tu-admin, agora escolha a opgao

Abrir ou Executar para iniciar a instalagao.

6.2.3. Na janela de Controle de Contas de Usuario, clique em SIM.

setup

Fornecedor verificado: A.E.T. Europe B.\V.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

Sim

6.2.4. Na tela InstallShield Wizard selecione o idioma Portugués (Brasileiro) e clique OK.

5afeSign - InstallShield Wizard

Selecione o idioma para instalacdo a partir das opeiies & sequir
L

Cancelar



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

6.2.5. Aguarde concluir a instalagdo do aplicativo.

SafeSign Identity Client 3.0

Ongi etorri Willkommen Bem Vindo
Benvingut KaAwg rpbate Ao6po noxanoeaTb
i Udvezdljiik [fo6po aownn

#im Benvenuti Dobro dosli

Vitejte &5CF Bienvenido
Welcome EAdEct fludisiauiu
Tervetuloa Sveiki Hosgeldiniz
Bienvenue Welkom

© 1997 - 2016 A.E.T. Europe B.V. - All rights reserved. o
Use is subject to the terms of the license agreement. B SafeSign - InstallShield Wizard
SafeSign IC is a trademark of A.E.T. Europe B.V.

I O Prodrama de instalagao do SafeSign esta preparanda o
(=¥ instalshield Wizard para ajuda-o com o processo de instalagio.
Aguarde.

Descompactando: SafeSign.msi

Cancelar

o 4o POR 1312
D prgs syosioote

6.2.6. Ao término do carregamento ira aparecer a tela Bem-vindo ao Installshield Wizard do SafeSing.

‘ﬁ Safelign - InstallShield Wizard *

Bem-vindo ao InstallShield Wizard do SafeSign

0 Installshield Wizard ird instalar o SafeSign em seu
computador, Para continuar, dique em Avancar.

AVISO; Este progama esta protegido por lei de copyright e
tratados internadonais.

< Voltar Cancelar




6.2.7. Agora faz necessario Aceitar os termos do contrato de licenca e clique em Avagar.

157 SafeSign - InstallShield Wizard

Contrato de licenca

Leia o contrato de licenga a seguir com atencio.

Termos e condicdes da Licenca do SafeSign Identity
Client

Clausula 1

Sujeita aos termos e condigbes deste Contrato, a A.E.T. Europe B.V. (doravante:
AET) concede ao Licenciado uma licenga ndo exclusiva, intransferivel e irrevogavel
para fazer uso do SafeSign Identity Client. Os direitos de propriedade ndo sdo
concedidos ao Licenciado. As licencas sao concedidas com a condicdo de que o

liranriadn qroronra ackritamanta ne farmne & candicfioc dacka Cantratn Todne ne

() Aceito os termos do contrato de licenca
(®) Mo aceito os termos do contrato de licenca

Installshield

Avancar =

ﬁ SafeSign - InstallShield Wizard

Contrato de licenca

Leia o contrato de licenca a seguir com atencao.

Termos e condictes da Licenca do SafeSign Identity
Client

Clausula 1

Sujeita aos termos e condigies deste Contrato, a A.E.T. Europe B.V. (doravante:
AET) concede ao Licenciado uma licenga ndo exclusiva, intransferivel e irrevogavel
para fazer uso do SafeSign Identity Client. Os direitos de propriedade ndo sdo
concedidos ao Licenciado. As licengas sdo concedidas com a condigdo de que o

4 2 3 . ar W
liranriadn ~omnra ackritarmanta ne tarmmine o condicfiae dacta Cantratn Todne ne

(®) Aceito os termos do contrato de licenca

() N30 aceito os termos do contrato de licenca

Installshield




6.2.8. Na tela Pasta de destino, clique em Avancar.

5 SafeSign - InstallShield Wizard

I Pasta de destino I

Clique em Avancar para instalar nesta pasta ou dique em Alterar para instalar
em uma pasta diferente.

i-"“-—». Instalar o SafeSign em:
._.-J C:\ProgramData\A.E.T. Europe B.V.\SafeSign,

InstallShield -

<votar [ Avangar> ]|

6.2.9. Na tela instalagdo personalizada clique em Avancar.

157 SafeSign - InstallShield Wizard

Instalacdo personalizada

Selecione os recursos do programa que deseja instalar,

Cligue em um icone na lista abaixo para alterar a maneira como um recurso € instalado.

PRCS 211 = Descricdo do recurso

3 g : Suporte criptografico para
Caixas de didlogo comuns do SafeSign P Monls. Mkt =

C5P outros produtos de biblioteca de
Documentacdo reconhedmenta PECS #11

Supaorte em idioma local
Instala o SafeSign no Firefox Este recurso reguer 5592kb na
g Instala o SafeSign no Entrust unidade de disco rigido.
[ Componentes 32-hits

- =3 ~ | Gerendiador de tarefas

Lyl = PR K S [ [FE e

Instalar em:

Alterar...

Installshield

Ajuda < Voltar Cancelar




6.2.10. Na tela Pronto para instalar o programa, clique em Instalar.

5 SafeSign - InstallShield Wizard

I Pronto para instalar o programa I

0 assistente esta pronto para inidar a instalacao.

Cligue em Instalar para inidiar a instalacao.

Se desejar rever ou alterar alguma configuracao de sua instalacao, digue em Voltar. Cligue
em Cancelar para sair do assistente.

InstallShield —

< Voltar Cancelar

6.2.11. Na tela Instalando o SafeSign aguarde o carregamento da barra de progresso.

ﬁ SafeSign - InstallShield Wizard

Os recursos do programa gque vocé seledonou estdo sendo instalados. I

Aguarde enguanto o InstallShield Wizard instala o SafeSign. Isso pode levar
alguns minutos.

Status:

Installshield

Avancar >




6.2.12. Na tela Conclusido do InstallShield Wizard do SafeSign, clique Concluir.

ﬁ SafeSign - InstallShield Wizard =

Conclusdo do InstallShield Wizard do SafeSign

0 Installshield Wizard instalou com sucesso o SafeSign. Clique
em Conduir para sair do Installshield Wizard.

]
Conduir Cancelar

6.2.13. Insira seu leitor de cartao na entrada USB do seu computador.6.2.14. Para validar a instalacdo do
gerenciador de cartdo, na barra de executar do Windows digite Administra¢ao de Token e clique Enter.

Tudo Aplicativos Documentos Configuracoes W omentarios

Melhor correspondéncia

Administragdo de token
Aplicativo

Sugestdes de pesquisa . .
Administracdo de token
£ administracio de token - ver Aplicativo

resultados da Web

Abrir

Executar como administrador
Abrir local do arguivo

Fixar em Iniciar

Fixar na barra de tarefas

Desinstalar

BARRA DE EXECUTAR DO WINDOWS

2 administracio de toker|




6.2.15. Sera aberto a tela de Utilitario de administracio de Token com o seu certificado. O status do
token deve ficar operacional conforme imagem abaixo:

wd Utilitario de administracdo de token

IDs Digitais  Token Integragdo Tarefas  Ajuda

Mome da Leitora ou do Token

.- LF FEEE Y R IVl B F 0 EFE il 5ar DPEFECLDnat

6.3. Instalacdo do Token Certising.

6.3.1. Este procedimento tem por objetivo mostrar a instalacio do Token Certising. Caso seu certificado
digital / leitor / token tenha sido adquirido por outra autoridade certificadora, favor consultar o site para
baixar e instalar seus aplicativos.

6.3.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/ para fazer o
download do Token GDsetupStarsignCUTx32

6.3.3. Na mensagem de download clique no botdo Abrir ou Executar para iniciar a instalacao.


https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

6.3.4. Na tela de Controle de Contas do Usuario, clique em SIM para permitir a instalaco.

GDsetupStarsignCUTx32.exe

Fornecedor: Desconhecido
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

6.3.5. Na tela Preparing to Install aguarde a preparagdo da instalacdo.

I Preparing to Install. .. I

Giezecke & Devrient GmbH StarSign CUT Setup is preparing
the InztallShield Wizard, which will guide vou through the
program setup process. Please wait,

Freparng to Install...

Cancel




6.3.6. Na tela Welcome to the InstallShield clique em Next.

Giesecke & Devrient GmbH StarSign CUT - InstallShield Wizard

Welcome to the InstallShield Wizard for
Giezecke & Devrnient GmbH StarSign CUT

The InstallShield “Wizard will install Giesecke & Devnent

GrabH StarSign CUT on your computer. To continue, click
et

6.3.7. Na tela de Setup Status, aguarde o processo de instalacao:

Giesecke & Devrient GmbH StarSign CUT - InstallShield Wizard

Giezecke & Devrent GmbH StarSign CUT iz configuring pour new zoftware installation,

C:“Program Files [#86NGEDAICG ener. sys

Cancel




6.3.8. Apos o carregamento ira aparecer a tela de InstallShield Wizard Complete informando a conclusao
da instalagdo, clique em Finish.

Giesecke & Devrient GmbH 5StarSign CUT - InstallShield Wizard

InstallShield ‘Wizard Complete
— |

Setup hasz finizhed instaling Giesecke & Devrient GmbH
StarSign CUT on your computer.

Finizh Cancel




6.3.9. Para validar a instalacdo do Token, ¢ necessario esta com o token inserido fisicamente no computador
e depois, acesse a barra de executar e digitar Administracdo de Token e apertar Enter.

[ &n Filtros -

Melhor correspondéncia

Scertesign_toker

-y Administracao de token
Aplicativo

Configuracoes
= Ferramentas Administrativas

¥ Alterar configuracdes de Controle de Conta
de suario

2, Adicionar, editar ou remover outras pessoas

= 5Sua imagem da conta € configuragdes do
perfil

Sugestdes de pesquisa

administra - ver resultados da Wweb
administrador do sistema
administrador de token

administragao

D D D DD

administracao cientifica
BARRA DE EXECUTAR

O

Administragao de token I

0




6.3.10. Sera aberto a tela de Utilitario de administracido de Token com o seu certificado. O status do
token deve ficar operacional conforme imagem abaixo:

Q Utilitaric de administragdo de token

IDs Digitais  Token  Integragdc  Tarefas Ajuda

Mome da Leitora ou do Token Status do token

P operacional

7. CRIANDO EXCECAO NO ANTIVIRUS PARA A PASTA DO SAJ (SISTEMA DE
AUTOMACAO JUDICIAL).

7.1. Criando a pasta SAJ no Disco Local (C:) do seu equipamento.

7.1.1. Para comecgar, é necessario criar a pasta SAJ no Disco Local (C:) do seu equipamento.Aperte a tecla
Windows e depois a tecla E.




7.1.2. Acesse o Este computador ou Meu computador com clique duplo no disco local C.

- I W % E :‘Eil]esinstalar ou
T v : (Bl Propriedades c

Propriedades Abrir Renomear | Acessar Mapear unidade Adicionar um Abrir )
midia = de rede - local de rede  Configuracdes lT_:,-‘ Gerendiar
Local Rede Sistema
“ « A |EH s Este Computador »
~
#r Acesso rapido ~ Pastas (7)
Area de Trabalh .

Bl Area de Trabalho “ Area de Trabalho o Do

* Downloads - ==

Deocumentos -

&=/ Imagens -+ ﬁ Mdsicas Ob
Guns M' Roses - Live Era ' J
Imagens - Dispositivos e unidades (2)

Mozilla Firefox - Sisterna Operacional (C:) o Uni

o
& Projeto TeleTrabalho [\t iN Fal =
- My 22 4 GE livre(s) de 237 GB 3.9

[ Area de Trabalho
@ Onelrive
& Sidrénio Marques Silva

IE Este Computador v F-

I Area de Trabalho

~ Locais de rede (4)

[E Documentos




il ¥ < | Geranciar Disco Local (C:)
Inicio Compartilhar Exibir Ferramentas de Unidade
& v 4 i » Este Computador » Disco Local (C)
& Documentos # *  Nome Data de modificag... Tipo Tamanha
&=/ Imagens Arquives de Pregramas 27/05/2019 18:28 Pasta de arquivos
Avast Arquivos de Programas (x36) 28/05/2019 10:19 Pasta de arquivos
Hwira Intel 22/05/20911:27 Pasta de arquivos
Kaspersky PerfLogs 15/09/2018 04:33 Pasta de arquivos
SAJPG-Kaspersk swsetup 21/05/2019 17:50 Pasta de arquivos
Usudrios 22/05/2019 11:32 Pasta de arquivos
& OneDrive Windows 27/05/201919:19  Pasta de arquives
i 28/05/2019 11:0 5 rquivos
I Este Computador Windows.old 28/05/2019 11:1 Pasta de arquivo
I Area de Trabalhe
|z Documentos
| S P
7.1.2. Clique com o botdo direito, Novo, Pasta.
insferéncia Crganizar Novao
Este Computador » Sisterna Operacional (C:) »
-~ Mome
; m Fl |
Exibir >
Classificar por >
Agrupar por >
Atualizar
Live Era "t
Colar
Colar atalho
Desfazer Copiar Ctrl+Z
alho QW)
Conceder acesso a
MNoveo > Pasta
) Propriedades
=z Silva




7.1.3. Renomei a pasta com o nome SAJ e com isso finalizamos a criacdo da pasta.

=M = | Disco Local (C3)

Inicio Compartilhar Exibir

& v 4 ‘& » Este Computador » Disco Local (C) »
- Fa
| Documentos # ~  Mome Data de modificag...  Tipo Tamanho
=) Imagens Arquivos de Programas 27/05/201918:28 Pasta de arquivos
Avast Arquives de Programas (x36) 28/05/201910:19 Pasta de arquivos
Avira Intel 22/05/201911:27 Pasta de arquivos
Kaspersky Perflogs 15/09/2013 04:33 Pasta de arquivos
71/05/2019 17:50 : uivos
SAJPG-Kaspersk swsetup 21/05/201917:50 Pasta de arquivos
Usudrios 22/05/201911:32 Pasta de arquivos
@ OneDrive Windows 27/05/201919:19  Pasta de arquivos
i 28/05/201911:0 5 rquives
I Este Computador Windows.old 28/05/201911:01 Pasta de arquivo
. MNova pasta 28/05/201911:22 Pasta de arquivos
I Area de Trabalhe
|F Documentos
* Downloads
&= Imagens

w | Y] | = | Discolocal (C)

Inicio Compartilhar Exibir

& “ 4 ‘aa » Este Computader » DiscoLocal (C) »
- o

& Documentos & *  Mome Data de moedificag.. | Tipe Tamanho
=/ Imagens Arquivos de Programas 27/05/201918:23 Pasta de arquivos
Avast Arquivos de Programas (x86) 28/05/2019 10:13 Pasta de arquivos
Avira Intel 22/05/2019 11:27 Pasta de arquivos
Kaspersky PerfLogs 15/09/2013 04:33 Pasta de arquivos
21/05/2019 17:50 : rquivos
SAJPG-Kaspersk sweetup 21/05/201917:50 Pasta de arquivas
Usudrios 22/05/2019 11:32 Pasta de arquivos
#& OneDrive Windows 27/05/2019 19:19 Pasta de arquivos
i 28/05/201911:0 g rquivos
[ Este Computador Windows.old 28/05/2019 11:0 Pasta de arquive
SAJ| 28/05/201911:23 Pasta de arquivos

I Area de Trabalhe

] Narnmantar




7.2. Criando excecao no antivirus WINDOWNS DEFENDER para a pasta do SAJ.

7.2.1. Este procedimento tem por objetivo mostar como criar a exce¢do no antivirus Windows Defender,
pois alguns antivirus bloqueiam a execucao do SAJ. Na barra de busca do Windows digite: configuragoes
do windows defender ¢ aperte Enter.

— Tudo  Aplicativos  Documentos  Configuracoes  Web  Mais Comentarios
Melher correspondéncia
fnt
sl Configuracdes do Windows ‘.
S 7 Defender - "
Configuragdes do sistema
Conguracos: Configuracdes do Windows Defender
Configuragdes do sistema
W Seguranga em um relance )
Sugestoes de pesquisa
7 Abnr
£ configuracdes do windows defender y
- Ver resultados da Web
£ configuracdies do windows defender Y
desativar
P configuracées do windows defender Y
smartscreen
R,
i
[
[ ]
Il O configuragdes do windows defender B e




7.2.2. Escolha a op¢ao Prote¢do contra virds e ameacas.

Configuragdes
@ iido Seguranca do Windows
Localizar uma configuracio o A Seguranga do Windows é onde vocé pode ver e gerenciar a seguranga
) - . e a integridade do seu dispositive.

Atualizacio e Seguranga Abrir Seguranga do Windows

«~ Windows Update Areas de protecao

M Ofimizacio de Entrega G Protecdo contra virus e ameacas
Nenhuma agdc necessaria.

e

W Seguranga do Windows 2 Protegdo da conta
Nenhuma agdo necesséria,

$ Backup

((B Firewall e protegio de rede
Nenhuma agdo necesséria,
Solugdo de Problemas
Controle de aplicativo e navegador
Recuperagio ¥ Nenhuma agdo necessaria.

© S

L Sequranga do dispositivo
9 At g Nenhuma agdo necessaria.
& Localizar meu dispositivo @ Desempenho e integridade do dispositivo
Nenhuma agdo necessaria,
Hﬁ Para desenvolvedores R& OpgBes da familia

Gerencie o modo como sua familia usa os
B Programa Windows Insider dispositivos.




7.2.3. Clique em Gerenciar configuragoes:

mr Inicio

= Windg

jo
_

[z

Otimig

—
AR
r

el

Solugs

© %

Recup

Ativag;

Localiz

B ©

H Para d

@ Progra
a

| Localizar

Atualizagad

Configuragdes

Sequrg )

Backug B3

4 D

Seguranga do Windows

O Protec¢éo contra virus e ameacas

Protecdo para seu dispositivo contra ameacas.

® Ameacas atuais

Nenhuma ameaca atual.
Ultima verificacdo: Nio disponivel

Verificagdo rapida

Opgodes de verificagio

Histérico de ameagas

®s Configuracdes de protecdo contra virus e ameagas

Nenhuma acéio necessaria.

Gerenciar configuragGes

~o Atualizacdes de protecdo contra virus e ameacas

As defini¢des de protecdo estao atualizadas.

7.2.4. Role a barra até checar na op¢ao Exclusoes.

Lonhguragoes

m Inicio

| Localizar

Atualizagad
3 Windg
M Otimiz

W Segurg

=2l

Backuy

Solugd

© %

Recup

Ativag,

B ©®

Localiz
H Para d

@ Progra
g

Seguranga do Windows

[

fnt

1O

A

4p]

& @

Configuragdes de protecao contra

R
virus e ameacas

Veja e atualize as configuracées de Protecdo contra virus e ameacas do
Windows Defender Antivirus.

Protecdo em tempo real

Localiza e impede que o malware seja instalado ou executado no seu
dispositivo. Vocé pode desativar essa configuragdo por um curto periodo
de tempo antes que ela seja reativada automaticamente.

0 Ativado

Protecao fornecida na nuvem

Fornece uma prote¢do maior e mais rapida com acesso aos dados de
protecdo mais recentes na nuvem. Funciona melhor quando Envio
automatico de amostra esta ativado.

m Ativado

Politica de Privacidade




7.2.5. Em exlusdes clique em Adicionar ou remover exclusées:

Seguranga do Windows

Configuragdes

it Inicio
| Localizar { €
Atualizagig =
m

o \Windd
10

M Otimig
8
== Segurg (EI’)
$ Backuy £
ﬂ Solucsy =
<

® Recup
h

()] Ativag,

& Localiz

Tﬁf Para d

& Progra
e

Enviar uma amostra manualmente

Acesso a pastas controladas

Proteja arquivos, pastas e dreas da memaria em seu dispositivo contra
alteracdes ndo autorizadas por apps mal-intencionados.

Gerenciar o Acesso controlado a pastas

Exclusces

O Windows Defender Antivirus nao verificara os itens que vocé excluiu. Os
itens excluidos podem conter ameacas que tornam seu dispositivo
vulneravel.

Adicionar ou remover exclustes

Notificacdes

O Windows Defender Antivirus enviara notificagdes com informagdes
criticas sobre a integridade e a seguranca do seu dispositivo. Vocé pode
especificar quais notificagdes nao criticas deseja receber.

Alterar configuragdes de notificagio

7.2.6. Clique em Adicionar uma exclusao.

ey

| Localizar

Atualizagdg
< Windd
Jus} Otimizl
v Segurg
$ Backug
2 Solucgs
D Recup
@) Ativag
A Localiz
ﬁﬁ Para d
% Progra

Configuragdes

Inicio

Seguranga do Windows

Exclusdes

Adicione ou remova os itens que vocé deseja excluir das verificagdes do
Windows Defender Antivirus.

+  Adicionar uma exclusio

Perguntas?

Obter ajuda

Ajude a melhorar a Seguranca do
Windows

Envie seus comentdrios

Altere suas configuracdes de
privacidade

Exiba e altere as configuracdes de
privacidade do seu dispositivo
Windows 10.




7.2.7. Selecione a opcao Pasta.

Configuragdes
@ Incio Seguranga do Windows
| Localizar
Exclusdes
Atualizagad = o . . - 7 i
Adicione ou remova os itens que voceé deseja excluir das verificagdes do
@ Windows Defender Antivirus.
S Windg
jo
11- & 3
LGl 2 -+ Adicionar uma exclusio
1} |
ol HEEL [dp] Arguivo
= Pasta
T Backyy B3 Pergunt
Obter aju Tipo de arquivo
2 solGey Processo
<
O Recup Ajude a melhorar a Seguranga do
ey Windows
@ Ativag Envie seus comentarios
& Localiz
Altere suas configuracbes de
T Parad privacidade
Exiba e altere as configuragdes de
= Progrd privacidade do seu dispositivo
2 Windows 10.

7.2.8. Nesse passo sera necessario indicar o local onde est4 a pasta SAJ

Configuragdes

i Inicio 1
| T | 4~ [E > Este Computador » Documentos | @ Pesquisar Docurmentos o
Organizar + Mowa pasta = - [ 2]
S EIETTE | -~ Mome Data de moedificag... Tipe
A Acesso rapido
B Area de Trabe Menhum item correspende & pesquisa.
= windg

I 4 Downloads

2 Documentos

M Otimiz
= Imagens
Defender
1]
=mF Segur:
g B Musicas
_ Videos
iR Backug =]
@ OneDrive
&®  Ssoluga [ Este Computador
=¥ Rede v < >
C'\) Recupé
Pasta:
& Ativag! Selecionar pasta Cancelar
& Localiz
Altere suas configuracdes de
M Paradl privacidade
Exiba e altere as configuragdes de
B Progra privacidade do seu dispositivo

28 Windows 10.




7.2.9. Clique

em Este computador.

Configuragdes
fr  Inicio Selecionar pasta o —
- ~ 4 E s Este Computador ~ O Pesquisar Este Computador 2
Organizar = S - (2]
Atualizagda -~
@ Onelrive ~ Pastas (7)
—~ ~ [ Este Computador Area de Trabalho
e Windg
I rea de lrabalhc
M Otimiz || Documentos Documentos
* Downloads
. &=| Imagens
Segurz
I w eg J,3 Musicas ' Downloads
— @ Objetos 30
T Backug
B videos Imagens
e Disco Local (C:) L=
2 Solugd i
- Bsckup_Sistema Muisicas
w w
D Recup A D J
Pasta: | Este Computador
© Atvag
& Localiz
Altere suas configuragbes de
T Paraa privacidade
Exiba e altere as configuracdes de
B Progra privacidade do seu dispositivo
2 Windows 10.
. . .
7.2.10. Selecione o Disco Local (C:) e selecione a pasta SAJ.
Configuragoes
fr  Inicio Selecionar pasta X |-
Lacalizar | &« v “ ‘ia » Este Computador » Disco Local () v Pesquisar Disco Local (C:) 2
| caliza
QOrganizar * MNova pasta 4=z - o
Atualizagag ~ - - )
& OneDrive MNome Data de modificag.. Tipo

Arquivos de Programas

Este Computador

I Area de Trabalhc

Intel
|| Documentos Perflogs
; Downloads Usuarios
=| Imagens Windows

Jﬂ Musicas
_J Objetos 3D
Videos

. Disco Local (C3)

- Bsckup_Sistema

CE—

ik DA~ i

Arquivos de Programas (x36)

f05/2019 0

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pasta de arquivos

Pasta: | SAJ

Selecionar pasta

]

Cancelar

> Windo
o Otimizl
I =? Segurg
$ Backug
ﬂ Solugd
® Recup
@ Ativag,
,& Localiz
H Para di
% Progra

Altere suas configurages de
privacidade

Exiba e altere as configuracdes de
privacidade do seu dispositivo

£ Windows 10.




7.2.11. Para validar se funcionou basta olhar se o foi criada a exclusdo conforme imagem:

Configuragdes

i Inicio Seguranga da Windows e ] >

| Localizar| <—

Atualizagiq

Exclusoes

Adicione ou remova os itens que voceé deseja excluir das verificagSes do
Windows Defender Antivirus.

£t
= windg
1o
1 PR
= SO o -+ Adicionar uma exclusdo
[ o
Sosesun o CASAJ N
e Pasta
Backuy £
22 sclugyd =
Perguntas?
= -
O Recup Obter ajuda
gk
&) Ativag
Ajude a melhorar a Seguranga do
Windows
A Localiz
Envie seus comentarios
% Parad
Altere suas configuragtSes de
& Progra 5 privacidade

Evib Lt oficuiracs P

7.2.12. Basta clicar no X no canto superior direito para sair do aplicativo apos realizagdo deste
procedimento.

7.3. Criando excecao no antivirus AVIRA para a pasta do SAJ.

7.3.1. Este procedimento tem por objetivo mostar como criar a exce¢do no antivirus Avira, pois alguns
antivirus bloqueiam a execucdo do SAJ. Na tela inicial do seu antivirus, clique na engrenagem na parte
inferior esquerdo da tela conforme imagem abaixo:

g U Avira Free Antivirus
™ =
Seu computador esta seguro
;o rap v Verificar se hd atualizacdes
adeT Status
wnloca
L
Umel g;____ f L) M
gens = nm — = “:\lm ‘m
Varrer
soluti Protecdo em tempo Protecdo contra Protecao da Web Protecao de email
do real ransomware
gens
zilla F Modulos
v Execute uma varredura rapida
B - % A dltima varredura foi hoje as 16:30
— uarentena
VIrus,|
box
gens tividade Avira Optimization Suite 2019
1
tib Antivirus > System
s = : Pro O Speedup Pro
Comentarios




7.3.2. Clique na opc¢ao Excecdes.

2 Aswera Free Antnamis 3 ~*

J Free Antivirus

Protecao do PC » Atualizacio

[ Pratecho do PC Aaaizacdo stomatcs
L . I el - iy - el
3 System Scanner Tudo: j00 Daals) 02 Horads] 00 Minubo{s) = | (min. 2 hora{s])

& Faal-Thme: Profection

F TLAcH o o i)

Configuragdes de praxy
= Probegdo na internet

B8 Gesal

7.3.3. Clique nos trés pontinhos (...) para que seja escolhida a pasta que ird ser ignorada pelo antivirus.

O Avira Free Antivins - X

O Free Antivirus

Protecdo do PC : Excecbes

J;' Protecko do PC Processos a serem omitidos pelo Real-Time Protection

[# System Scanner
[# Real-Time Protection Processos ...

.
= Atualizacio L ] [3

Configuractes de proxy

=) Protecio na Internet

3 cenl

QUIVOS & DAsLAS & SErém Ignorados por SyStem SCanner & Keal-Time Frotecton

Deswicao

A configuracio é fechada sem salvar as definicGes.




7.3.4. Na tela Procurar arquivos e pastas, acesse o caminho onde esta a pasta SAJ . Clique em OK.

")

O Free Antivirus

[ Procurar Arquives ou Pastas

A
Selecione o objeto a ser exduido. -

[ ProtesdodoPC i

] System Scanner Certisign "
¥ Real-Time Protection Gemahto
Excecies T
= Atualizagdo 4 e
Configuragfes de proxy Java
T Mozilla Firefox
& Protecdo na Internet 1 :
= A Projeto TeleTrabaho e Protection
5 oo ] 3
sapg
53j5g5
|_' (& Internet Explorer
| =] fink v

.

A LoNIgUrSgaU e TeUNaUE SENT SanT a8y UETI TGS,

7.3.5. Com a pasta selecionada clique em Adicionar >>.

Q| Avira Free Antivirus = b4

U Free Antivirus

Protecio do PC » Excegbes
U Pratecio da PC Processos & serem omitidos pelo Real-Time Protection

Tl Syshem Scanner

+ Real-Time Protection | Processos...
Excecies . ’
- Atualizacio | E
Configuractes de proxy :

=1 Protecdo na Internet

Bl cerd

Arquivos e pastas a serem ignorados por System Scanner e Real-Time Protection

C/SAJ/ =3

Descricao

Com esse botdo vocg pode adicionar o objeto de arquive iInserido na caixa de entrada 3 jansla de
exibic3o.

Cancelar




7.3.5. Com isso o SAJPG e SAJSG estardo liberados pelo antivirus, clique em Aplicar e Ok para confirmar
as alteragoes.

@ Awvira Free Antivirus — b

& Free Antivirus

Protecdo do PC > Excegies

:| Protacin do PC Processos a serem omitidos pele Real-Tme Protection

3 System Scanner

2 Real T protection
Excecdes
5 Ansizagso [t Cascons > ]

Configuragies de praxy

|2} Protecdo na Internet
Arquivos e pastas a serem ignorados por System Scamner & Real-Time Protection

B3 ceal

| (-] [agson= > ]
[ssmow ] |

Desaricio
0 botao dbre uma janela na qual € possivel seledionar o objeto de arguive a ser exduide.

7.4. Criando excecio no antivirus AVAST para a pasta do SAJ.

7.4.1. Este procedimento tem por objetivo mostar como criar a exce¢do no antivirus AVAST, pois alguns
antivirus bloqueiam a execu¢do do SAJ. Na tela inicial do seu antivirus, clique me Menu no canto superior
direito.

& Avast Free Antivirus

©

Protecio

A instalacdo do Avast estd terminando
Privacidade

Desempenho

@ Obrigado por usar o Avast
Receba um presente de boas-vindas para aumentar a seguranga do seu computado




7.4.2. Selecione Configuragoes.

@ Avast Free Antivirus

)

v

Protegao

A instalacso do Avast ests terminando
Privacidade

Desempenho

Obrigado por usar o Avast

R resente de

ET.- Dispositivo
mdvel

7.4.3. Clique em Geral depois em Exce¢des ¢ em seguida Adicionar Excecao.

Configuragdes

Minhas licengas

Ganhe recompensas

Ajuda

Sobre

x Configuragbes

O Excecoes

Atualizar
escaneamentos.

Nolificagbes ADICIONAR EXCEGAD
Excegoes

Aplicativos
bloqueados e
pemitidos

Privacidade pessoal

Solucho de problemas

Escolha arquivos, pastas ou siles especificos para excluir de 10dos 05 Nossos modulos e




7.4.4. Clique em procurar para informar o caminho da pasta SAJ:

Adicionar excecéo

CB0 para caminho,

1 pesouisar

7.4.5. Selecione a pasta em que o SAJ estd instalado e clique em OK.

Cnar exceg

EI Selecionar as dreas

B-[ %= Documentos
ED“ Downloads
H-Ole= Imagens
--D J“- Musicas
E-1 - Obietos 3D

OOTTOT OF T rogramas
Arquivos de Programas (086}
Irted

Windows old
Blardom Sistmma (1)

ITI Cancelar




. Para validar que foi configurada corretamente a Excec¢oes verifique conforme imagem abaixo:

* Configuracles ) PESGUISAR

O Excecoes

Escotha arquivos, pasias ou sites especificos parn exchuir de fodos os nossos madulos @
escaneamsamntos

Alualizar

Notificagies ADICIOMAR EXCECAD

Exceches Filtrar por:

Arquivo/Pasta
Apcativas
bipqueados 8 CASARS
permsticins

Desempenho

Privacidode pessoal

Solugho de problemas

7.5. Criando excec¢io no antivirus AVG para a pasta do SAJ.

7.5.1. Este procedimento tem por objetivo mostar como criar a exce¢ao no antivirus AVG, pois alguns
antivirus bloqueiam a execucao do SAJ. Na tela inicial do seu antivirus, clique me Menu no canto superior

direito.

AVG AntiVirus Free ATUALIZAR

Protegdo basica Protegio completa

= | .
o o - 0 — ©
Computador Web e email Ataques de Privacidade Pagamentos
haC‘kE!rS Desprotegido Desprotegido
Desprotegido

Uktimo escaneamento de virus: Nunca | VERIFICAR | UT DO - G o ol DefinigEo de virus:

Atualize para a protegéio completa
Afaste cibercriminosos, proteja sua p[lﬂ]:ldﬂd? @ CoMmpre com seguranga com o AVG Intemet Security.




7.5.2. Clique no icone Configuracdes:

-

AVG AntiVirus Free ATUALIZAR Meu AVG v Menu A

0l 2] (%) P dp

P

Configuragde: Modo N&o . Suporte

7.5.3. Clique em Geral depois em Excec¢des e em seguida Adicionar Excec¢ao.

Pt CONFIGURAGOES

Geral Idiomas

Excegbes

Atualizar Escolha arquivos, pastas ou sites especificos para excluir de todos os nossos médulos e
escaneamentos.

Notificaghes
Ferramentas

Excecoes

Aplicatives
bloqueados e
permitidos

Senha

Privacidade pessoal

Solugio de problemas




7.5.4. Clique em Procurar.

Adicionar excegao

especifico

7.5.4. Na tela para abaixo, Clique o Disco Local (C:) e selecione a pasta SAJ, em seguida OK.

E Selecionar as dreas

B Area de Trabaho
(-] 4@ OneDrive
E-O& TeleTrabaho
E--Ulj Este Computador
| B+l frea de Trabalho
L @05 Documentos
i - Dowrloads

- @B Imagens
B0 Jﬁ Msicas

i B0 Objetos 3D

| B0l Videos

i B-Oiia Disco Lacal IC)
ET-G - Backup_Sestema (D)
- gy Biblictecas
g Rede
¥[8 Painel de Controle
b (@] Lixeira

[ Painal ds Mredrls




E Selecionar as areas

B[] Downloads
B[] Imagens
@--D j Misicas
@[] Objetos 3D

- fae Desco Local IC)

yaHes
$Windows.~BT
Amuives de Programas
Amquivos de Programas (x86)
Inted
PerfLogs

B0 | Windows.old
. Rarkon Sistama M4

7.5.5. Para validar, verifique se aparece a pasta selecionada conforme imagem abaixo:

¥ CONFIGURAGOES

Geral Idiomas P
EXCEQOES

Protegio Atualizar Escolha arquivos, pastas ou sites especificos para excluir de todos os nossos modulos e
basica escaneamentos.

Notificagdes
Ferramentas
Excecbes
L or;
Arquivo/Pasta
Aplicativos
bloqueados e CASAN*
permmitidos

Privacidade pessoal

Solugdo de problemas




7.6. Criando excec¢io no antivirus KASPERSKY para a pasta do SAJ.

7.6.1. Este procedimento tem por objetivo mostar como criar a exce¢ao no antivirus KASPERSKY, pois
alguns antivirus bloqueiam a execu¢ao do SAJ. Na tela inicial do seu antivirus, clique me Menu no canto
superior direito. Na tela inicial do antivirus clique na engrenagem que encontra-se no canto inferior
esquerdo conforme imagem abaixo:

@ Kaspersky Free 2 - e

Sua protecdo esta ativa agora

v

Detalhes

| Verificacso /_\ Atualizacdo do banco )
—()Q S v de dados

:

@ d:}l Mais produtos My Kaspersky Licenga: ativa

7.6.2. Va até a opcao Adicional.

@ Kaspersky Free ? - x
€ Configuracdes
e Protecao sivedo (@D
Ativado
Por padrdo, o aplicativo é iniciado na inicializac8o do sistema operacional e
Protegdo protege o seu computador durante toda a sessio.
Desempenho

Protegdo interativa

Verificacio Executar as agdes recomendadas automaticamente

Excluir ferramentas mal-intencionadas, adware, discadores automaticos e
Adicional empacotadores suspeitos

Execucao automatica

Iniciar o Kaspersky Free ao iniciar o computador (recomendado)

Configurar prote¢io por senha

Ag proteger por senha o acessa ao aplicativo, vocé previne a modificagdo das configuragSes e o

fechamento ou a remog plicative

Gerenciar Configuragdes~  Nivel de seguranca «

{8} d.:P Mais produtos My Kaspersky Licenca: ativa




7.6.3. Opcdo Ameacas e exclusoes.

@ Kaspersky Free ? — >

< Configuragdes

era "
s ¥ Atualizagdo

e Configuragdes da atualizacio
Protegdo

@ Ameacas e Exclusbes
Desempenho Configuragdes de ameacas e exclusdes

@ Autodefesa

Configuragdes da Autodefesa.

Verificacdo

Adicional Q:'I Rede

Configurages de rede.

m Notificagbes

Configuracdes de notificacdes

Relatdrios e Quarentena

Configuragbes de relatorios e quarentena.

Cﬁ Ferramentas de protegdo e de gerenciamento adicionais

Configur

jes de ferramentas adicionais de protegdo,

Aparéncia

[

{g}' d:):' Mais produtos My Kaspersky  Licenca: ativa

7.6.4. Clique na op¢ao Gerenciar exclusdes:

@ Kaspersky Free ? — »

< Configuragdes de ameacgas e exclusdes

Tipos de objetos detectados
A detecgdo dos seguintes tipos de objetos esta ativada:

o Virus e worms

© Cavalos de Troia (incluindo ransomware) e ferramentas mal-intencionadas

@ Adware e ferramentas de discagem automatica

© Objetos empacotados cujo empacotamento pode ser usado para proteger codigo malicioso

Detectar outro software que pode ser usado por criminasos para danificar seu computador ou dados pessoais

Por exemplo, programas de controle remoto,

Exclusoes

Vocé pode adicionar exclusdes e aplicativos confidveis cuja atividade ndo sera controlada.

Especificar os aphcativos confidveis

Desinfecgao Avangada

5e esta caixa de selegdo estiver selecionada, um procedimento especial & aplicado para a desinfecgdo extensiva
contra programas maliciosos que estidoc em execugdo no computador (Tecnologia de desinfecgio avangada).

Ativar a Tecnologia de Desinfecgdo Avangada

da desinfecgdo avangada pode tornar mais

A desinfecgio avangada requer consideraveis recursos do computador. A exec

@} Cr:b Mais produtos My Kaspersky Licenga: ativa




7.6.5. Va em Adicionar no canto inferior direito.

@ Exclusdes

Exclusces
-
Arquivo ou pasta Objeto Componentes de protegio Status
Tipos
A detd
o Wi

o G
o A
-d =
B D4 s

Poi

Exclus . " . ==
3 A lista esta vazia.
Vocé

Gerend

Especif]

Desin

Se est
contrg

Ed At

- —

7.6.6. Em seguida opcao Procurar.

@ Exclusdes — [} o4

~
(%]

<« Adicionar nova exclusao x

O arquivo ou pasta ndo serd verificado se ac seguintes condigdes forem atendidas:

Arguivo ou pasta:
Procurar...
ome do o, nome da pasta ou eto
Objeto: I
o do objeto ou nome da de ST 5 emplo, ENCAR File is
Componentes de protegio:
Antivirus de Arquivos Antrvirus da Web '
Antivirus de E-mail ntrole de Aplicativos nspetor do Sistema u
Comentario:
Especii]
Desin Status:
Se est] O Ativo
conirs Inativo
At
B ativa

Cancelar




7.6.7. Ira abrir uma lista mostrando os diretorios no qual vocé quer excluir da checagem do antivirus:

Adidg

G Selecionar arquivo ou pasta para excluir da verificacdo = a s

© arqu

>

- Arquivd Selecionar arquivo ou pasta para excluir da
ipos i -
o | verificacdo
°© Wil MNome ~ B Areade Trabalho
: i: Objeto: > [ Este Computador
o O} > & TICE -
De MNome > B Bibliotecas CAR-Test-File). S
Poi
Compa| > E# Rede
~
Exclus " > J@a  OneDrive S—
Vocé g . ACSoluti
= Comes > Antivirus
Especif

Certisign

Status:

Desini
Se est| © At -
contrg Ing
At |

Ad

Gemalto

Selecionar Cancelar

o a: ativa

Cancelar

7.6.8. Escolha a pasta onde o SAJ que estd no Disco Local (C:) do Windows e clique em Selecionar.

Adig

e Selecionar arquive ou pasta para excluir da verificagdo  — O x X

O arqu

arquivi  Selecionar arquivo ou pasta para excluir da
verificacao

Tipos

o Vi Nome > & Documentos
oG
o Ag

Objeto: > E Videos

o Ol I ~ ‘aam Disco Local (C3) I
De Nome > Intel e
Pai
Compal > Perflogs

An

Excli 3 > Arguivos de Programas ==
Vocé » Arquivos de Programas (x86)

Gereng Comenl I N A I

Especif|

swsetup

Desinl Status: Usudrios

Se est| O Aii 2 [T
contra Ing

At

Selecionar Cancelar

{§} { — i ativa

Cancelar




7.6.9. Adicione o comentario digitando: Sistema SAJ PG/SG Desktop para facilitar a identifica¢do do
sistema e clique em Adicionar.

@ Exclusdes —_ =] >
)]
< Adicionar nova exclusao >
O arquivo ou pasta ndo sera verificado se as seguintes condigSes forem atendidas:
A i ta
Tipos rguive ou pasta
A deid CASAN, Procurar...
o Wi Mome do arquivo, nome da pasta ou méscara do niome do objeto.
o G
o Al Objeto:
o O
D Nome do ocbjeto ou nome da mascara de acordo com a Enciclopédia de virus (por exemplo, EICAR-Test-File) (5.
] Componentes de protegio:
Antivirus de Arquivos Antreirus da Web Vierificagdo
" |
Exclug Antivirus de E-ma Controle de Aplicativos Inspetor do Sistema 1
Vocé
Gerend Comentario:
Expecil
PeCe Sistema SAJ PG/SG Desktop)
Dresimn Status:
Se ast © Ativo
contry Inativo

Adicionar Cancelar

7.6.10. Na mensagem de Atencao, clique em Continuar para confirmar as alteragdes realizadas.

KASPERSKY#

Sua confirmacdo é necessaria para editar as
configuragbes do aplicativo.

El Mao solicitar a confirmacdo durante os proximos 30 minutaos

Continuar Cancelar




7.6.11. Agora € possivel verificar que a a¢do foi configurada corretamente, o status esta como Ativo.

e Exclusdes - O oy

Exclusoes

Arquivo ou pasta Objete Componentes de protegao Status

CASAR Todos Ativa

7.6.12. Agora vocé pode sair da tela de Exclusdes clicando no X no canto superior direito da tela.

@ Kaspersky Free 7 - | b4

+« Configuracbes de ameacas e exclusdes

Tipos de objetos detectados
A detecgio dos seguintes tipos de objetos ests ativada:

9 Virus e worms

@ Cavalos de Troia (incluindo ransomware) e ferramentas mal-intencionadas

@ Adware e ferramentas de discagem automatica

o Objetos empacotados cujo empacotamento pode ser usado para proteger codigo malicioso

Detectar outro software que pode ser usado por ciminosos para danificar seu computador ou dados pessoais

Por exemplo, programas de controle remoto

Exclusdes

Wocé pode adicionar exclusfes e aplicativos confidveis cuja atividade ndo serd controlada.
e ol
Gerenciar exclusdes

Especificar os aplhicativos confidveis

Desinfeccdo Avancada

Se esta caixa de selecdo estiver selecionada, um procedimento especial € aplicado para a desinfeccéo extensiva
contra programas maliciosos que estdo em execugdo no computador (Tecnologia de desinfecgdo avangada).

Ativar a Tecnologia de Desinfecgdo Avangada

A desinfeccdo avangada reguer considerdveis recursos do computador. A execucdo da desinfeccdo avancada pode tormar mais

{9} '{} Maig |:'::-:J-..!-::-~. M_-,- Kr’.kf:‘:‘".l.:l.' |.i:-.=".r._c| ativa




8. INSTALANDO O SAJ (SISTEMA DE AUTOMACAO JUDICIAL).

8.1. Instalac¢ao do sistema SAJPG (Primeiro Grau).

8.1.1. Este procedimento tem por objetivo mostrar a instalagdo dos sistema de SAJ (SISTEMA DE
AUTOMACAO JUDICIAL- PRIMEIRO GRAU).

8.1.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/ para fazer o
download das pastas do SAJ PG.

8.1.3. Navegue na pasta onde foi realizado o download. No exemplo abaixo, o arquivo foi baixado na pasta
Downloads. Aperte a tecla Windows e depois a tecla E.



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

‘ ' 1+ 5 | Downloads

Compartilhar Exibir

&« v /N ‘} Este Computador » Downloads
MNome Data de modificag... Tipo Tamanho
v g Acesso rapido
: £ sajpgl 28/03/201911:03 Pasta compactada 1321 KB
[ Area de Trabalhc . leg - | ——
i 53j5g5 28/05/201911:03 Pasta compactada 1.526 KB

‘ Downloads
% Documentos

&=/ Imagens

8.1.4. Clique com botao direito do mouse e escolha a op¢ao Copiar.

A
v 3k Acesso répido

I Avez de Trabalho

{ Downloads

| Documentos

&=/ Imagens

I Avez de Trabalho
Guns N' Roses - Live brz

= Projeto TeleTrabalhe (V'
Trabalho com [TOM

v [ Area de Trabalho
{& OneDrive
& Sidranic Marques Silva
v [ Este Computador
I direa de Trabalho
| Documentos
; Downloads
&/ Imagens
§ Moto G(39)
Jﬁ Musicas
J Objetos 3D

€ v 4 ;> Este Computador » Downloads

Nome
| sipgs
Abrir
Abrir em nova janela
Extrair Tudo..

¥y Scanforviruses

¥ Check reputation in KSN

L Editwith Notepads+
B Compartilhar

Abrir com

Concederacesso a

Restaurar verstes anteriores

Enviar para

Recortar

Copiar

Criar atzlho
Bucluir

Renomear

Propriedades

Data de modificag...  Tipo Tamanha

0520191110 Pasta compactada 2421 KB




8.1.5. Acesse o Este computador ou Meu computador com clique duplo no disco local C e execute duplo
clique com botao esquerdo do mouse na pasta SAJ que foi criada nos passos anteriores ( 7.1. Criando a
pasta SAJ no Disco Local (C:) do seu equipamento).

|i_—| w - @ [c) Desinstalar ou

1Bl Propriedades

Propriedades Abrir Renomear Acessar Mapear unidade Adicionar um Abrir i
midia = de rede = local de rede Configuracdes [j- ._iGerennar
Local Rede Sistema
— - '1‘-||: » Este Computador » I
~
# Acesso rapido ~ Pastas (F)

I Area de Trabalho

Area de Trabalho gy Do
4 Downloads ==
[£] Documentos
&=/ Imagens b Musicas Ob
Guns M' Roses - Live Era '} - -
Imagens ~ Dispositivos e unidades (2)
Mozilla Firefox - Sistema Operacional (C:) = Uni
u
= Projeto TeleTrabalho (\\tj. . I Fel =
oy 82,4 GB livre(s) de 237 GB 3,5

I Area de Trabalho
@ Onelrive
2 Sidrénio Marques Sikva

oy
I [ Este Computador I s
I Area de Trabalho

~ Locais de rede {4)

a

==l Documentos

i | [4 | = | Disco Local (C3)

Inicio Compartilhar Exibir ‘

L v 4 ‘& » EsteComputador » Disco Local (C:) » v Pesquisar Disco Local (T -l
. ~
[ Documentos # ~ Nome Data de modificag..  Tipo Tamanho

&=| Imagens

Arquivos de Programas Pasta de arquivos

Avast Arquivos de Programas (x26) Pasta de arquivos
Avira Intel Pasta de arquivos
Kaspersky Perflogs Pasta de arquivos
SAJPG-Kaspersk swsetup Pasta de arquivos
Usudrios Pasta de arquivos

@ OneDrive Windows Pasta de arquivos

Pasta de arquives

[ Este Computador Windows.old

SA)
I Area de Trabalhe

Pasta de arquivos




8.1.6. Clique com botao direito do mouse e escolha a op¢do Colar.

Tamanhao

Esta pasta esta vazia.

v Este Computador » Sisterna Operacional (C) » SA)
o~
A Nome Data de modificag...  Tipo

o

Exibir

Classificar por
-Live Era "l Agrupar por
salho (W Atualizar
o Personalizar esta pasta...
oM Colar

Colar atalho

Conceder acesso a 2
es Silva MNavo 5
or Propriedades
lho

e

& Mome

| sajpg.zip

dveEra 't

tlho (.

r

M

Este Computador * Sisterna Operacional (C:) » 54

Data de modificag...

31/05/2019 11:10

Tipo Tamanhao

Pasta compactada 2421 KB




8.1.7. Clique com o botdo direito do mouse e escolha a op¢ao Extrair Tudo.

Este Computador 3| Sistema Operacional (C:) » SAJ
s
A Mome Data de modificag..  Tipo Tamanho
s3jpg. 11:10 Pasta compactada 2421 KB
Abrir
Abrir emn nova janela
ive Era ! Fo Scan forviruses
. Check reputation in KSM
The (WA, A P
[of Edit with Notepad++
M & Compartilhar
Abrir com
Restaurar versdes anteriores
Enviar para
:Silva
Recortar
Copiar
X P
Criar atalho
Excluir
Renomear
Propriedades
8.1.8. Clique em Extrair.
Extrair Pastas Compactadas (Zipadas)
Selecione um destino e extraia os arquivos
Os arquivos serdo extraidos para esta pasta:
| ChSANsajpg Procurar...
Muostrar arquivos extraidos quando concluido
Cancelar




& Mome

sajpg

JseEra'l

1 (W,

ste Computador » Sisterna Operacional (C:) » 5A) » sajpg

s

Data de modificag...

31/05/2019 11:28

Tipo

Pasta de arquivos

Tamanho

8.1.9. Execute duplo clique com botdo esquerdo do mouse na pasta sajpg e execute o arquivo sajpgs.exe.

‘€ncia

#) Lolar atalno :..

Copia Excluir Renomea Mova
pasta

Crganizar

MNovo

: Computador 3

Sisterna Operacional (C3) » 5A) » sajpg »* sajpg

e Mome

s

= sajpgS.exe

| spefg.ini
¥ spexec.exe

Propriedades i
7 Histarico

Abrir

Data de medificag..  Tipo Tamanho

31/05/2019 09.24 Aplicativo 2.909 KB
22/06/2017 14:08 Pardmetros de co... 1KB
22/06/2017 14:08 Aplicativo 2175 KB

I:ID Invertel

Seles




8.1.10. Na tela abaixo, marque a caixa e depois clique em Permitir o acesso.

i Alerta de Seguranga do Windows =

O Windows Defender Firewall blogqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall bloqueou alguns recursos de sajpgs em todas as redes publicas e
privadas.

Z=| Nome: 52ipg 5]

SAJ|  Fornecedor:  Softplan/Poligraph

Caminho: C:'\saj\sajpg5isajpgSisaipgs.exe

Permitir sajpgs a comunicacdo nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

[ ]Redes pdblicas, como as de aeroportos e cafeterias (ndo recomendada
porgue essas redes sempre tém menos ou nenhuma seguranca)

Duais =30 os riscos de permitir um aplicativo através de um firewall?

E;‘Eermitir ACEsE0 Cancelar

i Alerta de Seguranga do Windows it

O Windows Defender Firewall blogueou alguns recursos

deste aplicativo

0 Windows Defender Firewall bloqueou alguns recursos de sajpgs em todas as redes publicas e
privadas.

F Mame: sajpgs

sAd Fornecedaor: Softplan/Poligraph

Caminho: C:\saj'\sajpg5isajpgSisajpg 5. exe

Permitir sajpgs a comunicacao nestas redes:
Redes privadas, como minha rede doméstica ou caorporativa

Redes plblicas, como as de aeroportos e cafeterias (ndo recomendado
parque essas redes sempre t&m menos ou nenhuma seguranca)

Quais s30 0s riscos de permitir um aplicativo através de um firewall?

GPermitir BCES50 Cancelar




8.1.11. Aguarde a instalacao.

wdor » Disco Local (T} » SAJ » sajpg3 » sajpgd * v @
Data de medificag... Tipo Tamanho
s v SISTEMA DE AUTOMAGAO DA JUSTICA
las.dI )
SAJ
g3
fg
Verificador
Yersdo do loader: 4.0.8.7
Yerificando ze o sistema esta atualizado...
B
&7 SOFTPLAN
polkgagh
8.1.12. Na tela abaixo, marque a caixa e depois clique em Permitir o acesso.
i Alerta de Seguranga do Windows x

O Windows Defender Firewall blogueou alguns recursos

privadas.

% Mome: =pexec
Fornecedor:  Desconhecido(a)

Caminho: C:\saj\sajpg 5i\sajpg §\spexec, exXe

Permitir spexec a comunicacao nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

[ ]Redes pablicas, como as de acropartos e cafeterias (ndo recomendado
porgue essas redes sempre tém menos ou nenhuma seguranca)

Duais 530 0s riscos de permitir um aplicativo através de um firewall?

QPermiﬁr ACEs5E0

0 Windows Defender Firewall blogueou alguns recursos de spexec em todas as redes plblicas e

Cancelar




i Alerta de Seguranga do Windows ot

O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall bloqueou alguns recursos de spexec em todas as redes piblicas e
privadas,

% Mome: SpEXEC
Fornecedor:  Desconhecdo(a)
Caminho: C:\saj\=ajpossajpgSispexec. exe

Permitir spexec a comunicacao nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

Redes plblicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre tém menos ol nenhuma sequranca)

Quais 30 05 riscos de permitir um aplicativo através de um firewall?

GPermiﬁr BCES50 Cancelar
8.1.13. Aguarde completar a instalacdo.
Exibir Ferramentas de Aplicativo
ador » Disco Local (G} # SAJ » sajpg5 » sajpgh » vl
Data de modificag..  Tipo Tamanho
/"‘\f' . SISTEMA DE AUTOMACAD DA JUSTICA
MSOLECOLETORLOQ| %7 Alinliadn
las.dll Yersdo do loader: 4.1.0.2
IrasacRelAip
195
iplicaPatch
fg
"FG_BACKUP Atualizando: zajpghapp_exe.zip...
XeC _
Progresso total: (m
= l (3 de 48)
g SOFTPLAN
.. : polieach
‘ Detalhes = | Fechar || Cancelar




8.1.14. Nesso processo pode aparecer a tela abaixo, caso isso acontega, clique em ok, feche as janelas do
SAJ e repita o processo apartir do passo 8.1.9.

ido
Cfgs 2050C 090 14,41 ||
rabalhc
consulta /f"‘\/ SISTEMA DE AUTOMACAD DA JUSTICA
k cpoPG3 /SA-.I Atualizador
itos  — Versdo do loader: 4.0.8.8
Erro X
l.-’ Wy Mo foi possivel atualizar "SAJSGIAPP.exe”, Motive: Nao foi possivel atualizar "C\SAJ\sajsg5\sajsg\PDFVIEW.DLL" a partir de
: ' Cfip10.1.24.28\nstall\clientes\sajsg3\PDFVIEW.DLL"
0 arquivo "PDFVIEW.DLL" nde pode ser encontrado ne servidor, FTP: 10.1.24.22
ISpErs|
spers!
] Brypddecom.d|| FE
& consoLEcoL | O soereuan ||
utadar Detathes »» || Fechar ||
v freedofd KE
8| LogoRelatorio 28/05/2019 14:43 Arquive BMP 10 KB

SISTEMA DE AUTOMACAD DA JUSTICA

Atualizador
YVersdo do loader: 4.0.8.8

£))

Erro ao atuahzar o sistema.
Fawvor entrar em contato com o administrador do sistema.

| 26 de 24
& SOFTPLAN
ol A

Progresszo total: |

Detalhes > Fechar




8.1.15. Na tela abaixo, entre com usuario € senha do SAJPG.

» DiscoLocal (C:) » SAJ » sajpgh » sajpg5
Data de modificag..  Tipo Tamanhao
/-"'\,r"' ' SISTEMA DE AUTOMACAD DA JUSTICA Ver=30 1228
‘sa) Primeiro Grau
3
tico
quériu:[l ]
Senha:[ ]
les Lotagao :[ - ]
I
Ok Cancelar
P rey
RSASHAISE.DLL Ezqueci minha zenha... Q SOFTPLAN
prligraph
‘icReader.dll
nf S P e A e ——
=dll 28/05/2019 12:05 Extensdo de aolica.., 261 KB

8.1.16. Na tela abaixo, marque a caixa e depois clique em Permitir o acesso.

WP Alerta de Seguranga do Windows

O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall blogueou alguns recursos de sajpgSapp em todas as redes
publicas e privadas.

ﬁ Mome: sajpgSapp
SAJ Fornecedor: Desconheddo(a)
Caminhio: C:\saj\sajpo 3\saipaSisajpaSapp. exe

Permitir sajpg5app a comunicacao nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

[ |Redes piblicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre 8m menos ou nenhuma seguranca)

Quais 530 05 riscos de permitir um aplicativo através de um firewall?

E;‘Permitir aCcesso

Cancelar




i Alerta de Seguranga do Windows

deste aplicativo

publicas e privadas.

F Mome: sajpgsapp
SAJ]  Fornecedor:  Desconhecido(a)
Caminho: C:'saj\sajpgS'sajposisajpasapp.exe

Permitir sajpg5app a comunicagdo nestas redes:
Redes privadas, como minha rede doméstica ou corporativa

O Windows Defender Firewall blogueou alguns recursos

0 Windows Defender Firewall bloqueou alguns recursos de sajpgSapp em todas as redes

Redes publicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre tEm menos ou nenhuma seguranca)

Quais 530 05 riscos de permitir um aplicative através de um firewall?

@Permiﬁr ACEEE0

Cancelar

8.1.17. A imagem abaixo mostra a tela inicial do sistema SAJPG.
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8.2. Instalacio do sistema SAJSG (Segundo Grau).

8.2.1. Este procedimento tem por objetivo mostrar a instalacdo dos sistema de SAJ (SISTEMA DE
AUTOMACAO JUDICIAL — SEGUNDO GRAU).

8.2.2. Acessar o link https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/ para fazer o
download das pastas do SAJ SG.

8.2.3. Navegue na pasta onde foi realizado o download. No exemplo abaixo, o arquivo foi baixado na pasta
Downloads. Aperte a tecla Windows e depois a tecla E.

3

iI'E

e

¢



https://www.tjce.jus.br/central-conhecimento/vpn-manuais-instaladores/

8.2.4. Clique com botao direito do mouse e escolha a op¢ao Copiar.

Este Computador » Downloads »

L Nome

Data de modificag... Tipe Tamanho

53j50.7ip

31/05/2019 1411 Pasta compactada I 2451 KB

£ sajpg.zip

ilho (V.

f

911:10 Pasta compactada 2421 KB

~ Mome

Este Computador » Downloads »

Data de modificag... Tipo Tamanho

2,451 KB

ilhe (.

]

M

s Silva

r

Abrir

Abrir emn nova janela

31/05/2019 1411 Pasta compactada

Extrair Tudo...

Scan for viruses

Check reputation in KSM

BE|X

Edit with Motepad++
Compartilhar

Abrir com

Conceder acesso a

Restaurar versdies anteriores

Enviar para

Recortar

Copiar

i3
12

Criar atalho
Excluir

Renomear

Propriedades

56




8.2.5. Acesse o Este computador ou Meu computador com clique duplo no disco local C e execute duplo
clique com botao esquerdo do mouse na pasta SAJ que foi criada nos passos anteriores ( 7.1. Criando a
pasta SAJ no Disco Local (C:) do seu equipamento).

1 [} Desinstalar ou
] P - S

1E&| Propriedades ¢

Propriedades &Abrir Renomear Acessar Mapear unidade Adicionar um Abrir .
midia = de rede ~ local de rede Configuracdes [j- -_iGE'E”c'E”
Local Rede Sistema
— - "‘I'j » Este Computador » I
. ]
- Acesso rapido ~ Pastas (1)

I 4rea de Trabalho

Area de Trabalho o= Do
~‘r Downloads =
|if| Documentos
| Imagens ﬁ Musicas Ob
Guns MN' Roses - Live Era '} - -
Imagens ~ Dispositivos e unidades (2)
Mozilla Firefox - Sisterna Operaciconal (C:) P Uni
-
= Projeto TeleTrabalho (W\4. ] m .
o~ 82 4 GE livre(s) de 227 GB 3,5

Area de Trabalho =
= ~ Locais de rede (4)
@ OneDrive
Sidrénio Marques Silva
a h
I [ Este Computador I a2

I Area de Trabalho

u

=l Documentos

il 4 = | Disco Local (C:) — O e

Inicio Compartilhar Exibir q

« “ 4 %im » Este Computador » DiscoLocal (C) » ~ &) | Pesquisar Disco Local (C: o
~

A Nome Data de modificac... Tipo Tamanho

| Documentos

& Imagens

Arquives de Programas Pasta de arquivos

Avast Arquivos de Programas (x8E) Pasta de arquivos
Avira Intel Pasta de arquivos
Kospersky Perflogs Pasta de arquivos
SAPG-Kaspersk swsetup Pasta de arquivos
Usudrios Pasta de arquivos

& OneDrive Windows Pasta de arquivos

[ Este Computador Windows.old Pasta de arquivos

. SA
I v de Trabahe

Pasta de arquivos




8.2.6. Clique com botdo direito do mouse e escolha a opgao no botdo Colar.

v Este Computador » Sisterna Operacional (C) » SA)
o~
A Nome Data de modificag...  Tipo Tamanho
e Esta pasta esta vazia.
Exibir
Classificar por
-Live Era "l Agrupar por
salho (W Atualizar
o Personalizar esta pasta...
oM Colar
Colar atalho
Conceder acesso a 2
es Silva MNavo 5
or Propriedades
lho

Este Computador » Sistema Operacional (C:) » 5A)
~ Meme Data de modificag.. Tipo Tamanho
i sajsq.zip 31/05/2019 14:11 Pasta compactada 2451 KB
Tho (V.
1M




8.2.7. Clique com o botao direito do mouse e escolha a op¢ao Extrair Tudo.

Este Computador » Sistermma Operacional (C:) > SAl
.
N MNome Data de modificag... Tipo Tamanho
3 sajsg eeilbilldyd 14211 Pasta compactada 24531 KB
Abrir
Abrir em nova janela
Extrair Tudo...
alheo (Wt Wa Scan for viruses
¥ Fa Check reputation in KSN
oM L]' Edit with Notepad++
= Compartilhar
Abrir com )
Restaurar versdes anteriores
s Silva Enviar para >
I Recortar
Copiar
Criar atalho
09 Excluir
615 Renormear
32 Propriedades
254
8.2.8. Clique em Extrair.
Este Computador
bt
MNome . .
Extrair Pastas Compactadas (Zipadas)
i sajsgs
Selecione um destino e extraia os arquivos
Os arquivos serdo extraidos para esta pasta:
| C:\S5A Nsajsg Procurar...
Mostrar arquivios extraidos quando concluido
/
r
Cancelar




Este Cornputador » Sistema Operacional (C:) » SAJ) » sajsg v
ol Mome B Data de modificag... Tipo Tamanho
3 o+ sdjsy 31/05/201914:19 Pasta de arquivos
-
-
-
alheo (Wit

8.2.9. Execute duplo clique com botdo esquerdo do mouse na pasta sajpg e execute o arquivo sajpgs.exe.

insferéncia Organizar Movo Abrir
Fste Computador » Sisterna Operacional (C:) » SAJ » sajsg » sajsg v | Pe
A Nome Data de medificag...  Tipe Tamanhe
3 + @ 5350 3.exe 26/03/2018 08:30 Aplicativo 2002 KB
* 1| spefgini 31/07/2018 08:08 Pardmetros de co... 2KB
* ej Spexec.exe 26/03/2018 08:30 Aplicativo 225TKE
x

8.2.10. Na tela abaixo, marque a caixa e depois clique em Permitir o acesso.

9 Alerta de Seguranga do Windows =

O Windows Defender Firewall blogueou alguns recursos

deste aplicativo

O Windows Defender Firewall blogueou alguns recursos de sajsg5 em todas as redes plblicas e
privadas.

ffﬁ Mome: m

SAJ Fornecedor: Softplan/Poligraph

Caminho; C:\saj'sajsg5\sajsg5sajsas.exe

Permitir sajsgs a comunicacdo nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

[ ]redes piblicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre t8m menos ou nenhuma seguranca)

Quais s30 os riscos de permitir um aplicativo através de um firewall?

E;‘F‘ermitir SCESS0 Cancelar




i Alerta de Seguranga do Windows

O Windows Defender Firewall blogueou alguns recursos

deste aplicativo

0 Windows Defender Firewall blogueou alguns recursos de sajsgs em todas as redes plblicas e
privadas.

— Mome: s8j=g5

SAJ | Fornecedor:  Softplan/Poligraph

Caminho: C:\=3j\=ajsg5'sajsgSisaj=g5.exe

Permitir sajsg5 & comunicacdo nestas redes;

Redes privadas, como minha rede doméstica ou corporativa

Redes pdblicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre t8m menos ou nenhuma seguranca)

Duais =30 0s riscos de permitir um aplicativo através de um firewall?

GPermitir SCESS0 Cancelar
8.2.11. Aguarde a instalagao.
» Este Computador » Disco Local (C:) » SAJ » sajsgd » sajsgd »
Mome Data de modificag..  Tipo Tamanho
|UQ 20 0E NN 14,92 Diords e mpmyiinene
ic & . ,
%] midas.dll ﬁf' . SISTEMA DE AUTOMAGAD DA JUSTICA KB
T (&l saisgs SAJ KB
o :Ij spefy KB
A
Verificador
Versio do loader: 4.0.8.8
ky VYerificando se o sistema esta atualizado...
L} —
9 SOFTPLAN
poligaph
r




8.2.12. Na tela abaixo, marque a caixa e depois clique em Permitir o acesso.

ﬂ' Alerta de Seguranga do Windows

O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall blogueou alguns recursos de spexec em todas as redes piblicas e
privadas.

% Nome: spexed]
Fornecedor: Desconhecido(a)

Caminho: C:\saj\sajsg5\sajsgSspexec. exe

Permitir spexec a comunicacao nestas redes:

Redes privadas, como minha rede doméstica ou corporativa

[[JRedes piblicas, como as de aeropartos e cafeterias (ndo recomendado
porgue essas redes sempre t8m menos ou nenhuma seguranca)

Quais 530 0s riscos de permitir um aplicativo através de um firewall?

QF‘ermitir aCesso Cancelar

i Alerta de Seguranga do Windows

O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall bloqueou alguns recursos de spexec em todas as redes publicas e
privadas,
% Maome: spexec
Fornecedor:  Desconhecdo(a)
Caminho: C:\=aj\sajso5\sajsgS\spexec. exe

Permitir spexec a comunicacdo nestas redes;

Redes privadas, como minha rede doméstica ou corporativa

Redes plblicas, como as de aeroportos e cafeterias (ndo recomendado
porque essas redes sempre t8m menos ou nenhuma seguranca)

Duais s30 05 riscos de permitir um aplicativa atraves de um firewall?

gPermitir ACESS0 Cancelar




8.2.13. Nesso processo pode aparecer a tela a tela abaixo, caso isso aconteca, clique em ok, feche as janelas
do SAJ e repita o processo apartir do passo 8.2.9.

ido
cfgs 20 SOE IO 14,41 Dimcdn o
rabalhc
consulta /"‘"\/ SISTEMA DE AUTOMACAO DA JUSTICA
e cpoPG3 ‘sAd Atualizador
tos - Wersdo do loader: 4.0.8.8
Erro >
p \ Mao foi possivel atualizar "SAJISG3APP.exe". Motivo: Mao foi possivel atualizar "C:\SA M\sajsg5\sajsgS\PDFVIEW.DLL" a partir de
: “fp10.1.24.28install\ clientes\sajsgS\PDFVIEW.DLL"
QO arquive "PDFVIEW.DLL" ndo pode ser encontrado no servidor, FTP: 10.1.24.22
Ispers|
spers|
=] brypddecom.d FE
¥ CONSOLECOL &9 SoFTPLAN | o
utador Detalhes => || Fechar || |
o« freedof9 KB
|| LogoRelatorio Arquive BMP 10 KB

SISTEMA DE AUTOMACAD DA JUSTICA

Atualizador
“Verzdo do loader; 4.0.8.8

£))

Ermro ao atualizar o sistema.
Favor entrar em contato com o administrador do sistema.

| [2E de 23]
&9 SOFTPLAN
(TS =]

Progresso total: |

Detalhes > Fechar




8.2.14. Aguarde completar a instalagao.

Computader » Disco Local (C) » SAJ » sajsgd » sajsgd

| sajsgs
[=] spAplicaPatch
| spefg

éj spexec

s
Mome Data de modificag..  Tipe Tamanho
|UQ i e T e e I P Doct |
J midas.dll SISTEMA DE AUTOMACAD DA JUSTICA

Atualizador
Yersdo do loader; 4.0.8.8

£))

Atualizando: sajzghapp.exe_zip...

Progresso total: | |

KB
KB

KB

KB
KB

[1d=29)
&9 SOFTPLAN
Pl a0
|| H Cancelar
8.2.15. Na tela abaixo, entre com usuario € senha do SAJSG.
Computador » Disco Local (C:) » SAJ » sajsgd » sajsg5 »
s

MNome Data de modificag.. Tipo Tamanho

Cache QIO SN0 1 4.8 Mart 1~ -

cfgs /f""\..r" SISTEMA DE AUTOMACAD DA JUSTICA Veran 12

consulta ‘gAJ) Segundo Grau

cpoPG5

DadosProcesso

DicasConsultal quérin:[l l

EstudoAutoma

y Senha:[ l

Informativo

log Lntagén:[ l

Movidades oK Cancelar

s,

Resultadolmpao ) Esqueci minha senha... Q SOFTPLAN

WEbhE|FI k w g api
|% brypddecom.d i KB
ﬁ COMSOLECOLETORLOGS 28/05/2019 14:39 Aplicative 215 KB
o free3ofd 28/05/2019 14:41 Arquive de fonte ... 5KB
|8 LogoRelatorio 28/05/2019 14:45 Arquive BMP 10 KB




8.2.16. A imagem abaixo mostra a tela inicial do sistema SAJSG.
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