ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

CONTRATO PARA FORNECIMENTO DA RENOVA-
GAO DE ASSINATURA DE 2.500 (DUAS MIL E QUE-
NHENTOS) LICENCAS DE USO DE SOFTWARE AN-
TIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - SELECT BRAZILIAN, COM GARANTIA
MINIMA DE 36(TRINTA E SEIS) MESES, QUE ENTRE
SI CELEBRAM Q TRIBUNAL DE JUSTICA E A EM-
PRESA NETWORK SECURE SEGURANGCA DA IN-
FORMAGAO LTDA.(PROCESSO ADMINISTRATIVO
N.? 8500753-86.2018.8.06.0000).

CT N.° 04/2018

O TRIBUNAL DE JUSTIGA DO ESTADO DO CEARA, com sede na Av. General Afonso
Albuquerque Lima, s/n, Bairro Cambeba, em Fortaleza-CE, inscrito no CNPJMF sob o n°
09.444.530/0001-01, doravante denominado simplesmente de TJCE ou CONTRATANTE, neste ato
representado por seu Presidente, Desembargador Francisco Gladyson Pontes e por sua Secretaria
de Tecnologia da Informagdo, Dra. Denise Maria Nordes Olsen, e a empresa NETWORK SECURE
SEGURANGA DA INFORMAGAO LTDA., com sede na Rua Capitao Melo, n° 3373, Bairro Joaquim
Tavora, em Fortaleza/CE, inscrita no CNPJ/MF sob o n° 05.250.796/0001-54, neste ato
representada por seu Diretor, José Murilo Cirino Nogueira Jdnior, portador da cédula de identidade
n® 98010123694-SSP-CE e inscrito no CPF/MF n° 648.711.503-72, daqui por diante simplesmente
denominada CONTRATADA, pactuam o presente Contrato, que se regera pela Lei n® 10.520/2002
e pela Lei n.® B.666/93, e suas alteragdes posteriores.

| ' CLAUSULA PRIMEIRA - DA FUNDAMENTACAO LEGAL ' " |

Fundamenta-se o presente Instrumento na proposta apresentada pela CONTRATADA e no
resultado da Licitagdo realizada sob a modalidade Pregdo Eletrdnico n® 31/2016, devidamente
homoliogada pelo Presidente do Tribunal de Justiga do Estado do Ceard, tudo de conformidade
com as disposigdes da Lei Federal n® 10.5620/2002 e a Lei Federal n° 8.666, de 21 de junho de
1993, e suas alteragdes, na Ata de Registro de Pregos n° 05/2017, e em conformidade com o
Processo Administrativo n® 8500753-86.2018.8.06.0000.

CLAUSULA SEGUNDA - DO OBJETO }

O Objeto deste Instrumento consiste no fornecimento da renovacio de assinatura de
2.500 (duas mil e quinhentas) licengas de uso de software antivirus Kaspersky Endpoint Se-
curity for Business - Select Brazilian, conforme especificagbes contidas no Edital do Pregao Ele-
tronico n® 31/2016, bem como no(s) seu(s) Anexo(s), todos parte(s) integrante(s) deste Contrato. %
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PARAGRAFO UNICO — DOCUMENTAGAO COMPLEMENTAR

A prestagdo do objeto obedecera ao estipulado neste Contrato, bem como as disposicoes
assumidas na proposta firmada pela CONTRATADA, dirigida ao CONTRATANTE, independente-
mente da transcrigdo, a qual faz parte integrante & complementar deste Instrumento, no que néo o
contrarie.

CLAUSULA TERCEIRA — DA DESCRICAO DA SOLUCAO

UNID. VLAOR . VALOR
TEM DESCRIGAO MEDIDA | @70 | yNITARIO | TOTAL

Renovag&o de licengas Kaspersky Endpoint Security for Business -
1 Select Brazilian com 36 meses de garantia. Part Number: | UNIDADE 2500 R$ 65,00 | RS 162.500,00

KL4863KAYTD i

TOTAL GLOBAL R$ 162.500,00

| - Consideragoes Gerais
a. Os bens/servigos deverdo atender, no minimo, as especificagdes descritas no ANEXO | —
Especificagdes Técnicas.
H - Requisitos da Solugio
a. Requisitos de Manutengao
a.1. Da Garantia e Suporte Técnico

a.1.1. A garantia dos procdutos e suporte teécnico remoto deverdo ser fornecidos
durante a vigéncia do contrato sem quaisquer custos adicionais ao TJCE;

a.1.2. A garantia dos produtos deverd ser fornecida pelo fabricante do Software
Kaspersky Endpoint Security for Business - Select Brazilian, que é a atual solugdo de
antivirus do TJCE;

a.1.3. O prazo de vigéncia da garantia dos produtos oferecidos sera no minimo de 36
(trinta e seis) meses, contados a partir da emissdo do respective termo de recebimento
definitivo;

a.14. Durante o periodo de garantia dos produtos, deverio ser fornecidos
gratuitamente: corregOes, novas versdes, releases ou atualizagdes mais recentes
comercialmente disponiveis dos produtos e suporte técnico remoto;

a.1.5. O suporte técnico remoto devera ser prestado diretamente pela CONTRATADA
e devera contemplar(no minimo): atendimento telefénico para solugdo de problemas de
funcionamento/configuragéo do software antivirus adquirido;

a.1.5.1. O tempo de inicio de atendimento telefdnico, serd no maximo de
01(uma} hora apds a abertura do chamado técnico;

a.1.6. O atendimento remoto sera prestado no regime 8x5 (oito horas por dia cinco
dias por semana em dias Uteis e no horario comercial);

a.1.7. O nimero de solicitacbes de suporte por telefone sera ilimitado;

a.1.8. Forma de acesso do CONTRATANTE a CONTRATADA: por telefone e/ou por
meio eletrdnico, via web ou por e-mail;

a1.9. Forma de resposta da CONTRATADA ao CONTRATANTE: por telefone e/ou por
meio eletrénico, via web ou por e-mail;

a.1.10. Os chamados para atendimento telefénico deverdo ser abertos e registrados
diretamente com a CONTRATADA e gerenciados pela mesma através de atendimento
telefénico, web efou por e-mail, fornecendo neste momento © namero, data e hora de abertura
do chamado. Este sera considerado o inicio para contagem dos prazos estabelecidos. K\%
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CLAUSULA QUARTA - DAS OBRIGAGOES

Sao obrigacdes das partes neste Contrato:
I - DO CONTRATANTE:

a) Efetuar os pagamentos devidos &8 CONTRATADA, nas formas estabelecidas neste contrato;

b) Comunicar & CONTRATADA qualquer anormalidade ocorrida na execugdo do objeto,
diligenciandc para que eventuais irregularidades ou fathas sejam plenamente corrigidas;

¢} Apurar a qualidade dos servigos contratados, determinando o que for necessario & regularizagao
das faltas ou defeitos observados, aferindo as sangbes cabiveis;

d) Receber provisdria e definitivamente o produto ofertado nas fermas definidas neste Contrato;

e) Notificar, por escrito, 8 CONTRATADA da aplicagdo de eventuais penalidades, garantindo-lhe o
direito ao contraditério e ampla defesa.

II - DA CONTRATADA:

a) Fomecer ao TJCE os produtos/servicos, objeto deste Contrato, de acordo com as
especificacdes técnicas (Anexo |) e condigbes constantes no instrumento convocatdrio e seus
anexos, no prazo determinado;

a.1. Eventual atraso na entrega do objeto deste Contrato devera ser devidamente
justificado, devendo a Administragdo analisar essa justificativa;
b) Comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento do
contrato;
c) Arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e
a terceiros, por sua culpa, ou em consequéncia de erros, impericia propria ou de auxiliares que
estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes
de paralisagdo ou interrupgdc do contrato, exceto quando isto ocorrer por exigéncia do
CONTRATANTE, ou ainda por caso fortuito ou forgca maior, circunstincias gque deverdao ser
comunicadas no prazo de 24 (vinte e quatro) horas apés a sua ocorréncia;
d) Efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a
incidir sobre as suas atividades efou sobre a execugado do objeto do presente Contrato, bem como,
observar e respeitar as Legislagbes Federal, Estadual € Municipal, relativas ao objete do contrato;
e) Emitir notas fiscais/faturas de acordo com a Legislagdo, contendo descrigio completa dos
servigos;
f} Manter durante a execugao do contrato, em compatibilidade com as obrigagdes assumidas, todas
as condigdes de habilitacao e qualificagdo exigidas neste Contrato;
g) Em até 02 (dois) dias apds a emisséo do TRD (Termo de Recebimento Definitivo), a
CONTRATADA devera apresentar documentagdo cuja origem seja exclusivamente do fabricante
dos softwares que permita identificar claramente o inicioc e o fim do periodo de garantia das
licengas renovadas efou adquiridas conforme o Edital de Pregao Eletrénico e seus anexos. Serao
aceitos para comprovagido do periodo de garantia as informacgbes obtidas na console de
gerenciamento do software, sitio do fabricante na Internet ou declaragio do fabricante;
h) Comprovar, durante toda a execugdo do contrato, a regularidade do FGTS, INSS, débitos
trabalhistas, Fisco Federal, Estadual e Municipal;
i) A CONTRATADA devera tratar como “confidenciais” quaisquer informacoes, a que tenha acesso
para execugdo do objeto, ndo podendo reveld-las ou facilitar sua disponibilizagéo a terceircs. A
obrigagio permanecera valida durante o periodo de vigéncia coniratual e o seu descumprimento
implicard em sangdes administrativas e judiciais contra a CONTRATADA,;

i.1. As obrigacGes e conhecimentos sobre os requisitos de seguranga seréo ratificados po
CONTRATADA e CONTRATANTE em documentos posteriores, quando da contr tagQ no;%
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termos de compromisso e de ciéncia — ANEXO IV e ANEXO V respectivamente.

l

CLAUSULA QUINTA - FORMA DE ACOMPANHAMENTO DO CONTRATO

Evento

Forma de Acompanhamento

Atesto da entrega das

icengas de renovagio efou

qQuisicao do antivirus
aspersky Endpoint Security
or Business - Select
razilian

O CONTRATANTE verificara a entrega das ficengas e a sua validade, apds
a2 entrega da solugdo conforme descrito na Clausula Nona, pard
posteriormente emitir o termo de recebimento definitive, caso o produto
ofertado esteja conforme as especificagbes exigidas neste Contrato.

CLAUSULA SEXTA - PAPEIS E RESPONSABILIDADES

D

Papel

Entidade

Responsabilidade

Fiscal Técnico

Suporte Técnico

Diretar(a) da Divisao de

a0 definidos em contrato;

ntratuais;

em como apsds o encerramento do contrato);

val;

| do contrato;

ntratados;

roposta da CONTRATADA e no contrato;

idade de servigos prestados;

subcontratac&o fora das hipdteses legais;

Avaliacio da qualidade dos servigos realizados €
ustificativas, de acordo com os critérios de aceita-

|dentificagéo de nao conformidade com os termos)

erificacdo de manutengio das condigdes elenca-
as no Plano de Sustentagio (Documento elabo-
ado no planejamento da contratagao, que visa ga-
antir a continuidade do negdcio durante e apos a
ntrega da Solugdo de Tecnologia da Informagéo,

omunicar por escrito, ao gestor do contrato, quald
uer falta cometida pela empresa CONTRATADA,
eja por inadimplemento de clausula ou condigao
o contrato, ou por servigo executado de forma
inadequada, fora do prazo, ou mesmao ndo realiza-
0, formando o dossi@ das providéncias adotadas
ara fins de materializagio dos fatos que poderio
evar a aplicagdo de sangio ou a rescisdo contra-

ugerir ao gestor do contrato a aplicagao de pena-
idades nos casos de inadimplemento parcial ou to-

Realizar pessoaimente a medigdo dos servigos

Recusar servico ou fomecimento irregular ou em
esacordo com condigbes previstas em edital, na

Receber e dirimir reclamacgges relacionadas a qua-

Averiguar se € o contratado quem executa o con-
irato e certificar-se de que ndo existe cessio oy
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erificar o cumprimento das normas trabalhistas
or parte do contratado, a exemplo da jornada def
rabalho, limitacdes de horas exiras, descanso se-
anal, bem como da obediéncia as normas de se-
uranga do trabalho, a fim de evitar acidentes com
gentes administrativos, terceiros e empregados)
o contrato, em conjunto com o Fiscal Técnico
uando solicitado pelo Gestor do Contrato;

testar a efetiva realizacdo do objeto contratado)
ara fins de pagamento das faturas corresponden-
es,

Fiscal Requisitante do
Contrato

Chefe do Servigo de Se-

valiagdo da qualidade dos servigos realizados e
ustificativas, de acordo com os critérios de aceita-
4o definidos em contrato, junto com o Fiscal TécH
ico quando solicitado pelo Gestor do Contrato;

Identificagdo de ndo conformidade com os termos)
ntratuais, em conjunto com o Fiscal Técnico,
uando solicitado pelo Gestor do Contrato;

erificacdo da manutengdo da necessidade, eco
omicidade e oportunidade da contratacéo;

guranga da Informacao

erificacio de manutencio das condi¢cdes elenca-
as no Plano de Sustentacio (Documento elabo-
rado no planejamento da contratagdo, que visa ga-
rantir a continuidade do negdcio durante e apds a
ntrega da Sclugao de Tecnologia da informacgao,
em como apos o encerramento do contrate), em|
njunto com o Fiscal Técnico, quando solicitado
elo Gestor do Contrato;

companhar e analisar os testes, ensaios, exames
provas necessarios ao controle da qualidade dos
ateriais, servicos e equipamentos a serem aplif
ados nos servigos, em conjunto com o Fiscal Téc
ico;

erificar o cumprimento das normas trabalhistas
or parte do contratado, a exemplo da jornada dg
rabatho, limitagies de horas exiras, descanso se-
manal, bem como da obedigncia as normas de se-
uranga do trabalho, a fim de evitar acidentes com
gentes administrativos, terceiros e empregados|
o confrato, em conjunto com o Fiscal Técnico,
uando solicitado pelo Gestor do Contrato;

eceber e dirimir reclamacgdes relacionadas a qua-
idade de servigos prestados, em conjunto com 0
Fiscal Técnico, quando solicitado pelo Gestor dg
ontrato;

omunicar por escrito, ao gestor do contrato, qual
uer falta cometida pela empresa CONTRATADA,
gja por inadimplemento de clausula cu condigao
o contrato, ou por servigo executado de forma
nadequada, fora do prazo, ou mesmo nio realiza
o, formando o dossié das providéncias adotadas|
ara fins de materializacao dosja'tDS"un poderdo
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evar a aplicagdo de sangdo ou 2 rescisdo contra
ual, em conjunto com o Fiscal Técnico, quando
licitado pelo Gestor do Contrato;

ugerir ao gestor do contrate a aplicagao de pena-
idades nos casos de inadimplements parcial ou to-
tal do contrato, em conjunto com o Fiscal Técnico.

Fiscal Administrativo

Diretor (a) da Divisdo de
Gestao Administrativa de
T!

Certificar-se do correfo calculo e recolhimento das
obrigagdes trabalhistas, previdenciarias e tributa-
rias decorrentes do contrato;

Efetuar o controle da vigéncia, realizando comuni-
cado ao fiscal técnico em tempo habil, uma vez
que este devera controlar 0s prazos de execucao,
necessidades de prorrogacdes ou nova contraia-
cdo, ficando o fiscal administrativo responsavel
pelo controle da época de reajustamenio dos pre-
cos contratados, tomando as providéncias cabiveis|
em tempo habil junto a Divisdo Central de Contra-
tos e Convénios do TJCE, quando necessario;

Verificar se a empresa CONTRATADA cumpriu
com a garantia prevista no centrato.

Gestor do Contrato

Secretario{a) de Tecnalo-Manter registro préoprio, atualizado, das ocorrén-

gia da Informagao

cias relacionadas 4 execu¢io do contrato;

Acompanhar o cumprimento do cronograma de
execucéo e dos prazos previstos;

Determinar & CONTRATADA a regularizacao das
falnas ou defeitos observados, assinaiando prazo
[para corregaoc;

Relatar, por escrito, & autoridade competente do
Brgdc responsavel, a inobservancia de clausulas
contratuais ou quaisquer ocorréncias que possam
trazer dificuldades, atrasos, defeitos e prejuizos a
execugao da avenca, em especial 0s que enseja-
rem a aplicagdo de penalidades;

Comunicar 4 autoridade competente do 6rgao resq
ponsavel, apresentando as devidas justificativas, a
eveniual necessidade de acréscimos ou supres-
soes de servigos, materiais ou equipamentos,
identificadas no curso das atividades de fiscaliza-
cao;

Saolicitar & CONTRATADA a substituigdo de empre-
nado ou preposto da CONTRATADA e aprovar,
previamente, mediante termo juntado ao processo,
a substituigio de iniciativa da CONTRATADA,
quando assim exigir o contrato;

Receber, definitivamente, por meio de ateste na
nota fiscal/fatura ou documento equivalente, devis
damente discriminado, obras, servigos e materiais;

Acompanhar o prazo de vigéncia do contrato €
manifestar-se, quando provocade pela Administra-
cao, sobre os aspectos de oporiunidade, conve-
higncia, razoabilidade e economitidade 0w

CT N° 04/2018




ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

tiva de se realizar alteragéo, prorrogagéo ou resci-
s#0 do contrato, anexando, quando for o caso, do-
cumentagdo comprobatéria.

CLAUSULA SETIMA - METODOLOGIA DE AVALIACAO DA QUALIDADE

Etapa/Fase/ltem . Meétodo de Avaliacao

Os servigos deverdo ser avaliados com o monitoramento dos chamados técnicos abertos
pela CONTRATANTE e a verificagao da qualidade do atendimento e cumprimento do
NMSE{Nivel Minimo de Servigo Exigido).

Durante ¢ prazo de
vigéncia do contrato

CLAUSULA OITAVA - NIVEL MINIMO DE SERVICO EXIGIDO

D Etapa/Fassefitem - Indicador Valor Minimo Aceitavel

Maximo de 30 dias corridos con-
. - tados a partir do recebimento d
1 Da Entrega das Licencas Dias Ordem de Fornecimento de Benas’

(OFB) pela CONTRATADA.

Periodo de Garantia e Suporte Técnico No minimo 36 meses apds

2 g Meses emissao do respectivo termo d
Remoto ao Software Antivirus cecebimento definitivo.
8x5 {8 horas per dia cinco dias
Regime de Atendimento do Suporte ao . por semana em dias Uteis e no
3 Software Antivirus Horas/Dias da samana horario comercial}, para atendi-
mento remoto.
Prazo para inicio de atendimento tele- Horas No maximo 01(uma) hora apos
4 fonico(rermoto) labertura do chamado

CLAUSULA NONA - PRAZOS E CONDICOES |

O objeto contratual devera ser entregue em conformidade com as especificacbes estabele-
cidas neste instrumento, nos enderegos, prazos e horarios previstos nos incisos seguintes:

| - O prazg de entrega da renovacdofaquisicdo de licengas de antivirus Kaspersky
Endpoint Security for Business - Select Brazifian sera de no maximo 30 (trinta) dias corridos,
contados a partir do recebimento da Ordem de Fornecimento de Bens (OFB} pela CONTRATADA.
A entrega dar-se-a através do envio por e-mail a diretoria do Departamento de Infraestrutura de T}
efou a diretoria da Divisdo de Suporte Técnico do TJCE, do(s) arquivo(s) contendo a(s) chave(s)
das licengas de renovacao e/ou aquisi¢gdo adquiridas, comprovada conforme alinea “g”, inciso I
da Clausula Quarta;

Il - O Tribunal de Justica do Estado do Ceara recebera provisoriamente (Termo de
Recebimento Provisério - ANEXO 11} o produto ofertado no ato da entrega, conforme citado na
alinea “g”, inciso Il da Clausula Quarta, e definitivamente (Termo de Recebimento Definitive —
ANEXO Ill) em um prazo naoc superior a 10 (dez) dias corridos, contados a partir da data de
assinatura do Termo de Recebimento Provisério, verificando a conformidade do produto ofertado
quanto as exigéncias do ANEXQO | - Especificagbes Tecnicas e 0 gque f r"fg-éfgoso pela

7
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CONTRATADA;

Il - Na hipotese de desaprovacao do produto ofertado, a CONTRATADA devera substitui-
lo no prazo maximo de 15(quinze) dias corridos, a contar da data do recebimento da comunicagio
do ocorrido atraves de oficio pelo Tribunal de Justica do Estado do Ceard;

IV - A concesséo do prazo estabelecido para substituigdo ndo obsta a aplicagéo das
sangdes adminisfrativas previstas no contrato.

CLAUSULA DECIMA ~ ACEITE, ALTERACAO E RESCISAO

| - Aceite

a, O aceite dos servigos sera realizado conforme descrito na Clausula Nona.
Il - Alteragao

a. Para quaisquer alteracfes que se fizerem necessarias, o TJCE elaborara um Termo de
Aditivo a ser assinado pelas partes;

b. A CONTRATADA devera aceitar, nas mesmas condigbes propostas, 0s acréscimos ou
supressdes que se fizerem necessarios, aié o limite de 25% (vinte e cinco por cento) do valor inicial
do contrato.

Il - Cancelamentoc

a. Ficara o Contrato rescindido, mediante formalizagao, assegurado o contraditério e a ampla

defesa, nos seguintes casos:

a.1. Atraso injustificado na execucdo dos servigos contratados;

a.2. Paralisacdo dos servigos sem justa causa ou prévia autorizagdo da Administragao,;

a.3. Subcontratagdo total ou parcial do Objeto deste Contrato, associagdo da
CONTRATADA com outrem, cesséo ou transferéncia total ou parcial, bem como da fusao, cisdo ou
incorporagao que afetem a boa execugdo do Contrato;

a.4. Desatendimento das determinactes da autoridade designada para acompanhar e
fiscalizar a execucdo do Contrato, assim como a de seus superiores;

a.5. Cometimento reiterado de falhas na execugio do Conirato;

a.6. Decretagao de faléncia ou insclvéncia civil;

a.7. Dissolugao da empresa;

a.8. Alteragdo ou modificagdc da finalidade ou da estrutura da Empresa que
prejudiquem a execug¢do do Contrato;

a.9. Ocorréncia de caso fortuito ou forga maior regularmente comprovados, impeditivos
da execugdo do Contrato;

a.10. RESCISAOQ, nos casos previstos no art. 78 da Lei n°® 8.666/93;

b. Podera, ainda, ser rescindido o Contrato pelo CONTRATANTE, a qualquer tempo,

mediante simples aviso a outra parte, com antecedéncia minima de 30(trinta) dias.

CLAUSULA DECIMA PRIMEIRA — PROPRIEDADE, SIGILO, RESTRICOES

O direito de posse e propriedade de todos os artefatos e produtos elaborados pela Contra-
tada em decorréncia do contrato & do Tribunal de Justiga do Estado do Ceara, sendo vedada sua
cessao, locagdo ou venda a terceiros.

| - Candigtes de manuteng&o de sigilo canforme alinea “i", inciso I da Clausula Quarta. %
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CLAUSULA DECIMA SEGUNDA — MECANISMOS FORMAIS DE COMUNICAGAO

ID | Fungéio de Comunicagdo! Emissor Destinatdrio 1 Forma de Comunicacdo | Periodicidade
A abertura de chamados

Abertura de chamados re- sera realizada através de | Sempre gue ne-

! motos Contratante Contratada contato telefdnico, via site cessario

na web ou e-mail.
Troca de informagbes técni- .

2 lcas necessérias a execucdo Contratada/ [Contratante/ Con-[Telefone, E-mall ou Presen{ Sempre gue ne-

Contratante tratada cial, cessario

do contrato

N . Contratada/ |Contratante/ Con-| .. . . .. Sempre que ne-

3 Comunicages oficiais Contratante tratada Cficio por correspondéncia cessario

CLAUSULA DECIMA TERCEIRA — DAS SANCOES APLICAVEIS

No caso de atraso injustificado ou inexecucéo total ou parcial do compromisso assumido
com o CONTRATANTE, as sanc¢des administrativas aplicadas a CONTRATADA serao:

|- Adverténcia;

Il - Suspensdo temporaria de participar de licitagbes e impedimento de contratar com a
Administracdo Publica, por prazo ndo superior a 2 (dois) anos;

Il - Declaracao de inidoneidade para licitar ou contratar com a Administragéo Puablica;

IV - Multa de:

a. 0,20% (zero virgula vinte por cento) por hora, sobre ¢ valor contratual das licengas, por
nédo atender aos prazos de inicio dos servicos de atendimento telefénico, limitado a 10% (dez por
cento);

b. 0,26% (zero virgula vinte e seis por cento}, por dia de atraso, sobre os valores das
licengas ndo entregues dentro do prazo de entrega, até o percentual de 8% (oito por cento);

b.1. No caso de atraso injustificado na entrega das licengas superior a 30 (trinta)
dias, aplica-se, adicionalmente multa de 2% (dois por cento) sobre os valores dos itens ndo
entregues dentro do prazo de entrega;

¢. 10% (dez por cento), sobre o valor total do contrato, no caso de inexecugédo total da
obrigagéo, sem prejuizo das demais consequéncias oriundas da rescisdo unilateral da avenca;

V - A multa a que se alude aos itens anteriores ndo impede que a Administracdo rescinda
unilateralmente o contrato e aplique outras sangdes previstas na Lei n® 8.666/93 e Lei n°
10.520/2002;

VI - As sangbes acima descritas poderdo ser aplicadas de forma distinta ou cumulativa;

VIl - Ao TJCE sera assegurado, apos regular processo administrativo, utilizar a garantia para
permitir a compensacgio da multa aplicada. Se a multa for de valor superior ao valor da garantia
prestada, além da perda desta, responderda a CONTRATADA pela sua diferenga, a qual sera
descontada dos pagamentos eventualmente devidos pela Administracdo ou ainda, guando for o
caso, cobrada judiciaimente.

-

CLAUSULA DECIMA QUARTA - DO PREGO ]

O CONTRATANTE pagarda 8 CONTRATADA o valor global de R$ 162.500,00 (cento e
sessenta e dois mil e quinhentos reais), em conformidade com o descrito na tabela abaixo:

ITEM DESCRIGAO UNID. QTbD
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~ MEDIDA UNITARIO| TOTAL

Renovacio de licengas Kaspersky Endpoint Security for !
1 | Business - Select Brazilian com 36 meses de garantia.
Part Number: KL4BG3KAYTD

R$

UNIDADE 162.500,00

2.500 | R§ 65,00

TOTAL GLOBAL R$ 162.500,00

CLAUSULA DECIMA QUINTA — DOS RECURSOS ORCAMENTARIOS

Os recursos financeiros correrdo por conta do Fundo Especial de Reaparelhamento e
Modernizacao do Judiciario - FERMOJU, tendo como Fonte os recursos diretamente arrecadados,
na seguinte dotagio orcamentaria:

04200021.02.126.036.23020.1500000.449039.27000.1.20
04200021.02.126.036.23021.1500000.449039.27000.1.20

CLAUSULA DECIMA SEXTA — VIGENCIA CONTRATUAL E PRAZQ DE EXECUCAQ DOS SERVICOS

|

A vigéncia do contrato inicia na data de sua assinatura e vigorara:

t - Para o fornecimento das licengcas de antivirus Kaspersky Endpoint Security for
Business - Select Brazilian, por até 40{quarenta) dias contados a partir do recebimento da ordem
de fornecimento de bens (OFB) pela CONTRATADA; e

H - Para a prestagao dos servigos de garantia, por 36(trinta e seis) meses contados a partir
da data respectivo termo de recebimento definitivo das licencas renovadas efou novas licengas
adquiridas.

CLAUSULA DECIVMA SETIMA — DAS CONDICOES DE PAGAMENTO

O pagamento serd realizado através de depdsito bancario, preferencialmente, nas
agéncias do BANCO BRADESCO S/A, em até 30(trinta) dias apds o recebimento definitivo dos
bens/servigos adquiridos, mediante apresentagdo da fatura/nota fiscal atestada pelo setor
competente deste Tribunal e mediante a apresenta¢do de certiddes negativas de débitos federal,
estadual, municipal, previdenciario, trabalhistas e FGTS.

| - Constatada a situagado de irregularidade do fornecedor contratado, deve-se providenciar
a sua adverténcia, por escrito, no sentido de que, no prazo de 05 (cinco) dias Uteis, o fornecedor
regularize sua situagao ou, no mesmo prazo, apresente sua defesa,

il - O prazo do inciso anterior podera ser prorrogado uma vez, por igual periodo, a critério
da Administragao;

Il - Ndo havendo regularizagcdo ou sendc a defesa considerada improcedente, a
Administragao devera comunicar aos érgaos responsaveis pela fiscalizagao da regularidade fiscal
quanto & inadimpléncia do fornecedor, bem como quanto a existéncia de pagamento a ser efetuado
pela Administragao, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos;

IV - Persistindo a irregularidade, a Administragdo deverd adotar as medidas necessarias a
rescisdo dos contratos em execugdo, nos autos dos processos administrativos correspondentes,
assegurada a Contratada a ampla defesa;

V - Havendo a efetiva prestacio de servigos ou o fornecimento dos bens, os pagamentos
serdo realizados normalmente, até que se decida pela rescisdo contratual, caso o fornecedor néo
regularize sua situacao;

V| - As faturas/notas fiscais deverdo ser emitidas em nome do Fundo Espemal de
Reaparelhamento e Modernizagéo do Judiciario — FERMOJU, CNPJ n®. 41.655.84
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VIl - O Tribunal de Justica do Estado do Ceard reserva-se o direito de recusar o
pagamento, caso o objeto ndo esteja em conformidade com as condigbes estabelecidas em
contrato;

VIl - Caso existam penalidades a serem aplicadas, a CONTRATADA sera notificada,
sendo o prazo do atesto da respectiva fatura ou nota fiscal interrompido até a entrega das
justificativas pela CONTRATADA,;

IX - Nas notas fiscais referentes aos servigos descritos neste documento, deverio estar
discriminados os valores dos ftributos: Imposto sobre Servicos — 188, PIS e COFINS. A
CONTRATADA também devera durante todo o periodo contratual manter suas documentagbes
fiscais atualizadas.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL

Para assegurar o integral cumprimento de todas as obrigagbes contratuais assumidas,
inclusive pagamento de multas eventualmente aplicadas, a CONTRATADA prestard garantia no
percentual de 5% (cinco por cento) do valor total do contrato, podendo a CONTRATADA optar por
qualquer das modalidades previstas no art. 56 da Lei 8.666/93, a saber:

a) Caugdo em dinheiro ou titulos da divida pUblica, cuja exigibilidade ndo seja
contestada pelo TJCE;

b) Quando se tratar de caugdo em dinheiro, deverd ser recolhido na Secretaria de
Finangas do TJCE;

¢) Seguro garantia;

d) Fianga bancaria;,

| - Em se tratando de fianga bancaria, devera constar do instrumento a expressa rendncia
pelo fiador dos beneficios previstos nos artigos 827 e 835 do Cédigo Civil;

Il - Se o valor da garantia for utilizado em pagamento de qualquer cbriga¢ao, a Contratada
devera re-integralizar o seu valor, no prazo ndo superior a 10 (dez) dias, contados da data em que
for notificada;

Il! - A ndo apresentacdo da garantia até a assinatura contratual ou sua apresentagio em
desacordo com o prazo fixado significara recusa a assinatura do contrato, ensejando aplicagéo das
sangdes previstas,

IV - No caso de rescisdo do contrato, a garantia se presta a cobrir prejuizos comprovados;

V - A garantia ofertada devera cobrir multas aplicadas, bem como obrigagbes trabalhistas e
previdenciarias, ndo devera ser proporcional ao tempo de vigéncia do contrato, garantindo sua
totalidade durante todo o periodo de vigéncia. Nao sera aceita cldusula que preveja a realizagdo do
contrato por terceiros, bem como clausula que preveja a subrogagdo da seguradora nos creditos da
segurada. Deve, também, ser concedido pela seguradora, prazo minimo de 30 (trinta) dias para
comunicacio pelo TJCE das falhas cometidas pela segurada.

CLAUSULA DECIMA NONA - DA LEGISLACAO APLICAVEL

Este contrato rege-se pela Lei n® 10.520/2002 e Lei n°® 8.666/93, alterada pelas Leis n°
9.648/1998, n° 9.854/1999, legislagdo correlata, medidas provisdrias, bem como pelos preceitos de
Direito Publico, regulamentos, instrugdes normativas e ordens de fornecimento, emanados de
orgédos publicos, aplicando-se-lhes, supletivamente, nos casos omissos, os principios gerais dos
contratos e demais disposicdes de Direito Privado.

CLAUSULA VIGESIMA ~ DO FORO

Fica eleito o foro de Fortaleza (CE), para dirimir quaisquer dividas oriundas do presente
Contrato, casc ndo possam ser resolvidos por via administrativa, com rentincia de qualquer outro

por mais privilegiado que seja. O“F £ ﬁ?fo !
@) (o} :
i e l ]
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E, por estarem justos e acertados, firmam o presente em 02 (duas) vias de igual ieor e for-
ma, na presenca da(s) testemunha(s) que também o assinam, para que produza seus juridicos e.
legais efeitos, devendo seu extrato ser publicado no Diario da Justica Eletrénico.

Fortaleza, C® de TFeEVerREI[IROD de 2018.

L]
DES. FRANCGISC LADYSOW PONTES
PRESIDENTE DO TRIBUNAL BE JUSTIGA DO ESTADO DO CEARA

LR
DRA/ DENISE MARIA NOROES OLSEN
SECRETARIA DE TECNOLOGIA DA INFORMAGAC DO TJCE

SR. JOSE MURILO NEGUFIRA JUNIOR
REP. LEGAL DA EMPRESA NETWORK SECURE SEGURANCA DA INFORMACAO LTDA.

Testemunhas:
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ANEXO I — ESPECIFICACOES TECNICAS

Cédigo:
ESTADO DO CEARA - r
'8l PODER JUDICIARIO ESPECIFICACOES TECNICAS
B TRIBUNAL DE JUSTICA Versiio:

Abaixo, apresentamos a descrigdo dos part numbers das licen¢as dos softwares antivirus:
KI4863KAYTD, KL4863KAYTP e KL.4313KAYTH e suas respectivas caracteristicas técnicas minimas necessarias para

a contratagio.

Produto Part Nuinber
Kaspersky Endpoint Security for Business — Select
- Renovagio KL4863KAYTD
KaAqur§ky Endpoint Security for Business — Select KL48G3KAYTP
- Aquisigao
Kaspersky Security for Mail Server - Renovagio |
PETSY y Cakaly KL4313KAYTH

Kaspersky Security for Mail Server - Aquisigéo

1. Servidor de Administracéo e Console Administrativa
1.1. Compatibilidade:

1.1.1.
1.1.2.
1.1.3.
1.1.4.
1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.9.
1.1.10

1.1.11.

1.1.12
1.1.13
1.1.14
1.1.15

Microsoft Windows Server 2003 ou superior {Todas edigbes);
Microsoft Windows Server 2003 x64 ou superiar {Todas edigbes);
Microsoft Windows Server 2008 (Todas edigbes);

Microsoft Windows Server 2008 Core (Todas edi¢des);
Microsoft Windows Server 2008 x64 SP1 {Todas edigbes);
Microsoft Windows Server 2008 R2 (Todas edigdes);
Microsoft Windows Server 2008 R2 Core (Todas edi¢bes);
Microsoft Windows Server 2012 (Todas edigbes);

Microsoft Windows Server 2012 R2 (Todas edigdes);

. Microsoft Windows XP Professional SP2 e superior;
Microsoft Windows XP Professional x64 e superior;
. Microsoft Windows Vista SP1;

. Microsoft Windows Vista x64 SP1;
. Microsoft Windows 7; N
. Microsoft Windows 7 x64; : K\ Oov\
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1.1.16. Microsoft Windows 8;
1.1.17. Microsoift Windows 8 x64.

1.2. Deve suportar as seguintes plataformas virtuais:
1.2.1. VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5;
1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;
1.2.3. KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
1.2.4. Microsoft VirtualPC 6.0.156.0;
1.2.5. Parallels Desktop 7 e superior;
1.2.6. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);
1.2.7. Citrix XenServer 6.1, 6.2;

1.3. Caracteristicas:

1.3.1. A console deve ser acessada via WEB (HTTPS) cu MMC;

1.3.2. Console deve ser baseada no modelo cliente/servidor;

1.3.3. Compatibilidade com Windows Failover Clustering ou outra solugo de alta
disponibilidade;

1.3.4. Deve permitir a atribuicio de perfis para os administradores da Solugao de Antivirus;

1.3.5. Console deve ser totalmente integrada com suas fungbes e moédulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM,

1.3.6. As licengas deverdio ser perpétuas, ou seja, expirado a validade da mesma o produto
devera permanecer funcional para a protegéio contra cédigos maliciosos;

1.3.7. Capacidade de remover remotamente e automaticamente qualquer solugao de antivirus
(propria ou de terceiros) que estiver presente nas estagGes e servidores, sem a
necessidade da senha de remocao do atual antivirus;

1.3.8. Capacidade de instalar remotamente a solugio de antivirus nas estagGes e servidores
Windows, através de compartilhamento administrativo, login script efou GPO de Active
Directory;

1.3.9. Deve registrar em arquive de log todas as atividades efetuadas pelos administradores,
permitindo execugao de analises em nivel de auditoria;

1.3.10. A solugao de geréncia deve permitir, através da console de gerenciamento, visualizar o
nimero total de licengas gerenciadas;

1.3.11. Através da solugdo de geréncia, deve ser possivel verificar qual licenca esta aplicada
para determinado computador,;

14
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1.3.12. Capacidade de instalar remotamente a solugédo de seguranga em smartphones e tablets
de sistema i0S, Android e Windows;

1.3.13. Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de
sistema i0S;

1.3.14. A solugéo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

1.3.15. Devera ter a capacidade de criar regras para limitar o tréfego de comunicacao
cliente/servidor por subrede com os seguintes parametres: KB/s e horario;

1.3.16. Capacidade de gerenciar estagdes de trabalho e servidores ¢e arquivos (tanto Windows
como Linux e Mac) protegidos pela solug@o antivirus;

1.3.17. Capacidade de gerenciar smartphones e tablets (Windows Phone , Android e iOS)
protegidos pela solugéo antivirus;

1.3.18. Capacidade de gerar pacotes customizados (autc executaveis) contendo a licenga e
configura¢des do produto;

1.3.19. Capacidade de atualizar os pacotes de instalagao com as Gltimas vacinas;

1.3.20. Capacidade de fazer distribuigdo remota de qualquer scftware, ou seja, deve ser capaz
de remotamente enviar gqualquer software pela estrutura de gerenciamento de antivirus
para que seja instalado nas maguinas clientes;

1.3.21. A comunicagéo entre o cliente e o servidor de administragio deve ser criptografada;

1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas maguinas
clientes;

1.3.23. Deve permitir a realocagio de maguinas novas na rede para um determinado grupo sem
ter um agente ou endpoint instalado através dos sequintes parametros:

Nome do computador;

Nome do dominio;

Range de [P;

Sistema Operacional Maguina virtual.

1.3.24. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

1.3.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena
de um cliente sem a necessidade de um servidor ou console de quarentena adicional;
1.3.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas

para serem adicionadas a protecao;

1.3.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de

trabatho que forem criados na rede, a fim de encontrar maquinas novas para serem

adicionadas a protegdo; @
NFERY,
4) (@)
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1.3.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou
grupos de trabalho, automaticamente importar a maquina para a estrutura de protecao da
console e verificar se possui o antivirus instalado. Caso nio possuir, deve instalar o
antivirus automaticamente;

1.3.29. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas,
por exemplo: agrupar todas as maquinas que ndc tenham o antivirus instalado, agrupar
todas as maquinas que ndo receberam atualizacdo nos ultimos 2 dias, etc;

1.3.30. Capacidade de definir politicas de configura¢des diferentes por grupos de estages,
permitindc que sejam criados subgrupos e com fungdo de heranga de politicas entre
grupos e subgrupos;

1.3.31. Deve fornecer as seguintes informagdes dos computadores:

1.3.31.1. Se o antivirus esta instalado;

1.3.31.2. Se o antivirus est& iniciado;

1.3.31.3. Se o antivirus esta atualizado;

1.3.31.4. Minutosthoras desde a ultima conex@io da maguina com o servidor
administrativo;

1.3.31.5. Minutos/horas desde a Ultima atualizagao de vacinas;

1.3.31.6. Data e horario da (ltima verificagdo executada na maguina;

1.3.31.7. Vers3o do antivirus instalado na maquina,

1.3.31.8. Se é necessario reiniciar o computador para aplicar mudangas;

1.3.31.9. Data e horaric de quando a maquina foi ligada;

1.3.31.10. Quantidade de virus encontrados (contador) na maquina;

1.3.31.11. Nome do computador,

1.3.31.12. Dominio ou grupo de frabalho do computador;

1.3.31.13. Data e horarie da (ltima atualizagdo de vacinas;

1.3.31.14. Sistera operacional com Service Pack;

1.3.31.15. Quantidade de processadores;

1.3.31.16. Quantidade de memdria RAM;

1.3.31.17. Usvdrio(s) logado({s} naguele momento, com informagbes de contato (caso
disponiveis no Active Directory);

1.3.31.18. Endereco IP;

1.3.31.19. Aplicativos instalados, inclusive aplicativos de terceiros, com historico de
instalagédo, contendo data e hora que o software foi instalado ou removido;

1.3.31.20. Atualizagbes do Windows Updates instaladas;

/9
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1.3.31.21. Informagdo completa de hardware contendo: processadores, memodria,
adaptadores de video, discos de armazenamento, adaptadores de Audio,
adaptadores de rede, monitores, drives de CD/DVD;

1.3.31.22. Vulnerabilidades de aplicativos instalados na maquina;

1.3.32. Deve permitir bloquear as configuragbes do antivirus instalado nas estagbes e
servidores de maneira que ¢ usuario nae consiga altera-las;

1.3.33. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo,
baseado em regras de conexao como:

1.3.33.1. Mudanga de gateway;
1.3.33.2. Mudanga de subnet DNS;
1.3.33.3. Mudanga de dominio;
1.3.33.4. Mudanga de servidor DHCP;
1.3.33.5. Mudanca de servidor DNS;
1.3.33.6. Mudanca de servidor WINS;
1.3.33.7. Aparecimento de nova subnet;

1.3.34. Capacidade de configurar politicas méveis para que quando um computador cliente
estiver fora da estrutura de protecio possa atualizar-se via internet;

1.3.35. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;

1.3.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatdrios
sobre toda a estrutura de antivirus;

1.3.37. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.3.38. Capacidade de eleger qualquer computador cliente como repositorio de vacinas e de
pacotes de instalagéo, sem que seja necessaria a instalagdo de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalagio,
a fim de otimizar trafego da rede;

1.3.39. Capacidade de fazer deste repositdrio de vacinas um gateway para conexdo com o
servidor de administragdo, para que outras maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informacgdes ao
sarvidor administrativo;

1.3.40. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e
XML;

1.3.41, Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.42. Capacidade de enviar emails para contas especificas em caso de algum evento;
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1.3.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows
2008 Server;

1.3.44. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.3.45. Deve possuir documentagzo da estrutura do banco de dados para geragdo de relatorios
a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo);

1.3.46. Capacidade de ligar maquinas via Wake on Lan para realizagao de tarefas (varredura,
atualizag&o, instalagao, etc), inclusive de maquinas que estejam em subnets diferentes do
servidor;

1.3.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);

1.3.48. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

1.3.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com
os seguintes dados, no minimo:

Nome do virus;

Nome do arquivo infectado;

Data e hora da deteccéo;

Nome da maquina ou enderego IP;
Acéo realizada.

1.3.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

1.3.51. Capacidade de realizar inventario de hardware de todas as maquinas clientes:

1.3.62. Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;

1.3.563. Capacidade de diferenciar maguinas virtuais de maqguinas fisicas.

2. Estagoes Windows
2.1. Compatibilidade:

2.1.1.  Microsoft Windows XP Professional SP3 e superior;
2.1.2. Microsoft Windows Vista Business/EnterprisefUitimate SP2;
2.1.3. Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2;
2.1.4. Microsoft Windows 7 Professional/Enterprise/Ultimate;
2.1.5. Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
2.1.6. Microsoft Windows 7 Professional/Enterprise/Ultimate SP1 e superior;
2.1.7. Microsoft Windows 7 Professional/EnterprisefUitimate x64 SP1 e superior;
21.8. Microsoft Windows 8 Professional/Enterprise;
2.1.9. Microsoft Windows 8 Professional/Enterprise x64;
2.1.10. Microsoft Windows 8.1 Enterprise x86 / 64;
2.1.11. Microsoft Windows 8.1 Pro x86 /64; {\
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2.1.12. Microsoft Windows 10 Enterprise x86 / 64;
2.1.13. Microsoft Windows 10 Pro xB6 / 64.

2.2. Caracteristicas:

2.2.1. Deve prover as seguintes protegoes:

2211. Antivirus de Arquivos residents (antispyware, antitrojan, antimalware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

2.21.2.  Antivirus de Web (mdédulo para verificagao de sites e downloads contra virus);

2213,  Antivius de Email (mddulo para verificagdo de emails recebidos e enviados,
assim como seus anexos);

2214,  Antivirus de Mensagens Instantaneas {modulo para verificagdo de mensagens
instantaneas, como ICQ, MSN, IRC, efc);

2.2.1.5. O Endpoint deve possuir opgac para rastreamento por linha de comando,
parametrizavel, com opcao de limpeza;

2.2.1.8. Firewall com IDS;

2.21.7.  Auto protegde {contra ataques aos servigos/processos do antivirus);

2.2.1.8. Controle de dispositivos externos;

2.2.1.8. Controle de acesso a sites por categoria;

2.2.1.10. Controle de acesso a sites por horario;

2.2.1.11. Controle de acesso a sites por usuarios;

2.2.1.12. Controle de execugao de aplicativos;

2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2. Capacidade de escolher guais mddulos serdo instalados, tanto na instalacdo local
guanto na instalag&o remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no
maximo, uma em uma hora independente do nivel das ameagas encontradas no periodo
(alta, média ou baixay,

2.24. Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalagéo, para evitar incompatibilidade com o Firewall da solugéo;

2.2.5. Capacidade de detecgao de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

2.2.6. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-
los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusio de acordo
com o veredicto do antivirus, (ex: “Win32.Trojan.banker’) para gue qualquer objeto
detectado com o veredicto escolhido seja ignorado;
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2.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis’, onde as
atividades de rede, atividades de disce e acesso ao registro do Windows nado serao
monitaradas;

228 Possibilidade de desabilitar automaticamente varreduras agendadas quando o©
computador estiver funcionando a partir de baterias (notebooks);

2.29. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

2.2.10. Capacidade de verificar arquivos por contelldo, ou seja, somente verificara o arguivo se
for passivel de infecgdo. O antivirus deve analisar a informacéo de cabecalho do arquivo
para fazer essa decisao e nao toma-ta a partir da extenséo do arquivo;

2.2.11. Capacidade de verificar somente arquivos novos e alterados;

2.2.12. Capacidade de verificar objetos usando heuristica;

2.2.13. Capacidade de agendar uma pausa na verificagao;

2.2.14. Deve permitir a filtragem de conteido de URL avangada efetuando a classificagao dos
sites em categorias;

2.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado,

2.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.16.1. Perguntar o que fazer, ou;
2.2.16.2. Bloguear acessc ao objeto;
2.2.16.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordoe com a configuragao
pré estabelecida pelo administrador);
2.2.16.2.2. Caso positivo de desinfecgao:
2.2.16.2.21. Restaurar o objeto para uso;
2.2.16.2.3. Caso negativo de desinfecgdo:
2.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuracéo
pré estabelecida pelo administrador);

2.2.17. Anteriormente a qualquer tentativa de desinfecgao ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

2.2.18. Capacidade de verificar emails recebidos e enviados nos protocolos POP3, IMAP, NNTP,
SMTP e MAPI, assim como conexées criptografadas (SSL) para POP3 e IMAP (SSL);

2.2.19. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links phishings;

2.2.20. Capacidade de verificar links inseridos em emails contra phishings;

2.2.21. Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e Opera;

2.2.22. Capacidade de verificago de corpo e anexos de emails usando heuristica;

2.2.23. O antivirus de email, ao encontrar um objeto potencialmente perigoso, deve:

2.2.23.1. Perguntar o que fazer, ou;
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2.2.23.2. Bloquear o email;
2.223.21. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao

pré estabelecida pelo administrador);
222322 Caso positivo de desinfecgéo;
2223221, Restaurar o email para o usuario;
2.2.23.23. Caso negativo de desinfeccao:
2.2.23.2.3.1. Mover para quarentena ou apagar ¢ objeto (de acordo com a
configuragac pré estabelecida pelo administrador);

2.2.24. Caso ¢ email conter codigo que parece ser, mas ndo é definitivamente malicicso, o
mesme deve ser mantido em quarentena;

2.2.25. Possibilidade de verificar somente emails recebidos ou recebidos e enviados.

2.2.26. Capacidade de filtrar anexos de email, apagando-os ou renomeandeo-0s de acordo com
a configuragao feita pelo administrador;

2.2.27. Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.28. Deve ter suporte total ao protocolo IPvG;

2.2.29. Capacidade de alterar as portas moniteradas pelos modulos de Web e Email;

2.2.30. Na verificagdo de trafego web, caso encontrado cédigo malicioso ¢ pregrama deve:

2.2.30.1. Perguntar o que fazer, ou;
2.2.30.2. Bloguear o acesso ao objeto & mostrar uma mensagem sobre o blogqueio, ou;
2.2.30.3. Permitir acesso ao objeto;

2.2.31. O antivirus de web deve realizar a verificacio de, no minimo, duas maneiras diferentes,
sob escolha do administrador;

2.2.31.1. Verificaggo on-the-fly, onde os dados sao verificados enquanto sao recebidos em
tempo-real, ou;

2.2.312. \Verificagdo de buffer, onde os dados sédo recebidos e armazenados para
posterior verificagio;

2.2.32. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao serdo
verificados pelo antivirus de web;

2.2.33. Deve possuir médulo que analise as agdes de cada aplicagdo em execugdo no
computador, gravando as agbes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de segquéncias devemn ser
atualizados juntamente com as vacinas,

2.2.34, Deve possuir médulo que analise cada macre de VBA executada, procurando por sinais
de atividade maliciosa;
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2.2.35. Deve possuir médulo gue analise qualquer tentativa de edigdo, exclusdo ou gravagdo do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas
e/ou bloqueadas;

2.2.36. Deve possuir modulo de bloqueic de Phishing, com atualizagdes incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group (nitp:/fwww. antiphishing.ora!);

2.2.37. Capacidade de distinguir diferentes sub-nets e conceder opgéo de ativar ou nio o
firewall para uma sub-net especifica;

2.2.38. Deve possuir mdadulo IDS {Intrusion Detection System) para protecéo contra port scans e
exploragdo de vulnerabilidades de softwares. A base de dados de analise deve ser
atualizada juntamente com as vacinas;

2.2.39. C maddulo de Firewall deve conter, ne minimo, dois conjuntos de regras:

2.2.39.1. Filtragem de pacotes: onde o administrador podera escclher portas, protocolos
ou dire¢Ges de conexao a serem blogueadas/permitidas;

2.2.39.2. Filtragem por aplicativo: onde o administrador podera escother qual aplicativo,
grupc de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo terd acesso a rede, com a possibilidade de escother quais portas e
protocolos poderac ser utilizados;

2.2.40. Deve possuir module que habilite ou ndo o funcionamento dos seguintes dispositivos
externos, no minimo:

2.2.40.1. Disces de armazenamento locais;

2.240.2. Armazenamento removivel;

2.2.40.3. Impressoras;

2.2404. CD/DVD;

2.2.40.5. Drives de disquete;

2.2.40.6. Modems;

2.2.40.7. Dispositivos de fita;

2.2.40.8. Dispositivos multifuncicnais;

2.2409. Leitores de smart card;

2.2.40.10. Dispositivos de sincronizacao via ActiveSync (Windows CE, Windows Maobile,
etc);

2.2.40.11. Wi-Fi;

2.2.40.12. Adaptadores de rede externocs;

2.2.40.13. Dispositives MP3 ou smartphones;

2.2.40.14. Dispositivos Bluetooth;
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2.2.41. Capacidade de liberar acesso a um dispositivo especifico e usuarios especifice por um
periode de tempo especifico, sem a necessidade de desabilitar a protegdo, sem desabilitar
o gerenciamento central ou de intervengao local do administrador na maquina do usuario;

2.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
usuario;

2.2.43. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

2.2.44_ Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

2.2.45. Capacidade de limitar o acesso a sites da internet por categoria, por contetido (video,
audio, etc), com possibilidade de configuragéo por usudrio ou grupos de usudrios e
agendamento;

2.2.46. Capacidade de limitar a execugdo de aplicativos por hash MDS, nome do arquivo,
versao do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciador de download, jogos, aplicacio de acesso remoto,
etc);

2.2.47. Capacidade de bloguear execugdo de aplicativo que esta em armazenamento externo;

2.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do
registro e pastasfarquivos do sistema, por categoria, fabricante ou nivel de confianga do
aplicativo;

2.2.49. Capacidade de, em casc de epidemia, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos,
dispositivos e acesso a web;

2.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuragio possa ser alterada, desde regras de firewall ate
controle de aplicativos, dispositivos e acesso a web.

Estagdes de trabalho Linux
3.1. Compatibilidade:
3.1.1. Plataforma 32-bits:
3.1.1.1.  Canaima 3;
3.11.2. Red Flag Deskiop 6.0 SPZ2;
3.1.1.3. Red Hat Enterprise Linux 5.8 Desktop;
3.1.1.4. Red Hat Enterprise Linux 6.2 Desktop;
3.1.1.5. Fedora 16;
3.1.1.6. Cent0S-6.2;
3.1.1.7.  SUSE Linux Enterprise Desktop 10 SP4;
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3.1.1.8.  SUSE Linux Enterprise Desktop 11 SP2;
3.1.1.9. open3SUSE Linux 12.1;
3.1.1.10.  openSUSE Linux 12.2;
3.1.1.11.  Debian GNU/Linux 6.0.5;
3.1.1.12.  Mandriva Linux 2011;
3.1.1.13.  Ubuntu 10.04 L TS;
3.1.1.14.  Ubuntu 12.04 LTS;
3.1.2. Plataforma 64-bits:
3.1.2.1. Canaima 3;
3.1.2.2. Red Flag Desktop 6.0 SP2;
3.1.2.3. Red Hat Enterprise Linux 5.8;
3.1.24. Red Hat Enterprise Linux 6.2 Desktop;
3.1.2.5. Fedora 16;
3.1.2.6. Cent05-6.2;
3.1.2.7.  SUSE Linux Enterprise Desktop 10 SP4;
3.1.2.8. SUSE Linux Enterprise Desktop 11 SP2;
3.1.2.9. openSUSE Linux 12.1;
3.1.2.10. openSUSE Linux 12.2;
3.1.2.11. Debian GNU/Linux 6.0.5;
3.1.212. Ubuntu 10.04 LTS;
3.1.2.13. Ubuniu 12.04 LTS.
3.2. Caracteristicas:
3.2.1. Deve prover as seguintes protecbes:
3.21.1.  Antivirus de arquivos residente (antispyware, aniitrojan, antimalware, etc) que
verifiqgue qualquer arguivo criado, acessado ou modificado;
3.21.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
3.2.2. Capacidade de configurar a permissdo de acesso as fungBes do antivirus com, no
minimo, opgdes para as seguintes fun¢des:
3.221. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
3.22.2 Gerenciamento de Backup: Criagdo de cépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracio de objetos que contenham informagdes importantes:
3.22.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,

salvando tais arquivos em uma pasta de quarentena;
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3.2.24. Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados), andlise de arquivos, desinfecgdo ou
remoGao de objetos infectados;

3.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade
de outros softwares;

3.24. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

3.25. Capacidade de verificar arquivos por contelido, ou seja, somente verificara o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informagdo de cabegalho do arquivo
para fazer essa decisdo e ndo toma-a a partir da extensao do arquivo;

3.2.6. Capacidade de verificar objetos usando heuristica;

3.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

3.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;

3.2.9. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

4. Servidores Windows
4.1. Compatibilidade:
4.1.1. Microsoft Windows Small Business Server 2011 Essentials/Standard x64;
4.1.2. Microsoft Windows Server 2003 Standard/Enterprise SP2 x86/x64;
4.1.3. Microsoft Windows Server 2003 R2 Standard/Enterprise SP2 x86/x64;
4.1.4. Microsoft Windows Server 2008 Standard/Enterprise/Datacenter SP1; x86/x64;
4.1.5. Microsoft Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 x86/x64;
4.1.6. Microsoft Windows Server 2008 R2 Standard/Enterorise/Datacenter SP1;
4.1.7. Microsoft Windows Server 2008 R2 Core Standard/Enterprise/Datacenter SP1;
4.1.8. Microsoft Windows Server 2012 Foundation/Essentials/Standard x64;
4.1.9. Microsoft Windows Hyper-V Server 2008 R2 SP1;
4.1.10. Microsoft Terminal baseado em Windows Server 2003;
4.1.11. Microsoft Terminal baseado em Windows Server 2008;
4.1.12. Microsoft Terminal baseado em Windows Server 2008 R2;
4,113, Citrix Presentation Server 4.0 e 4.5;
4.1.14. Citrix XenApp 4.5, 5.0 ¢ 6.0.
4.2. Caracteristicas:
4.2 1. Deve prover as seguintes protegoes: K\
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4211 Antivirus de Arquivos residente (antispyware, antitrojan, antimalware, etc) que
verifique qualquer arquive criado, acessado ou modificado;

421.2. Auto protegio contra ataques aos servigos/processos do antivirus

4.2.1.3. Firewall com 1DS;

4.214. Controle de vulnerabilidades do Windows e dos aplicativos instalados

4.2.2. Capacidade de escolher de quais modulos serdo instalados, tanto ha instalagao local
quanto na instalacao remota;

4.2.3. Asvacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

4.24. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no
minimo, opgdes para as seguintes fungdes:

4.241. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas),

4.24.2.  Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo)

4.24.3. Leitura de configuragdes;

4244  Modificagio de configuragdes;

4245  Gerenciamento de Backup e Quarentena;

4.246. Visualizagao de relatorios;

4.24.7. Gerenciamento de relatorios;

4.248. Gerenciamento de chaves de licenca;

4.249. Gerenciamento de permisstes (adicionar/excluir permissdes acima),

4.25. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

4.2.5.1. Filtragem de pacotes: onde o administrador poderé escolher portas, protocolos
ou diregdes de conexao a serem blogueadas/permitidas;

4252, Filtragem per aplicativo: onde o administrador podera escolher gual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escoiher quais portas e
protocolos poderéo ser utilizados;

426. Capacidade de separadamente selecionar o nimero de processos que irdo executar
fungtes de varredura em tempo real, ¢ nimero de processos que executardo a varredura
sob demanda e o nimero maxime de processos que podem ser executados no total;

427, Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido
paradas por anormalidades {queda de energia, erros, etc);

4.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor
esteja rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);
4.29. Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem

necessidade de cutros softwares;

CT N° 0472018




ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

4.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de
pastas ou arquivos do servidor,;

4.2 11. Capacidade de bloguear acesso ao servidor de maquinas infectadas quando uma
maquina tenta gravar um arquivo infectado no servidor.

4.2.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando
infectadas;

4.2 13. Capacidade de deteccfio de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, blogueando a instalagao;

4.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de exclui-
los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclus&o de acordo
com o veredicto do antivirus, (ex: “Win32.Trojan.banker’) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado,

4.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

4.2.16. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se
for passivel de infecgdo. O antivirus deve analisar a inforrnagéo de cabegalho do arquivo
para fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

4.2 17. Capacidade de verificar somente arquivos novos e alterados;

4.2.18. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por
compactadores binarics, etc);

4.2.19. Capacidade de verificar objetos usando heuristica;

4.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameacas;

4.2.21. Capacidade de agendar uma pausa na verificagio;

4.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado;

4.2.23. O antivirus de arquivos, ac encontrar um objeto potencialmente perigoso, deve:

4.2.23.1. Perguntar o que fazer, ou;
4.2.23.2. Bloguear acessa ao objeto;
4223.21. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao
pré estabelecida pelo administrador);
422322 Caso positivo de desinfecgéo:
4.2.232.21. Restaurar o objeto para uso;
422323 Caso negativo de desinfecgao:
4223231, Mover para quarentena ou apagar {de acordo com a configuragéo
pré estabelecida pelo administrador),
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4.2.24. Anteriormente a qualquer tentativa de desinfecgfio ou exclusao permanente, o antivirus

deve realizar um backup do objeto;

4.2.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em

quarentena;

4.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

seraec gravados;

4.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de

atividade maliciosa.

5. Servidores Linux

5.1. Compatibilidade:
5.1.1. Plataforma 32-bits:

5.1.1.1. Canaima 3;
5.1.1.2. Asianux Server 3 SP4;
5.1.1.3. Asianux Server 4 SP1;
51.1.4. Red Hat Enterprise Linux 6.2 Server;
5.1.1.5. Red Hat Enterprise Linux 5.8 Server
51.1.6. Fedora 16;
51.1.7. Cent0S-6.2;
5.1.1.8. SUSE Linux Enterprise Server 11 SP2;
5.1.1.9. Novell Open Enterprise Server 11;
51.1.10. openSUSE Linux 12.1;
51.1.11. openSUSE Linux 12.2;
51.1.12. Mandriva Enterprise Server 5.2;
5.1.1.13. Ubuntu Server 10.04.2 LTS;
5.1.1.14, Ubuntu Server 12.04 LTS;
5.1.1.15. Debian GNU/L.inux 6.0.5;
5.1.1.16. FreeB.SD 8.3;
51.1.17. FresBSD 9.

5.1.2. Plataforma 64-bits:
51.2.1. Canaima 3;
5.1.2.2.  Asianux Server 3 SP4;
5.1.2.3.  Asianux Server 4 SP1;
5.1.2.4. Red Hat Enterprise Linux 6.2 Server;
51.25. Red Hat Enterprise Linux 5.8 Server;
5.1.2.6.

Fedora 16; . \/\

/
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51.27. Cent0S-6.2;

5.1.2.8. SUSE Linux Enterprise Server 11 SP2;
5.1.2.9. Novell Open Enterprise Server 11;
51.210. openSUSE Linux 12.1;

5.1.2.11. openSUSE Linux 12.2;

5.1.2.12. Mandriva Enterprise Server 5.2;
5.1.2.13. Ubuntu Server 10.04.2 LTS;
5.1.2.14. Ubuntu Server 12.04 LTS;
5.1.2.15. Debian GNU/Linux 6.0.5;
5.1.2.16. FreeBSD 8.3;

5.1.217. FreeBSD 8.

5.2. Caracteristicas:
5.2.1. Deve prover as seguintes protecdes:

5.2.1.1.  Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

5.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;

5.2.2. Capacidade de configurar a permissao de acesso as fungdes do antivirus com, no
minimo, opgdes para as seguintes funges:

5.22.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

5222 Gerenciamento de Backup: Criaggo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restaurag2o de objetos que contenham informagées importantes;

5.2.2.3. Gerenciamentc de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

5224 Verificagdo por agendamento: procura de arquivos infectados e suspeitos
{(incluindo arquivos em escopos especificados), analise de arquivos, desinfecgdo ou
remo¢ao de objetos infectados;

5.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade
de outros softwares;

5.24. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

5.25. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informagao de cabegalho do arquivo

para fazer essa decisao e nao toma-la a partir da extensao do arquive; .—

, wFE
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5.2.8. Capacidade de verificar objetos usando heuristica;

5.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

5.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;

5.2.9. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

Smartphones e tablets
6.1. Compatibilidade:
6.1.1. AppleiOS57.0-9.2
6.1.2. Windows Phone 8.1;
6.1.3. Android 0S8 2.3-5.1;
6.2. Caracteristicas:
6.2.1. Deve prover as seguintes proteces:
6.2.1.1. Protegac em tempo real do sistema de arquivos do dispositivo — interceptagéo e
verificagdo de:
6.2.1.1.1. Todos os objetos transmitidos usando conexdes wireless (porta de infra-
vermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao
realizar download usando o browser;
6.2.1.1.2. Arquivos abertos nc smartphone;
6.2.1.1.3. Programas instalados usando a interface do smartphone;
6.2.1.2.  Verificagdo dos objetos na memdria interna do smartphone e nos caribes de
expansio sob demanda do usuéric e de acordo ¢com um agendamento;
6.2.2. Devera isolar em area de guarentena os arquivos infectados;
6.2.3. Devera atualizar as bases de vacinas de modo agendado,
6.2.4. Devera bloquear spams de SMS através de black lists;
6.25. Devera ter fungdo de blogueio do aparelho caso o SIM CARD for frocado para outro néo
autorizado;
6.2.6. Capacidade de desativar por politica:
Wi-fi;
Céamera;
Bluetooth.
6.2.7. Devera ter fungio de limpeza de dados pessoais a distancia, em caso de roubo, por

“ m ® wFER,
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6.2.8. Capacidade de requerer uma sernha para desbloquear o dispositivo e personalizar a
quantidade de caracteres para esta senha;

6.2.9. Devera ter firewall pessoal;

6.2.10. Capacidade de tirar fotos quando a senha for inserida incorretamente (Mugshot);

6.2.11. Possibilidade de instalagdo remota utilizando o Microsoft System Center Mobile Device
Manager 2008 SP1;

6.2.12, Capacidade de enviar comandos remotamente de:
Localizar;
Bloquear.

6.2.13. Capacidade de detectar Jailbreak em dispositivos iOS;

6.2.14. Capacidade de bloguear o acesso a site por categoria em dispositivos;

6.2.15. Capacidade de bloquear ¢ acesso a sites phishing ou malicioso;

6.2.16. Capacidade de criar containers de aplicativos, separando dados corporativos de dados
pessoais;

6.2.17. Capacidade de bloguear o dispositivo quando o cartdo “SIM” for substituido;

6.2.18. Capacidade de configurar White e blacklist de aplicativos;

6.2.19. Capacidade de localizar o dispositivo quando necessario;

6.2.20. Permitir atualizagao das definigdes quando estiver em “roaming”;

6.2.21. Capacidade de selecionar enderego do servidor para buscar a definigao de virus;

6.2.22. Capacidade de anviar URL de instalag&o por e-mail;

6.2.23. Capacidade de fazer a instalag@o através de um link QRCode;

6.2.24. Capacidade de executar as seguintes acdes caso a desinfeccdo falhe:

Deletar, ignorar, quarentenar, perguntar ao usuario.

7. Gerenciamento de dispositivos méveis (MDM)
7.1. Compatibilidade:

7.1.1. Dispositivos conectados através do Microsoft Exchange ActiveSync;
7111, AppleiOS;
7.11.2. Windows Phone;
7.1.1.3.  Android.

7.1.2. Dispositivos com suporte ao Apple Push Notification (APNs) servisse;
7.1.21.  AppleiOS 3.0 ou superior;

7.2. Caracteristicas:

7.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
7.2.2. Capacidade de ajustar as configuragoes de:
7.221. Sincronizagao de e-mail;
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7.2.2.2. Uso de aplicativos;

7.2.2.3. Senha do usudrio;
7.2.24. Criptografia de dados;
7.2.2.5. Conexdo de midia removivel;

7.2.3.
7.24,
7.2.5.

7.2.6.

Capacidade de instalar certificados digitais em dispositivos moéveis;
Capacidade de, remotamente, resetar a senha de dispositivos iOS;
Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

Capacidade de, remotamente, bioquear um dispositivo i0S.

8. Servidores de e-mail Windows
8.1. Compatibilidade:

8.1.1.
8.1.2.
8.1.3.
8.1.4.
8.1.5.
8.1.6.
8.1.7.
8.1.8.
819,

8.1.10.
8.1.11.
8.1.12.
8.1.13.
8.1.14.
8.1.15.
8.1.16.
8.1.17.
8.1.18.
8.1.19.
8.1.20.

8.1.21

Microsoft Small Business Server 2008 Standard;

Microsoft Small Business Server 2008 Premium;

Microsoft Essential Business Server 2008 Standard;
Microsoft Essential Business Server 2008 Premium;
Microsoft Windows Server 2008 x84 R2 Enterprise Edition;
Microsoft Windows Server 2008 x64 R2 Standard Edition;
Microsoft Windows Server 2008 x64 Enterprise Edition SP1;
Microsoft Windows Server 2008 x64 Enterprise Edition SP2;
Microsoft Windows Server 2008 x64 Standard Edition SP1;
Microsoft Windows Server 2008 x64 Standard Edition SP2;
Microsoft Windows Server 2003 x64 R2 Enterprise Edition SP2;
Microsoft Windows Server 2003 x64 R2 Standard Edition SP2;
Microsoft Windows Server 2003 x64 Enterprise Edition SPZ2;
Microsoft Windows Server 2003 x64 Standard Edition SP2 ;
Microsoft Exchange Server 2003 Standard Edition;
Microsoft Exchange Server 2003 Enterprise Edition;
Microsoft Exchange Server 2007 SP1 x64;

Microsoft Exchange Server 2007 SP2 x64;

Microsoft Exchange Server 2007 SP3 x64;

Microsoft Exchange Server 2010;

. Microsoft Exchange Server 2010 SP1.

8.2. Caracteristicas:

8.2.1.
8.2.2.

Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6;
Capacidade de iniciar varias cdpias do processo de antivirus;
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8.2.4. Capacidade de verificar pastas publicas, e-mails enviados, recebidos e armazenados
contra virus, spywares, adwares, worms, trojans e riskwares;

8.2.5. Capacidade de verificar pastas publicas e e-mails armazenados de forma agendada,
utilizando as Gltimas vacinas e heuristica;

8.26. O antivirus, ao encontrar um objeto infectado, deve:
8.2.6.1. Desinfectar o objeto, notificando o recipiente, destinatario € administradoras, ou
8.26.2. Excluir o objeto, substituindo-o por uma notificagao;
8.2.6.3. Bloguear acesso ao objeto;

826.3.1. Apagar o objeto ou tentar desinfecté-lo (de acordo com a configuracéo
pré estabelecida pelo administrador);

82632 Caso positivo de desinfecgao:
8.2.6.3.2.1. Restaurar o objeto para uso,
8.2.6.3.3. Caso negativo de desinfeccao:

8.2.6.3.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré
estabelecida pelo administrador);

8.2.7. Anteriormente a qualquer tentativa de desinfecgao ou exclusao permanente, o antivirus
deve realizar um backup do objeto;

8.2.8. Capacidade de enviar notificagbes sobre virus detectados para o administrador, para o
recipiente e remetente da mensagem infectada;

8.29. Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos logs
internos da aplicagéo,

8.2.10. Capacidade de detectar disseminagcdo em massa de e-mails infectados, informando o
administrador e registrando tais eventos nos logs do sistema e da aplicagéo.

9. Servidores de e-mail Linux
9.1. Compatibilidade:

9.1.1. Sistemas 32-bit:
9.1.1.1.  Red Hat Enterprise Linux Server 5.2 Server,
9.1.1.2. Fedora 9,
9.1.1.3. SUSE Linux Enterprise Server 10 SP2;
9.1.1.4. openSUSE Linux 11.0;
9.1.1.5. Debian GNU/Linux 4.0 (r4);
9.1.1.6. Mandriva Corporate Server 4.0;
9.1.1.7.  Ubuntu 8.04.1 Server Edition;
9.1.1.8. FreeBSD 6.3, 7.0.

9.1.2. Sistemas 64-bit:
9.1.21. Fedora g,
9.1.2.2. Red Hat Enterprise Linux Server 5.2 Server;
9.1.2.3. SUSE Linux Enterprise Server 10 SP2;
9.1.24. penSUSE Linux 11.0;
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9.1.2.5. Debian 6.0.2.
9.1.3. MTA:
9.1.3.1. Sendmail 8.12.x ou superior;

89.1.3.2. Qmail 1.03;

9.1.3.3. Postfix 2.x;

9.1.3.4. Exim 4.x;
9.2. Caracteristicas:

9.2.1. Capacidade de verificar o trafego SMTP do servidor contra malware em todos 0s
elementos do e-mail: cabegalho, corpo & anexo;

9.2.2. Capacidade de notificar o administrador, o remetente e o destinatario caso um arquivo
malicioso seja encontrado no e-mail;

9.2.3. Capacidade de quarentenar objetos maliciosos;

9.2.4. Capacidade de salvar backup dos objetos antes de tentativa de desinfeccio;

9.2.5. Capacidade de fazer varredura no sistema de arquivos do servidor;

8.26. Capacidade de filtrar anexos por nome ou tipo de arquivo;

9.27. Capacidade de criar grupos de usuarios para aplicar regras de verificagéo de e-mails;
9.2.8. Deve permitir gerenciamento via conscle WEB;

9.2.9. Deve ser atualizado de maneira automatica via internet ou por servidores locais, com

frequéncia horaria.
‘IQ
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ANEXO II - TERMO DE RECEBIMENTO PROVISORIO

Codigo:
p stavopocears  TERMO DE RECEBIMENTO PROVISORIO
TRIBUNAL DE JUSTICA - TRP versio:

1. IDENTIFICAGAO

1: Contrato N° ] |~ N. da OS/OFB
...O_bieto., ]

Contratante

Contra.tada. o CNPJ

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34, inciso |, da
Instrugio Normativa n® 4 do Ministéric do Planejamento, Orgamento e Gastio — MPOG, de 11/09/2014, que os
servigos (ou bens), relacionados na OS identificada, foram recebidos nesta data e serdo cbjetos de avaliago
quanto & conformidade de qualidade, de acordc com os Critérios de Aceitagdo previamente definidos pela
Contratante.

Ressaltamos que o recebimento definitivo destes servigos {ou bens) oceorrera em até {DD) dias,
desde que ndo ocorram problemas técnicos ou divergéncias guanto as especificagtes constantes do Termo
de Referéncia correspondente ao Contrato supracitado.

2. APROVAGAD

Fiscal Técnico Preposto
(Nome}) - (Matricula) (Nome) - (Qualificagio)

Fortaleza, (DD de MMMM de AAAA)

ﬂ \AT: ER
TR
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ANEXO III - TERMO DE RECEBIMENTO DEFINITIVO

Cadigo:

p PODER JUDICIARIO
We® TRIBUNAL DE JUSTICA TRD
e

@Emo poceas  TERMO DE RECEBIMENTO DEFINITIVO -

'Versao:

1. IDENTIFICAGAO

| Contrato N° N. da OS/OFB
i Objeto

| Gestor do Contrato

~Fiscal Requisitante do Contrato

Por este instrumento, 0s servidores acima identificados atestam, para fins de cumprimento do
disposto no art. 34, inciso VI, da Instrugdo Normativa n° 4 do Ministério do Planejamento, Orgamento e
Gestao — MPOG, de 11/09/2014, que ofs) servigo{s) ou bem(ns) integrante(s) da Ordem de Servigo ou
de Fornecimento de Bens acima identificada possui{em) qualidade compativel com a especificada no

Termo de Referéncia/Projeto Basico do Contrato supracitado.

2. APROVAGAO

Fiscal Requisitante Gestor do Contrato

(Nome) — {Qualificag&o) {Nome) - (Matricula)

Fortaleza, (DD de MMMM de AAAA)

Ciente,

Preposto

(Nome} — (Qualificagéo)

Fortaleza, (DD de MMMM de AAAA)
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ANEXO IV - TERMO DE COMPROMISSO

AQSETIN2016002 — Aquisi¢ido e Renovagio das Licengas de Antivirus

CONDICOES DO TERMO

O (NOME DO ORGAOQ), sediado em (ENDEREGO), CNPJ n.° (CNPJ), doravante denominado
CONTRATANTE, e, de outro jado, a (NOME DA EMPRESA), sediada em (ENDEREGOQ), CNPJ n.° (CNPJ),
doravante denominada CONTRATADA:

CONSIDERANDCO que, em razéo do CONTRATO N.° DD/AAAA doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigbes de revelagio destas informacdes

sigilosas, bem como definir as regras para o seu uso e protecio;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeite ao trato de informagdes sensiveis e
sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugdo
do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto
4,553 de 27/12/2002 - Salvaguarda de dados, informagdes, documentos & materiais sigilosos de interesse da
seguranca da sociedade e do Estado.

Clausula Primeira — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigbes:

| - Informag&o: € o conjunto de dados organizados de acordo com procedimentos dos por
whER,
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meios elefrdnicos ou néo, que possibilitam a realizagoc de atividades especificas e/ou tomada de decisao.

Il - iInformagdo Publica ou Ostensiva: € aquela cujo acesso & irrestrito, obtida por meio de
divulgacao publica ou por meio de canais autorizados pela CONTRATANTE.

ll - Infformagdes Sensiveis: sdo todos 05 conhecimentos estratégicos que, em fungio de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasitsiros.

IV - Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagio possam
acarretar qualquer risco 4 seguranga da sociedade & do Estado, bem como aquelas necessarias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

V - Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informacéo sigilosa, toda e qualquer informagio escrita ou oral,
revelada & outra parte, contendo ou ndo a expressdo confidencial efou reservada. O TERMO informagio
abrangera toda informacio escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangive! ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas,
especificagdes, relatérios, compilagdes, cddigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, copias, modelos, amostras de idéias, aspectos financeiros e econdmicos, definigbes,
informagdes scbre as atividades da CONTRATANTE efou quaisquer informagGes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
the ser confiada durante & em razéo das atuagdes de execugio do CONTRATO PRINCIPAL celebrado entre
as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitiv que
gualquer empregado envolvido direta ou indiretamente na execugio do CONTRATQO PRINCIPAL, em qualguer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacgdes, faca uso dessas informagdes,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes devergo cuidar para que as informacdes sigilosas fiqguem restritas
ac conhecimento das pesscas que estejam diretamente envolvidas nas atividades relacionadas a execucao

do objeto do CONTRATO PRINCIPAL. (b
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Paragrafo Terceiro — As obrigagbes constantes deste TERMO n#o serfio aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagéo;

H — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMOQ;

lll - Sejam reveladas em razéoc de requisigio judicial ou outra determinagdo vaiida do Governo,
somente até a extensdo de iais ordens, desde que as partes cumpram qualquer medida de protegao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta,

na medida do possivel, tempo habil para pleitear medidas de protegio que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informaggo sigilosa revelada pela outra parte
exclusivamente para os propositos da execugio do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nio efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuarfo direta ou indiretamente na execugao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| = A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposigdes do presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos
comprobatdrios.

Paragrafo Terceiro — A CONTRATADA cbriga-se a tomar todas as medidas necessarias &
protegdo da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas 2
outra parte em fungio deste TERMO.

| -~ Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem

como todas e quaisguer copias eventualmente existentes.
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Paragrafo Quinto — A CONTRATADA cbriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradares, socios, acionistas e cotistas, por terceiros eventuaiments
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas & CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
infarmacdes disponibilizadas em face da execugio do CONTRATO PREINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, € para nenhuma
outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por

gualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgag&o ou utilizagdo das InformagSes Proprietarias por seus agentes, representantes ou por terceiros;

Il — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualguer
divulgacao, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de
atendimento obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso &s informages
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificag@o da informac&o a que a CONTRATADA teve acesso em
razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo efou da confidencialidade das informagées, devidamente comprovada,
possibilitara a imediata aplicagao de penalidades previstas conforme disposigdes contratuais e legislagGes em
vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATQ PRINCIPAL firmado entre
as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agio ou omissé& ento ou
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recomposi¢io de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processc administrativo ou
judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n®. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade e parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacéo do disposto neste
instrumento, ou quanto 2 execugdo das obrigagtes dele decorrentes, ou constatando-se casos omissos, as
partes buscardc solucionar as divergéncias de acordo com o0s principios de boa fé, da eqglidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinacio em contrario, sobre eventuais disposicies constantes de outros instrumenios
conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua

concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estritc cumprimento das condigbes
estabelecidas neste instrumento, ndo constituira novagao ou rentncia, nem afetara os direitos, que poderdo
ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOs e obrigagbes ora constituidos serdo regidos pela legislagdo e
regulamentacio brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO,
que permanecera valido e com todos seus efeitos legais em qualquer uma das situagies tipificadas neste

instrumento;
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VIl - O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informacgées disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegido descrita para as
informacgdes iniciais disponibilizadas, sendo necessaria a formalizagdo de TERMO aditivo ac CONTRATO
PRINCIPAL:

VIl — Este TERMO n&o deve ser interpretado como criagéo ou envelvimento das Partes, ou suas
filiadas, nem em obrigagéo de divulgar Informagbes Sigilosas para a outra Parte, nem como obriga¢éo de
celebrarem qualguer outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da (CIDADE DA CONTRATANTE), onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO DE
COMPROMISSO DE MANUTENGAO DE SIGILO ¢é assinado pelas partes em 2 vias de igual teor e um sé
efeito.

De Acordo

<Ao final, assinam um representante do contratante e da contratada, preenchendo-se a data de

aprovagdo do artefato>

Contratante Contratada
{Nome do Contratante) {Nome da Contratada)
{Matricula) {Qualificacao)
Testemunha 1 Testemunha 2
(Nome} {Nome)
{Qualificacio) {Qualificagio)

Fortaleza, (DD de MMMM de AAAA)
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ANEXO V - TERMO DE CIENCIA

AQSETIN2016002 — Aquisicdo ¢ Renovacfio das Licengas de Antivirus

¢ FINALIDADE

1. Este documento tem como finalidade obter comprometimente formal dos empregados da

contratada diretamente envolvidos nos projeto sobre o conhecimento da declaragdo ¢

manutencgdo de sigilo ¢ das normas de seguranga vigentes na institui¢io.

¢ EQUIPE DE PLANEJAMENTO DA CONTRATACAO.

7 - 1
i Contrato N°:

f Objeto:

. Gestor do Contrato Matricula: l

Contratada: o |

- Preposto da Contratada: CPF _ é

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragio

de manutengdo de sigilo ¢ das normas de seguranga vigentes na Contratante.

® CIENCIA E APROVACAO

Funcionario

(Nome) — (Matricula) (Nome) - (Matricula) (Nome) — (Matricula)

Preposto da Contratada Funcionario

(Nome) — (Matricula) (Nome) — (Matricula) {Nome) — (Matricula)
Funcionario Funcionirio

Fortaleza, (DD de MMMM de AAAA)
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3° OFICIO DE NOTAS -TABELIONATO PERGENTING MAIA
Av. Padre Antonio Tomds, 920 - Aldeota - Fortaleza-CE
Tel: (PABX) (85) 3304-9444 - CEP: 60140-160

Roberto Fiuza Maia Livio: 0384

Matano
Folha: 092

Rodrigo de Paula Pessoa Maia

Bernardo de Paula Pessoa Maia

Conceigiio de Maria Correia Maia
Andréa Pamplona Maia
Janaina Carvalho Gois

1° Traslado Substilutos Pral.- 063517

PROCURACAQ BASTANTE que faz e assina, NETWORK SECURFT,
SEGURANCA DA INFORMACAOQ LTDA., na forma abaixo:

Saibam quantos este publico instrumento virem que, aos 26 {vinte e seis)
dias do més de outubro do ano de 2015 (dois mil e quinze), nesta cidade de Fortaleza, Capital do
Estado do Ceard, Republica Federativa do Brasil, neste Cartorio, na Avenida Padre Anténio
Tomas, n” 920, Aldeota, compareceu perante mim, Conceicfio de Maria Correia Maia, escrevente
substituta, como outorgante, NETWORK SECURE SEGURANCA DA INFORMACAO
LTDA., pessoa juridica de direito privado, com sede nesta Capital, na Rua Capitio Melo, n°
3373, Joaquim Tévora, inscrita no CNPJ sob o n® 05.250.796/0001-54, neste ate representada
por seu socio administrador JOSE MURILO CIRINO NOGUEIRA JUNIOR, brasileiro, casado,
empresirio, residente ¢ domiciliado nesta Capital, na Rua Zuca Accioly, n® 633, apl® 202, Bloco
G, Manoel Dias Branco, portador da cédula de identidade n° 99010123694-55P-CE e da CNH n®
00809571455-DETRAN-CE, inscrito no CPF sob o n® 648.711.503-72, o presenle reconhecido
por mim, pela verificagfio dos documentos supra exibidos em seus originais, do que dou fé.
Entdo pela outorgante, me foi dilo, representada como esti, que nomeava e constiluia sua
bastante procuradora, FRANCISCA ANDREA CAMINHA CIRINO, brasileira, casada,
diretora financeira, residente ¢ domiciliada nesta Capital, na Rua Zuca Accioly, n® 633, apt® 202,
bloco G, Manoel [Yas Branco, portadora da cédula de identidade n°
2001002296402-SSPDS-CE, inscrita no CPF sob o n° 824.533.063-91, a quem confere poderes
amplos e ilimitados para rcpresentd-la, pagando e recebendo contas, comprando e vendendo
mercadorias relativas ao seu coméreio, promovendo cobrangas amigiveis e judiciais, dando
recibos e quitagdes; admitir ¢ demitir empregados, fixar-lhes os respectivos salarios, assinar
, |contratos de trabalhos ¢ carteiras profissionais; abrir, movimentar ¢ ¢ncerrar contas bancarias em
I Inome da outorgante, em quaisquer estabelecimenlos bancarios, oficiais ou particulares, inclusive
3 BANCO DO BRASIL S/A, CEF-CAIXA ECONOMICA FEDERAL, BANCO DO
;
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NORDISTE DO BRASIL S/A e BANCO BRADESCO S/A, podendo, para tanlo, assinarf; g :E;éé‘é
propostas ou contrato de aberlura de contas de depésito com as cldusulas ¢ condigdes quel$z :§5§.§§
convencionar, emitir, assinar e endossar cheques, receber cheques devolvidos, fazer depositos e 71% Séggﬁ
retiradas, passar recibos, dar e receber quitagdo, verificar saldos bancdrios, requerer e receberf3 ® 5::;3:;
talonarios de cheques, solicitar extratos bancarios, autorizar débitos ¢ transferéncias del% 3 g%gé;;
numerdrios, por meio de carta ou qualquer outro meio, endossar e assinar duplicatas c ;E t.-_: 3§§3§5
desconta-las, bem como ordem de pagamento, requerer e receber carlio magnético, cadastrar g T8 w2 :3%%?5
alterar senhas, passar recibos, dar e receber quilagiio; representa-la nas reparticdes publicast, § ‘E il E?S:
Federais, Estaduais, Municipais ¢ Autarquicas, sociedades de cconomia mista e entidades eSS0 | o =5
paracstatais, inclusive na JUSTICA DO TRABALHO, INSS, RECEITA FEDERAL DO :;;;

BRASIL, JUNTA COMERCIAL, MINISTERIO DO TRABALHO E EMPREGO| s

SECRETARIA DA FAZENDA, SEBRAE e onde mais necessirio se [izer, assinando e Trww
requerendo o que for necessario, formular documentos, protestar titulos ¢ notas promissorias,
autorizar débitos, transferéncias ¢ pagamentos por meio de carlas, aulorizar ¢ conceder alteragio
nos vencimentos e valores de todos os titulos comerciais, negociando nos bancos, produzir
provas ¢ justificagdies, assinar e receber correspondéncias, passar recibos, receber, dar quitacio,
participar de concorréncias piiblicas e/ou particulares, participar de carta convite, tomadas de
pregos, licitagles, pregdes presenciais e eletrdnicos, apresentar ¢ relirar documentos, assinar ¢
requerer tudo que for necessirio, assinando contratos de qualquer nalureza, aceilando,
estabelecendo cldusulas ¢ condi¢Bes; contrair empréstimo bancario em nome da outorgante, em




