ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

CONTRATACAO DE EMPRESA PARA O FORNECI-
MENTO DE 02 (DOIS) EQUIPAMENTOS
BALANCEADORES DE CARGA DE APLICACOES E
DE TRAFEGO, NA FORMA DE APPLIANCES
FiSICOS, |INCLUIDOS ©OS SERVICOS DE
INSTALACAO, CONFIGURACAO, MIGRACAO E
TREINAMENTO, COM GARANTIA E SUPORTE
TECNICO PELO PERIODO DE 36 MESES, QUE EN-
TRE S| CELEBRAM O TRIBUNAL DE JUSTICA E A
EMPRESA QUALES TECNOLOGIA COMERCIO E
SERVICO LTDA. (PROCESSO ADMINISTRATIVO N.
8504564-54.2018.8.06.0000).

CT N.° 22/2018

O TRIBUNAL DE JUSTICA DO ESTADO DO CEARA, situado no Centro Administrativo Governador
Virgilio Tavora, com sede na Avenida Ministro José Américo, Bairro Cambeba, Fortaleza — CE, inscrito no
CNPJ sob o numero 09.444 530/0001-01, doravante denominado simplesmente de TJCE ou CONTRATANTE,
neste ato representado por seu Presidente, Des. Francisco Gladyson Pontes, e pela sua Secretaria de
Tecnologia da Informacéo, Dra. Denise Maria Norfes Olsen e a empresa QUALES TECNOLOGIA
COMERCIO E SERVICO LTDA., representada neste ato por seu Sécio, Sr. Samuel Pereira dos Santos,
portador da carteira de identidade n. FG168422 SRDPFCE, CPF n. 765.249.903-82, com endereco em na
Rua Des. Lauro Nogueira, 1500 - S| 1713, Papicu, em Fortaleza/CE, inscrita no CNPJ sob o numero
14.213.878/0001-10, daqui por diante simplesmente denominada CONTRATADA, pactuam o presente Contrato,
que se regera pela Lei n. 10.520/2002, pela Lei n. 8.666/1993 e suas alteragdes.

[ CLAUSULA PRIMEIRA - DA FUNDAMENTACAO LEGAL

Fundamenta-se o presente Instrumento na proposta apresentada pela CONTRATADA e no resultado da
Licitac&o realizada sob a modalidade Preg&o Eletrdnico n. 16/2017, devidamente homologada pelo Presidente
do Tribunal de Justica do Estado do Ceara, tudo de conformidade com as disposicées da Lei Federal n.
10.520/2002 e a Lei Federal n. 8.666/1993, e suas alteracbes, e em conformidade com o processo
administrativo n. 8504564-54.2018.8.06.0000.

} CLAUSULA SEGUNDA - DO OBJETO

O Objeto deste Instrumento consiste no fornecimento de 2 (dois) equipamentos balanceadores de
carga de aplicacbes e de trafego, na forma de appliances fisicos, incluidos os servicos de instalacao,
configuragdo, migragao e treinamento, com garantia e suporte técnico pelo periodo de 36 meses,
conforme especificagbes contidas no Edital do Pregao Eletronico n. 16/2017, bem como no(s) seu(s)
Anexo(s), todos parte(s) integrante(s) deste Contrato.

PARAGRAFO UNICO - DOCUMENTACAO COMPLEMENTAR

A prestacdo do objeto obedecera ao estipulado neste Contrato, bem como as disposicdes assumidas na
proposta firmada pela CONTRATADA, dirigida ao CONTRATANTE, independentemente da transcricdo, a qual
faz parte integrante e complementar deste Instrumento, no que n&o o contrarie.

[ CLAUSULA TERCEIRA — DA DESCRICAO DA SOLUCAO
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§ 1° LOTE UNICO - Fornecimento de 2 (dois) equipamentos balanceadores de carga de aplicages e
de trafego, na foorma de appliances fisicos, incluidos os servicos de instalagdo, configuragdo, migracéo e
treinamento, com garantia e suporte técnico pelo periodo de 36 meses, conforme tabela abaixo:

ID | Demanda Prevista Quantitativo a ser Contratado

1 Citrix NetScaler SDX 8920HB Hardware(6x10/100/1000 and |2 unidades
4x10GE BASE-XSFP+)

SFP+ Citrix NetScaler Power Supply 450W DC Module,
| 5900/8900 Series, 36 Meses Bronze Maintenance Citrix.

2 Servico de instalacdo, configuracéo e migracao 2 unidades
Treinamento 1 unidade

l CLAUSULA QUARTA - DA ESPECIFICACAO TECNICA

§ 1° Requisitos da solucao
|.Prazo e local de entrega dos equipamentos

a. Cada equipamento devera ser entregue em até 60 (sessenta) dias corridos, contados a partir
do recebimento, pela CONTRATADA, da respectiva Ordem de Fornecimento de Bens do mesmo;

b. Cada equipamento devera ser entregue no Departamento de Infraestrutura de TI da
Secretaria de Tecnologia da Informagédo do TJCE, localizado no Centro de Documentacao e Informatica —
CDI, situado na Avenida General Afonso Albuquerque Lima, s/n — Cambeba, Fortaleza — Ce;

c. O Tribunal de Justica do Estado do Ceara recebera provisoriamente (Termo de Recebimento
Provisorio) cada equipamento ofertado no ato da entrega, e definitivamente (Termo de Recebimento
Definitivo) em um prazo nao superior a 10 (dez) dias corridos, contados a partir da data de assinatura do
Termo de Recebimento Provisoério, verificando a conformidade do produto ofertado quanto as exigéncias
contidas neste documento;

d. Na hipétese de desaprovagéo do produto ofertado, a CONTRATADA devera substitui-lo no
prazo maximo de 15 (quinze) dias corridos, a contar da data do recebimento da comunicacao do ocorrido
através de oficio emitido pelo Tribunal de Justi¢a do Estado do Ceara;

e. A concessdo do prazo estabelecido para substituicdo ndo obsta a aplicagdo das sancdes
administrativas previstas no contrato.

|l. Prazo e local para a execucgao dos servigos de instalacao, configuracao e migracao

a. O prazo para execugdo dos servigos de instalacdo, configuracdo e migracao sera de 10
(dez) dias uteis apds o recebimento da Ordem de Servigo pela CONTRATADA;

b. Os servicos de instalacio, configuragdo e migragdo de um equipamento serdo executados
no Datacenter do TJCE, localizado no Centro de Documentacéo e Informatica — CDI, situado na Avenida
General Afonso Albuquerque Lima, s/n — Cambeba, Fortaleza — Ce. Ja os servicos de instalacao,
configuracéo e migracéo do outro equipamento serdo executados no Férum Clévis Bevilaqua;

c. O Tribunal de Justica do Estado do Ceara recebera provisoriamente, através da assinatura
do Termo de Recebimento Provisorio (Anexo II), os Servicos de Instalagao, Configuragao e Migracao, apos
a execucdo dos mesmos. Ja o recebimento definitivo desses servicos se dara em um prazo nao superior a
10 (dez) dias corridos, contados a partir da data de assinatura do Termo de Recebimento Provisorio,
verificando a conformidade dos servigos executados quanto as exigéncias contidas neste documento,
mediante a assinatura do Termo de Recebimento Definitivo (Anexo Ili};

d. Na hipotese de desaprovacéo dos servigos executados, a CONTRATADA devera reexecuta-
los, de maneira a atender as exigéncias do Edital, no prazo maximo de 15 (quinze) dias corridos, a contar da
data do recebimento da comunicacdo do ocorrido através de oficio emitido pelo Tribunal de Justica do Estado
do Ceara,

e. A concesséao do prazo estabelecido para a reexecugdo dos servigos nao obsta a aplicacao das

sancdes administrativas previstas no contrato. p
Y f/
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lll. Requisitos Gerais

a. ACONTRATADA devera executar a instalagao, customizagao e operacionalizacéo de cada
equipamento fornecido, bem como atualizagbes de software, patches, drivers e firmwares para suas mais
recentes versoes. O fornecimento da versao mais nova disponivel no mercado desses fimwares/drivers é
responsabilidade da CONTRATADA:

b. Ainstalacdo devera ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operacao, nem impedir ou interromper, por periodos prolongados, a
rotina de trabalho de funcionarios do CONTRATANTE:

c. No caso de necessidade de interrupcio de sistemas, recursos, equipamentos ou da rotina
dos trabalho de qualquer setor funcional em decorréncia da instalacao a ser efetuada, esta devera estar
devidamente planejada e ser acordada com antecedéncia junto ao CONTRATANTE;

d. Apds a conclusao dos servigos de instalagao, configuragéo e migragao, e em conformidade
com as exigéncias contidas nesse documento, o CONTRATANTE emitida o Termo de Recebimento
Definitivo. Somente a partir deste momento, o CONTRATANTE efetuara o pagamento;

e. A plataforma deve ser do tipo appliance (ndo baseada em plataforma PC), contendo
hardware, software e firmware especializados,

f. Os equipamentos deverdo ser novos, sem uso, e ser produzidos em série na época da
entrega,

g. Todos os produtos ofertados, entre hardware e software, tém de ser compativeis entre si;

h. Todas as partes, pecas, conversores, conectores, cabos, softwares e demais componentes
necessarios ao funcionamento dos equipamentos deverdo ser fornecidos pela CONTRATADA, sem o6nus
ao CONTRATANTE;

i. Os equipamentos deverao apresentar compatibilidade com os padrées elétricos, alimentagao
elétrica, cabos e conectores, dimensdes fisicas e conectividade fisica e logica utilizados pelo
CONTRATANTE;

j. Os hardwares e softwares ofertados na composicao deste item nao devem estar listados
como “End Of Sale" e “End Of Life” por seus respectivos fabricantes até a data da abertura das propostas;

k. Os hardwares e o soffwares que compdem a solugao devem ser do mesmo fabricante:

I. Todas as caracteristicas exigidas deverao ser comprovadas, independentes da descricao da
proposta, através de documentos cuja origem seja exclusivamente o fabricante dos equipamentos, como
catalogos, manuais, fichas de especificacdes técnicas ou declaragbes do fabricante. A ndo comprovagao de
alguma caracteristica exigida levara a desclassificacdo da proponente,

m. As informacdes obtidas em sites oficiais do fabricante, através da internet. deverdo ser
impressas e anexadas a proposta e devera ser indicada a respectiva URL (Uniform Resource Locator) onde
se encontram;

n. Ser&o aceitos documentos em portugués ou inglés para comprovacoes técnicas;

o. A proponente devera anexar uma planilha informando todos os itens exigidos, indicando as
paginas correspondentes na proposta onde se encontram suas comprovacgdes. A proponente devera indicar
a quantidade maxima de cinco paginas para comprovacgao de cada item exigido;

p. Deverdo ser informados detalhadamente todos os componentes necessarios ao correto
funcionamento dos equipamentos, com seus respectivos codigos do fabricante (marca, modelo, fabricante e
part-numbers), além das descrigdes e quantitativos;

gq. Todos os componentes de hardware e software ofertados devem acompanhar
documentacao original do fabricante, incluindo manuais, midias, ou quaisquer referéncias afins, através de
documentos impressos ou eletronicos;

r. Os equipamentos deverao ser fornecidos de acordo com as caracteristicas técnicas minimas
presentes neste documento;

s. E vedada toda e qualquer subcontratagdo, por parte da CONTRATADA, de contingente
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técnico especializado nos servigos descritos neste documento.
IV. Desempenho
a. Cada equipamento deve possuir memoria RAM de, no minimo, 32 GB (Gigabytes);
b. Suportar no minimo 1,2 milhdo de requisigbes HTTP (camada 7) por segundo;
c. Deve tratar trafego ssl em hardware dedicado;
d. Suportar no minimo 11 mil Transagdes por Segundo de SSL com certificados de 2048 bits;

e. Deve possuir, no minimo, 1 (uma) porta Ethemnet 10/100 Base T, especifica para a funcao de
gerenciamento do equipamento;

f. Devera possuir throughput minimo de 3 Gbps para compresséao;

g. O sistema operacional fornecido deve ser a versao mais nova disponivel, devendo,
entretanto, ser considerada estavel pelo fabricante do equipamento;

h. As referidas capacidades devem ser comprovadas referenciando site publico do fabricante
atraves do qual estes valores possam ser verificados.

V. Cluster
a. Deve ser permitido gerenciar o Cluster com um unico endereco IP;

b. Deve ser permitido incluir e retirar instancias e appliances do cluster, sem que haja
indisponibilidade do servigo (deve haver divisdo ou consolidacdo dos servigos pelos elementos do cluster);

c. Para cada servico (VIP), deve ser possivel associar a ADCs diferentes;

d. Em caso de queda (desligamento/perda) de um ou mais elementos do cluster, deve ser
possivel a redistribuicdo da carga entre os demais membros sem que haja interrupcao do servico
(considerando que a capacidade restante é suficiente para suportar a carga);

e. Permitir que o cluster englobe instancias de mais de um ADC;
f. Deve ser possivel a formacao de clusters com pelo menos 8 (oito) equipamentos.

VI. Plataforma de Hardware de Cada Equipamento

a. Cada equipamento devera ser do tipo Appliance ou Chassi, com sistema operacional
otimizado para esse fim, e instalavel em rack padrao 19", assim como todas as pecas necessarias para esta
instalacao/fixacao fisica em rack;

b. Cada equipamento devera possuir no minimo 2 (duas) portas 10 Gbps em fibra ética do tipo
SR (Short Range), com todos os adaptadores de interfaces (SFPs) e corddes oticos necessarios incluidos;

c. Cada equipamento devera possuir no minimo 6 (seis) portas 1000BaseT, com todos os
adaptadores de interfaces (SFPs) e cordées 6ticos necessarios, incluidos;

d. Deve possuir uma porta de gerenciamento out-of-band (10/100/1000 Mbps). A porta de
geréncia deve ser fisicamente isolada das portas de trafego, nao sendo aceitas portas comuns as duas
funcoes;

e. Deve possuir, pelo menos, 1 porta serial (RS232 ou RJ45) ou USB para gerenciamenta,
f. Deve possuir LEDs indicadores de status, atividade de rede, status dos links e alimentacao;
g. Deve possuir fonte de alimentacao bivolt automatica 110/220 v (AC);

h. Devem ser fornecidas duas fontes de alimentacdo instaladas em cada equipamenio para
maior redundancia;

i. A alimentacao sera disponibilizada em dois circuitos. O equipamento devera manter a
operacionalidade em caso de falha em qualquer um deles;

J- Mecanismo de redundancia de dispositivos em modo ativo-ativo e ativo-passivo, de forma
que em caso de falha de um dos equipamentos o estado de todas as conexbes seja remanejado para o
equipamento redundante, preservando o estado original de todas as tabelas de conexdes e de persisténcia;
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k. Agregacéo de portas baseado no protocolo LACP;

I. Transporte de multiplas VLANs por uma uanica porta (ou por um conjunto agregado de
portas), utilizando o protocolo 802.1Q;

m. Suporte para protocolo de agregacéo de portas 802.3AD;

n. Deve possuir capacidade de armazenamento de logs do sistema para identificagdo de
funcionamento dos principais componentes de gerenciamento, armazenar logs de auditoria, e para registro
de todas as atividades dos usuarios da ferramenta;

o. Deve implementar virtualizacdoc baseada em hypervisor, permitindo que um Unico
chassi/appliance possa ser “segmentado” em multiplos ADCs virtuais que serao configurados e gerenciados
de forma isolada, atendendo o requisito de “Full Virtualization”:

p. Os ADCs virtuais devem ser isolados do ponto de vista de trafego e administragéo;

gq. Cada equipamento devera possuir painel LCD frontal para acesso rapido a algumas
informacoes;

r. Cada equipamento devera suportar Spanning-Tree (802.1D).
VIl Instancias Virtuais

a. Permitir a virtualizacéo de servicos através da criacdo de diferentes balanceadores virtuais
independentes (instancias), possibilitando definir niveis de garantia de recursos para as instancias. Devera
implementar, no minimo, 4 (quatro) instancias;

b. A virtualizagcdo das instancias devera ser do tipo Full Virtualization, ou seja, cada instancia
devera permitir um sistema operacional diferente e completamente independente das outras instancias;

c. Devera haver isolamento, entre as instancias, dos dominios de seguranca, administracéo e
de rede;

d. Devera alocar recursos para cada instancia, com base nos seguintes parametros:
d.1. Quantidade de vCPUs;
d.2. Quantidade de Meméria;
d.3. Quantidade de Interfaces de Rede.

2. Permitir a exclusdo de uma instancia sem interferir nas demais instancias. ou seja, nao
causar indisponibilidade do servigo das outras instancias;

f. Permitir a redistribuicdo de recurso entre instancias sem que haja indisponibilidade das
instancias nao envolvidas;

g. Cada instancia devera:
g.1. Possuir tabelas de roteamento distintas;
g.2. Gerenciamento com isolamento de trafego;

g.3. Avisar quando o consumo dos recursos alocados para a instancia tiver chegado a
determinado nivel (threshold) previamente estabelecido;

g.4. Permitir a realocagao de recurso disponivel (n&o alocado) para determinada instancia,
sem que haja indisponibilidade das demais instancias;

g.5. Permitir balanceamento e realizacio de NAT para conexdes que utilizam protocolo SIP.

h. Deverdo ser fornecidas todas as licencas de software e/ou modulos de hardware
necessarios para ativacdo de no minimo 2 (duas) instancias de ADC por appliance/chassi, com

possibilidade de expansdo para no minimo 5 (Cinco) através da aquisicdo de novas licengas e/ou médulos
de hardware;

i. As instancias de ADC virtualizadas devem ser capazes de suportar TODAS as
funcionalidades descritas nesta especificacio.

VIill. Balanceamento de Carga V/;

/
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a. Permitir balanceamento de carga nas camadas de 4 a 7;
b. Implementar os seguintes métodos de balanceamento:

b.1. Round Robin;

b.2. L east connections;

b.3. Response-time;

b.4. Least Bandwidth:

b.5. Hash baseado em IP Origem/Destino;

b.6. Hash baseado em URL:

b.7. Regras customizadas baseadas em valores obtidos via SNMP.
¢. Permitir associar pesos a servidores ou servigos especificos;

d. Permitir limitar o numero de sessdes estabelecidas com cada servidor real, com a
possibilidade de redirecionar as conexdes excedentes a um portal personalizado com uma “resposta
amigavel” ao usuano;

e. A solucao deve, além de balancear as sessbes novas, preservar sessdes existentes no
mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:

e.1. Por cookie,

e.2. Por endereco IP destino;

e.3. Por Endereco IF ornigem;

e.4. Por sessao SSL;

e.5. Analisando a URL acessada;

e.6. Analisando qualquer parametro no header HTTF

f. A solucao deve implementar os seguintes métodos de monitoramento dos servidores e
servicos:

f.1. Layer 3 — ICMP;
f.2. Layer 4 — Conexdes TCP e UDP pela porta respectiva no servidor;

£.3. Layer 7 — Verificacdo especifica ao protocolo de aplicacdo, suportando, no minimo:
HTTP, HTTPS, FTP, SMTP, LDAP, IMAP, POP3, SIP, SNMFP.

g. Possibilidade de criacdo de scripts customizados para executar e/ou simular transacdes em
aplicacdes web;,

h. Limitar o numero de sessdes estabelecidas com cada servidor real. com a possibilidade de
redirecionar as conexdes excedentes a um outro servidor ou grupo de servidores:

i. O equipamento oferecido devera ser capaz de limitar o nimero de sessdes estabelecidas
com cada servidor virtual;

J- O equipamento deve permitir que os Virfual Servers sejam criados com endereco IPv4 e que
os servidores reais utilizem enderecos IPv6;

k. Permitir a criacdo de politicas bidirecionais para reescrever elementos dos cabecalhos e do
payload do protocolo HTTP;

I. Permitir a priorizagéo da entrega de requisi¢cées para aplicacoes criticas;

m. Através de priorizacéo de trafego e restricdo de largura de banda devera ser possivel
permitir um melhor nivel de servico para as aplicacbes preferenciais;

n. Permitir tr&fego por parametros de QoS (Quality of Service) ou Rate Limit, com pelo menos
2 (duas) filas para priorizacdo de trafego baseada na camada de aplicacao;

o. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para 49’7[/
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customizar a distribuicdo dinamica de trafego e aumentar a protegao contra ataques;

p- Suportar cache de contetido para HTTP, permitindo que os objetos (compactados ou no)
sejam armazenados em RAM e as requisicbes HTTP sejam respondidas diretamente pelo equipamento,
enviando o objeto compactado apenas se o navegador do usuario final suportar a tecnologia;

q. Cache (estatico e dinamico),

r. O recurso de cache devera permitir a definicdo de quais tipos de objetos serfo armazenados
em cache e quais nunca devem ser armazenados;

s. Possuir a capacidade para determinar a URI (Uniform Resource Identifiers) que deve ser
“‘cacheada’;

t. Possuir a capacidade para otimizar arquivos CSS e java script através da retirada de
espacos em branco, comentarios e caracteres especiais desnecessarios;

u. Possuir a capacidade para reordenar java scripts e arquivos CSS contidos no documento
HTML;

v. Possuir a capacidade para otimizar imagens antes de entrega-las;

w. Recursos de otimizac&o de contetido: consolidacao de arquivos HTML, JavaScript e CSS.
visando reduzir o numero de requisicdes por pagina e o tempo de carregamento de uma pagina HTML;
remogao de conteudo ndo essencial em uma pagina HTML, como espagos em branco, comentarios, efc,
visando menor consumo de banda e diminuigdo da laténcia; redimensionamento de imagens, adaptando o
tamanho das imagens ao dispositivo utilizado para acessar o contetido (smartphones, tablets, desktop, etc),
visando diminuir o tamanho do arquivo e o tempo de renderizagdo da imagem.

IX. Otimizacao de Aplicativos

a. Realizar TCP Buffering:

b. Permitir abrir um numero especifico de conexdes TCP com o servidor web e inserir todos os
HTTP requests gerados pelos clientes nestas conexbes, reduzindo a necessidade de estabelecimento de
conexdes nos servidores e aumentando a performance do servico;

c. Permitir a otimizacéo do protocolo TCP para ajustes a parametros das conexdes clientes e
servidor,;

d. Suportar o protocolo SPDY;

e. Devera ser capaz de fazer compressao de contetido HTTP para reduzir a quantidade de
informacdes enviadas ao cliente;

e.1. Deve permitir compressao utilizando os algoritmos GZIP e Deflate;
e.2. Deve ser possivel definir compressao por tipo de objeto analisado.

f. Implementar Cache de Contetido para HTTP, permitindo que objetos sejam armazenados em
RAM e requisicdes HTTP sejam respondidas diretamente pela solugao;

g. O recurso de cache devera permitir a definicdo de quais tipos de objeto serdo armazenados
em cache e quais nunca deverao ser armazenados em cache;

h. O recurso de cache deve permitir o ajuste de quanta meméria sera utilizada para armazenar
objetos;

i. Permitir controlar o periodo de validade de objetos HTTP na area de cache do balanceador;

J- Implementar mecanismos para minimizar a quantidade de requisicbes HTTP enviadas pelo
cliente. Este recurso deve garantir que o periodo de expiragao dos objetos no navegador dos clientes seja
definido pelo balanceador, e de maneira seletiva:

k. O equipamento devera ter controle de sess&o e servir o objeto correto ao usuario correto,
ainda que todos os objetos tenham 0 mesmo nome (ex: extrato.php);

I. Acbes do usuario deverédo ser capazes de seletivamente invalidar o cache, apagando objetos
seletivamente;

/\
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m. Devera ser possivel apagar o contetido do cache para uma determinada aplicacéo através
de uma chamada externa. Esta chamada devera poder ser integrada as aplicagdes através de uma URL
especifica ou AP| fornecida pelo fabricante da solugao;

n. Esta API devera ser fornecida sem cusio;

o. O equipamento deve permitir o gerenciamento de banda e priorizacio de trafego de entrada
para determinadas aplicacoes:

p. A solugéo deve realizar Controle de Banda para grupos de aplicagdes e rede.
X. SSL OfflLoad

a. Devera ser capaz de fazer (OffLoad) de SSL/TLS, onde os certificados digitais s&oc
instalados no dispositivo;

b. Deve implementar os seguintes algoritmos de hash: SHA1:
c. Deve implementar os seguintes protocolos: SSL 3.0, TLS 1.2;
d. Deve possuir os seguintes algoritmos de encriptagdo: 3DES, RSA, AES-128 e AES-256;

e. Deve implementar politicas de controle de acesso e autenticacdo baseadas nos atributos de
certificado;

f. Aceleracdo SSL/Troca de chaves/criptografia devera ser feita com aceleracido em hardware;

g. Deve ser possivel configurar a solugao de forma que as requisicbes HTTP possam ser
enviadas aos servidores em protocolo HTTP aberto;

h. Deve ser possivel configurar o equipamento para recriptografar em SSL a requisicio ao
enviar para o servidor real, utilizando um certificado interno privado diferente do certificado valido;

i. Ao recriptografar em SSL/TLS a requisic&o, antes de envia-la ao servidor, deve ser possive!
configurar um algoritmo e tamanho de chave distinto ao utilizado no estabelecimento do tinel criptografado
enire o cliente e 0 ADC;

j- Deve implementar listas de acesso baseadas nos atributos de um certificado;

k. Deve, mediante configuracao, verificar a validade do Certificado Digital apresentado pelo
cliente através de CRL — Lista de Certificados Revogados;

I. Deve ser possivel configurar um periodo de Cache para a CRL de forma que, dentro do
tempo configurado, o equipamento ndo consulte novamente a Lista de Certificados Revogados, utilizando
neste caso a copia em Cache.

Xl. Balanceamento Geral

a. Devera prover alta disponibilidade entre aplicagées dispostas em sites geograficamente
dispersos, baseado em resolugéo de nomes (DNS);

b. Devera suportar o protocolo DSSSEC;

c. Devera suportar, por aplicagdo, a configuracdo do mecanismo de disponibilidade e
balanceamento como ativo-ativo ou ativo-passivo;

d. Devera suportar o monitoramento em tempo real de servidores, servigos, aplicacbes, links e
estado da rede, adaptando-se as variacées e disponibilidade, através do balanceamento entre sites
distintos;

e. Devera suportar alta disponibilidade dos equipamentos presentes no mesmo site;

f. Devera suportar a sincronizagao de base de dados e configuragéo entre os equipamentos
Jue compdem a solugéo de GSLB, tanto equipamentos locais (dois Appliances por site) quanto globais
(entre sites);

g. Devera implementar servidor DNS Autoritativo;

h. Deve possibilitar que o servidor de DNS da solucdo ofertada receba apenas um subdominio
para ser gerenciado, enquanto outros subdominios e o dominio-pai autoritativo sdo gerenciados por outra p}P\f

/‘\/18']?
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solucao de DNS;

i. Devera suportar a criagao de politicas de DNS. Entende-se por politicas de DNS a maneira
pela qual o balanceador interpretara e respondera a uma requisicdo DNS, levando em conta os seguintes
parametros:

i.1. Dominio:
i.2. Query type (NS, A, MX, CNAME, TXT, etc);
i.3. Protocolo de transporte (TCP ou UDP).

j- Devera implementar os seguintes métodos para balanceamento global de servicos entre
sites:

j-1. Endereco IP de origem e sua localizacao geografica (Geo Location);
J.2. Round Robin;

i.3. Proximidade (direciona o cliente para o site mais préximo, baseado na medida do RTT -
Round Trip Time).

k. Persisténcia (Cria uma tabela “sticky” para que, depois de direcionado para um determinado
site, o cliente seja permanentemente direcionado para o mesmo data- center até que a conexao seja
finalizada ou expire por algum mecanismo de time-outj,

I. Limitagdo total de requests DNS por segundo;
m. Limitacao, por IP de origem, de requests DNS por segundo.

Xil. Log

a. Deve ser capaz de fazer log de todas as sessOes gerenciadas pelo dispositivo. Estes
registros deverao conter:

a.1. Endereco IP de origem;
a.2. Porta TCP ou UDP de origem;
a.3. Endereco IP de destino;
a.4. Porta TCP ou UDP de destino;
a.5. Data e hora;
a.6. Bytes transmitidos/recebidos;
a.7. URL acessada.

Xlll. Gerenciamento

a. Deve suportar interface de gerenciamento baseado em protocolo HTTP seguro (HTTPS),
acessivel por navegador de Internet como MS Internet Explorer, Mozilla Firefox, entre outros,

b. Suportar controle de versido da politica de configuracdo, de forma a permitir fazer rollback de
politicas aplicadas;

c¢. Suportar criacdo de ACL (Access Control List — Lista de Controle de Acesso), especificando
quais enderecos |P terdo permissao de comunicagao com a geréncia;

d. Deve permitir que sejam configurados, pelo menos, os seguintes 3 (trés) perfis de acesso ao
equipamento:

d.1. Operador: acesso basico para visualizacao do sistema;

d.2. Administrador de Aplicacbes: acesso avancado para monitorar e gerenciar as
configuracdes de uma aplicagao balanceada atraves do equipamento, permitindo adicionar e remover
servidores reais ao Pool, ativar e desativar o servico,

d.3. Super-Usuario: acesso completo para monitorar e gerenciar todas as funcbes do

W,
A,

sistema.

e. Suportar autenticacéo de usuarios e administradores através de:
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e.1. Autenticacao local: usuarios e administradores cadastrados na geréncia;

e.2, Autenticacdo LDAP: usuarios e administradores importados/integrados com o Windows
AD (Active Directory):

e.3. Autenticacdo RADIUS: usuarios e administradores importados/integrados com servidor
RADIUS.

. Deve ser capaz de realizar notificagbes de eventos de seguranga através de e-mail, traps
SNMP e Syslog;

g. Deve possuir capacidade de armazenamento de logs de auditoria para o registro de todas
as atividades dos usuarios da ferramenta.

XIV. Seguranca
a. Vetwork Address Translation (NAT);

b. Protecdo contra atagues DOS/DDOS e recursos de validacdo de conexdo HTTP
considerada valida. Ex: (Syn-Cookie);

c. Limite do nimero de conexdes por servidor Virtuai:
d. Listas de Controle de Acesso (ACL);

e. Suportar a inspe¢do, balanceamento, filtragem e bloqueio de trafego com base no User-
Agent localizado no cabegalho HTTP;

f. Quantidade de transagtes por segundo (TPS), monitorando a quantidade de transacdes por
segundo por endereco IF;

g. A solucdo devera identificar, isolar e bloguear ataques sofisticados, sem impactar nas
transagdes das aplicacbes e nas fungdes de balanceamento de cargas e otimizacéo de trafego;

h. Permitir que apenas transacbes de aplicacées validadas sejam aceitas, bloqueando o
restante das transacgdes;

i. Permitir a utilizacdo de um modelo positivo de seguranga para proteger contra ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagbes web acessiveis através destes;

j. Permitir a criag&o de politicas diferenciadas por aplicagdo e por URL, onde cada aplicacéo e
URL possam ter politicas totalmente diferentes;

k. Permitir configurar de forma granular, por aplicagao protegida, restricbes de métodos HTTP
permitidos;

I. Devera possuir funcionalidade de protecéo positiva e segura contra ataques, como:
1.1. Acesso por Forca Bruta;
1.2. Buffer Overfiow;,
i.3. Cross-Site Script,
i.4. SQL/SO Injection;
I.5. Cookie poisoning:;
1.6. Manipulacao de campos escondidos;
1.7. Manipulacao de cookies;
1.8. Sequestro de sessodes (session hijack).

m. Possuir mecanismo de aprendizado automatico capaz de identificar todos os contelidos das
aplicagbes, incluindo URLs, parametros URLs, campos de formularios, 0 que se espera de cada campo
(tipo de dado, tamanho de caracteres), e cookies;

n. Suporte para aplicativos baseados em HTML, XML e JSON: 7/\
Vs

0. Ser capaz de identificar e bloquear ataques através de: /]
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o.1. Assinaturas, com atualizacdo periédica e automética da base, pelo fabricante, sem
interven¢ao humana e sem a necessidade de reinicializagdes/reboot dos equipamentos ou recarga/reload
dos componentes de software associados a esta funcionalidade;

0.2. Regras de verificag@o personalizadas — politica de seguranca configurada;
0.3. Perfis de utilizacao.

p. Cloaking — Protegcdo contra exposicéo de informacdes do ambiente e servidores internos,
como:

p.1. Permitir filtragem de mensagens de erro;
p.2. Prevenir contra vazamentos dos codigos dos servidores;
p.3. Prevenir contra vazamento de numeros de cartao de crédito.

g. Permitir a utilizagdo de uma pagina HTML informativa e personalizavel para informar aos
usuarios quando houver algum tipo de blogueio;

r. Possuir recurso para executar chamadas externas para alimentar o sistema e condicionar
algum tipo de decisao, por exemplo, consultar servicos de reputagdo para bloqueio de determinados IPs de

origem;
s. Suportar geracéo de relatérios para compliance com PCI-DSS:

t. Integragdo com ferramentas de “vulnerability accessment” (Whitehat, Cenzic, IBM AppScan e
Qualys);

u. Possuir certificacéo ICSA;

v. O equipamento oferecido devera permitir o bloqueio de determinados enderecos IPs que
ultrapassarem um namero maximo de violages. O periodo de bloqueio devera ser configuravel e durante
este periodo todas as requisi¢des do cliente serdo bloqueadas automaticamente:

w. Devera possuir controle de fluxo por aplicagédo permitindo definir o fluxo de acesso de uma
URL para outra da mesma aplicagdo. Dessa forma, qualquer tentativa de acesso a um determinado site que
nao siga o fluxo passando pelas URLs pré-definidas devera ser bloqueado como uma tentativa de acesso
ilegali;

x. Devera fornecer relatérios consolidados de ataques.
XV. Acesso Remoto Sequro

a. O equipamento devera suportar a implementacéo de VPN SSL;

b. Os metodos suportados deverdo incluir o modo “Portal’, onde o equipamento se comporta
como proxy reverso, buscando o conteudo Web dos portais internos e apresentando-os como links seguros
no portal do usuario;

c. Os métodos suportados deverdo incluir o modo “Network”, onde um usuario se conecta
efetivamente & rede interna, obtendo um enderego IP roteavel pela rede interna;

d. Oferecer acesso remoto seguro a rede inteira para qualquer aplicacéo baseada em IP (TCP
ou UDP};

e. Suporte a split tunneling;
f. Suporte & compressao HTTP;

g. Estabelecimento de conexao segura de acesso remoto sem a necessidade de instalacéo de
um software cliente na maquina do usuario;

h. Utilizagdo do protocolo padrao HTTPS com SSL como transporte, possibilitando a sua
utilizacao com proxy HTTP;

i. Possibilidade de customizacéo da interface grafica da pagina de login, portal, e mensagens
de pre-logon apresentadas ao usuario;

A
‘ 1

i- Suporte a Single-Sign-On (SSO);
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k. O equipamento devera ser capaz de solicitar as credenciais do usuario somente uma vez, e
autenticar o usuario em todos os portais que requeiram autenticacéo;

I. O equipamento devera ser capaz de fazer cache das credenciais do usuario e utilizar a

credencial certa no portal certo (por exemplo, alguns portais requerem e-mail como Jogin, outros requerem
0 usuario do dominio/AD);

m. Suporte a certificados digitais do lado do cliente;

n. Devera implementar suporte a validacdo da estagio do usuario (Andlise de Endpoint)
através dos seguintes métodos:

n.1. Presenca de antivirus e versdo minima de vacina;

n.2. Presenca de Firewall Pessoal;

n.3. Presenca de processos rodando na maquina;

n.4. Presenca de certificados digitais instalados na maquina.

o. Para cada item de validagdo da estacao do usuario, devera ser possivel configurar uma
agao a ser tomada caso o teste tenha sucesso ou nao:;

p- A configuragéo dessas acoes devera ser através de interface grafica e de facil entendimento:

q. Devera ser capaz de autenticar usudrios em bases de dados LDAP, RADIUS, TACACS+, ou
Active Directory,

r. Devera suportar a autenticagdo de multiplos fatores utilizando tokens de hardware;

s. Deve possuir capacidade para realizar Single Sign On (SSQ) e suportar os protocolos NTLM
v1ev2 BASIC, HTTP FORM BASED, KERBEROS, SAML v1 e v2;

t. A solucdo devera ser compativel com solugbes de virtualizacdo de desktop e aplicativos
Citrix Systems (XenApp e XenDesktop), permitindo customizacdo de perfis de acesso para grupos
diferenciados de aplicativos de deskfops.

XVI. IPv6
a. Implementar enderecamento IPv6;
b. Permitir a configuracdo de enderecos IPv6 para gerenciamento;
c. Permitir consultas de DNS com resolucéo de nomes em enderegos IPv4 e IPv6;
d. Implementar PATH MTU Discovery;
e. Implementar DHCP;
f. Implementar IPv6 Stateless Address Auto-Configuration;
g. Implementar ICMPVE;

h. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de IPv4 para
IPV6;

i. Implementar listas de controle de acesso (ACLs) em IPv6;
j. Permitir a configuracéo de Virtual IP Address (VIPs), servidores reais e probes em IPv6;
k. Implementar o roteamento IPv6 em pelo menos os seguintes cenarios:

k.1. Suportar roteamento estatico para IPv6;

k.2. Implementar roteamento dinamico RIPng;

k.3. Suportar protocolo de roteamento dinamico OSPFv3;

k.4. Implementar protocolo de roteamento Multiprotocol BGP: [’?}

k.5. Implementar VRRP v3.

I. Permitir o balanceamento em pelo menos os seguintes cenarios: . \’]
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I.1. Cliente em IPv4 e Servidor em |Pv4;

1.2. Cliente em IPv6 e Servidor em IPv6;

1.3. Cliente em IPv4 e Servidor em IPv6;

1.4. Cliente em IPv6 e Servidor em |Pv4.

I.5. Suporte a X-Fowarded-for em ambientes com SSL;
1.6. Implementar mecanismos basicos de transigéo;

1.7. Implementar mecanismo de tunelamento GRE.

XVIi. Ferramenta de Geréncia Centralizada

a. A ferramenta de geréncia podera ser uma solucdo de software/hardware. Em caso de
software, a solugdo podera ser hospedada em uma maquina virtual do mesmo fabricante;

b. Interface grafica via Web;
c. Geréncia via SNMP;
d. Suporte SNMP v2c e v3;

e. Possuir suporte para autenticagao de usuarios para os acessos de geréncia, utilizando
LDAP, TACACS+ ou RADIUS;

f. Cliente DNS (resolver);

g. A ferramenta devera permitir a configuracao automatica dos ADCs;

h. A ferramenta devera ter mecanismos de validacao das configuracdes a serem aplicadas;
i. A ferramenta devera ter solucéo de alta disponibilidade (HA) para as suas configuracdes;
j- Devera ser possivel a visualizagéo para cada ADC ou cluster de ADCs;
k. Painel de desempenho;
l. Visualizacao das estatisticas de trafego;
m. Visualizacdo de capacidade do sistema;
n. Permitir o armazenamento dos log em um servidor centralizado.
XVIIl. Integracao com Orquestradores, SDN e Terceiros

a. A Integracao com OpenStack, deve atender aos requisitos abaixo:

a.1. Networking (Suporte para prover servico de LBaaS usando o OpenStack Controller
Node Neutron Service).

b. A Integracdo com Cisco ACI (Device Pack) deve atender, no minimo, as funcionalidades
abaixo:

b.1. Load Balancing;
b.2. SSL Offload;
b.3. Content Switching:;
b.4. Application Firewall,
b.5. Compression,
b.6. SSL VPN.
c. Suporte a VxLAN;
d. Aintegracdo com Cisco Nexus deve atender aos requisitos abaixo:
d.1. Nexus 9000 através do ACI (Application Centric Infrastructure).
XIX. Visibilidade
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a. Deve ser capaz de analisar a performance de aplicactes web;

b. Deve permitir tirar diversos relatorios das aplicacbes e sua devida utilizacdo, como por
exemplo: Transagbes por Segundo, Tempo de laténcia do cliente e servidor, Throughput de requisicao,
resposta e sessoes;

c. Devera gerar informagdes para permitir andlises histéricas e auxiliar nos processos de
manutencbes preventivas, de troubleshooting, de planejamento de capacidade e de analise da experiéncia
dos usuarios finais no acesso das aplicacoes;

d. As informacgdes coletadas deverdo permitir a analise dos dados por aplicagdes, por URL's,
por clientes e por servidores, permitindo assim a identificagdo mais precisa dos eventuais ofensores do
trafego suportado pela solucgéo;

e. Devera gerar informacbes estatisticas de acesso, identificando, para cada aplicacido, os
metodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos clientes, e os
navegadores utilizados;

f. A geracédo de informacdes histéricas devera permitir o detalhamento do tempo de resposta
total de carregamento de uma URL/Pagina;

g. Devera ser capaz de exportar as visdes e informagées em algum dos formatos: PDF, CSV,
JPEG e PNG;

h. Ser capaz de enviar os relatorios de uma forma automatica, agendando a recorréncia,
horario e formato dos relatorios.

XX. Plano de Projeto

a. Devera ser entregue, pela CONTRATADA, um Plano de Projeto em aderéncia ao modelo
PMt;

b. Esse Plano de projeto devera ser entregue em até 20 (vinte) dias contados a partir do
recebimento, pela CONTRATADA, da Ordem de Fornecimento de Bens, e serd composto por pelo menos 3
(trés) documentos com contetdos definidos a seguir:

b.1. Plano de Entrega e Instalacdo dos Produtos — neste documento devera constar, no
minimo, a relacdo completa dos equipamentos e softwares a serem fornecidos, discriminando
detalhadamente a finalidade de cada um. O plano devera contemplar e detalhar todos os servicos de
instalagdo e configuracdo, bem como estabelecer procedimentos de testes de conexdo e desempenho da
rede para cada etapa de instalacdo e configuragdo concluida. Devera ser informado o prazo para a
conclusao de cada etapa do servico de entrega e instalacdo. O plano de instalacdo dos produtos devera
contemplar obrigatoriamente os seguintes itens: enderecamento IP, politcas de VLANs, politicas de
seguranca, politicas de balanceamento de carga, roteamento, QoS, filtros, alarmes, relatorios a serem
configurados e documentacgdo da rede, conforme as features determinadas previamente pelo TJCE;

b.2. Plano de Integracdo dos Produtos — neste documento devera constar, no minimo, a
arquitetura desenhada pela CONTRATADA para a integragdo dos PRODUTOS, na estrutura existente no
TJCE e no local de instalacdo dos mesmos, relativamente aos itens que forem pertinentes: rede TCP/IP,
balanceamento de carga, gerenciamento centralizado da solugdo, seguranca, controle banda e de acesso;

b.3. Projeto Executivo — este documento se constitui no detalhamento da documentacao
necessaria a correta configuragdo e parametrizagdo dos equipamentos a serem fornecidos pela
CONTRATADA. Neste documento deverdo constar todas as informacdes geradas pela CONTRATADA,
abordando os aspectos de arquitetura implantada, configuracao, testes, migracéo e integracdo ao ambiente
de rede do TJCE.

XXI. Servico de Instalacao, Configuracao e Migracao

a. O prazo para execucao dos servigos de instalacdo, configuragido e migracdo sera de até 10
(dez) dias ateis contados a partir da data de recebimento da Ordem de Servigo pela CONTRATADA,;

b. Todas as regras configuradas e implementadas na solugdo de balanceamento de carga
atualmente em uso pelo CONTRATANTE deverdo ser exportadas para essa nova solugdo de
balanceamento de carga a ser adquirida. Esse procedimento devera ser executado pela CONTRATADA;

)’ ]
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c. Entende-se por servico de instalagdo, configuracdo e migragdo, a montagem fisica dos
equipamentos e seus respectivos acessorios pela CONTRATADA, bem como a configuragdo l6gica de
todos os equipamentos e softwares envolvidos, de acordo com o cenério requerido pelo TJCE;

d. A CONTRATADA devera apresentar sua equipe de trabalho, composta pelo Gestor do
Projeto e sua equipe técnica, conforme o servico a ser executado, na data da 1* reunido de
acompanhamento da execucéo do Contrato, a ser definida pelo TJCE apds a assinatura do mesmo;

e. A CONTRATADA devera utilizar, no minimo, a seguinte mao de obra especializada como
Equipe de Trabalho:

e.1. 1 (um) profissional com experiéncia pratica comprovada em geréncia de projetos com
fornecimento de produtos e servicos deste porte. Comprovagdo mediante declaracdo que ja gerenciou
projetos e/ou certificacdo PMP, a ser entregue na data de entrega do Projeto Executivo;

e.2. 1 (um) profissional certificado nas tecnologias de balanceamento de carga e seguranga
da aplicagao dos produtos envolvidos na instalagdo que sera realizada, com experiéncia pratica na
configuragdo dos mesmos. Experiéncia comprovada mediante certificado de cursos na tecnologia de
balanceamento de carga fornecidos pelo fabricante ou parceiros credenciados, a ser entregue na data de
entrega do Projeto Executivo.

f. A equipe técnica da CONTRATADA que executara a instalacdo devera trabalhar sob a
orientacao e supervisdo direta do profissional certificado responsavel pela coordenacdo das atividades de
implantagéo (Gestor do Projeto) e com acompanhamento do profissional técnico indicado pelo TJCE.
Cabera ao Gestor do Projeto coordenar e orientar todo o processo de planejamento, instalacao,
configuragao, integracéo, migragdo e testes dos PRODUTOS, acompanhando o cumprimento dos prazos e
atestando a qualidade dos PRODUTOS entregues;

g. Todas as documentacbes deverdo ser apresentadas em via impressa e em meio digital.
Estas serdo consideradas como efetivamente entregues e aceitas somente apéds a validacéo pela equipe
técnica do TJCE;

h. As documentactes deverao ser emitidas em papel timbrado da CONTRATADA e deverdo
conter o nome, data e assinatura do Gestor de Projeto da CONTRATADA,;

i. Qualquer alterac&o no corpo técnico ou gerencial da CONTRATADA nio podera afetar o
cronograma de entrega nem a execucao do Plano de Trabalho;

j- Na elaboragéo do Projeto Executivo, serdo utilizados como referéncia os dados fornecidos
pelo TJCE, bem como os levantamentos executados durante a vistoria obrigatoria;

k. O PROJETO EXECUTIVO devera ser subdividido nas seguintes etapas:
k.1. Levantamento de Dados/Vistoria:

k.1.1. Coleta dos dados necessarios a elaboragdo do Projeto Executivo através de
reunides entre profissionais e especialistas do TJCE e da CONTRATADA, bem como de vistorias e
levantamentos em campo, visando complementar os dados fornecidos pelo TJCE.

k.2. Projeto de Adequacéo da Infraestrutura:

k.1.2. Elaboracdo da documentacdo necessaria a adaptacédo das instalacdes existentes,
visando a instalacdo dos novos equipamentos, como cabeamento especifico (se necessario),
remanejamento de cabeamento (se necessario), instalagéo elétrica e etc. As adequacdes de infraestrutura
que forem necessarias nas Unidades Administrativas da TJCE, ser&o de responsabilidade do TJCE.

k.3. Projeto de Configuragéo e Parametrizacéo:

k.3.1. Elaboracdo da documentagéo necessaria a correta configuracdo e parametrizacao
dos roteadores, switches, radios, sistema de gerenciamento, seguranca e etc, fornecidos pela
CONTRATADA. Essa documentagdo devera ser validada pela equipe técnica do TJCE. —

k.4. Plano de Testes: V/—y

k.4.1. Tem como finalidade estabelecer os procedimentos para aceitagdo em campo das
adequacgdes, configuragdes e parametrizacbes efetuadas pela CONTRATADA, verificando o correto
funcionamento dos equipamentos e servicos implantados. Este Plano devera definir os seguintes aspectos, p

)
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dentre outros:
k.4.2. A forma de atuagéo das areas de implantacéo e de operacdes;

k.4.3. Descricdo dos testes a serem realizados e respectivos procedimentos de
execucao,

k.4.4. Critérios para a avaliacao dos resultados.

k.5. Documentacéo, de acordo com a necessidade do projeto, os seguintes documentos
deverao ser gerados:

k.5.1. Projeto de Adequacéo da Infraestrutura;
k.5.2. Projeto de Configuracdo e Parametrizagio;
k.5.3. Plano de Testes.

XXII. Treinamento - Repasse de Conhecimento

a. A CONTRATADA devera prover um treinamento de transferéncia de tecnologia para até 4
(quatro) técnicos do TJCE, nas dependéncias do TJCE na cidade de Fortaleza (CE), com carga horaria de
16 (dezesseis) horas, ministrado em apenas um turno, cobrindo todas as funcionalidades dos equipamentos
adquiridos, em idioma portugués (Brasil). A carga horaria diaria, em apenas um turno, sera estipulada pelo
CONTRATANTE de acordo com sua conveniéncia;

b. O treinamento devera ser executado em até 10 (dez) dias Uteis apds o recebimento da
Ordem de Servigo pela CONTRATADA,;

c. O referido treinamento devera utilizar a Gltima versdo de firmware/sistema operacional
disponivel e instalada nos equipamentos;

d. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ac
exercicio das suas atividades de treinamento;

e. Para a execugdo dos treinamentos, a CONTRATADA devera disponibilizar técnicos
devidamente qualificados e certificados pelo fabricante na linha dos equipamentos, caso contrario os
servigos deverao ser realizados pelo préprio fabricante do equipamento;

f. Durante as atividades realizadas na prestacdo do servico, o técnico da CONTRATADA
devera demonstrar a equipe técnica de acompanhamento do TJCE como instalar e configurar os
equipamentos e os softwares fornecidos (instalacao assistida);

g. A CONTRATADA devera emitir, para os participantes do treinamento, sem énus para o TJCE
e no prazo maximo de até 10 (dez) dias Uteis apos o término do treinamento, o certificado de conclusdo, no
qual devera constar o nome do treinando, a data, o local e a carga horéria;

h. O recebimento do treinamento ocorrera da seguinte forma:

h.1. Provisoriamente, apos concluséo do treinamento, analise dos Formulérios de Avaliagio
e identificacdo de que o curso alcancou os niveis de qualidade esperados pelo TJCE:;

h.1.1. A Contratada devera aplicar o Formuléario de Avaliagdo, conforme modelo
constante no Anexo I1X deste Contrato;

h.1.2. No Formulario de Avaliagdo sera utilizada escala de até 5 (cinco) pontos para cada
quesito. No minimo 70% dos participantes deverao atribuir grau igual ou superior a 3 (trés), para o item
avaliado ser considerado proveitoso;

h.1.3. O resultado da avaliacdo sera utilizado como critério de aceitacéo do treinamento,
devendo ser considerado pela amostra de participantes como “proveitoso” para no minimo 6 (seis) dos 9
(nove) itens avaliados:

h.1.4. Caso o resultado da avaliagdo seja considerado “ndo proveitoso”, o treinamento
fornecido sera considerado nio aceito:

h.1.4.1. Na hipotese de n&o aceitacdo, a Contratada deve oferecer outro treinamento,
com a mesma carga horaria, com outro instrutor, sem qualquer énus para o TJCE; !
10h
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h.1.42. O novo treinamentc devera ser realizado no prazo de 15 (quinze) dias
corridos, contados da n&o aceitagdo do TJCE, considerando-se os critérios estabelecidos nesse item;

h.1.4.3. Na hipotese de o resultado do segundo treinamento ser “ndo proveitoso”, o
objeto sera considerado nado aceito, caracterizando inexecucgdo parcial da obrigacdo, aplicando-se as
sancdes previstas contratualmente;

h.2. Definitivamente, apds a emissdo do Termo de Recebimento Provisorio, e em até 5
(cinco) dias uteis apos o recebimento dos certificados de conclus&do do treinamento, mediante emissdo do
Termo de Recebimento Definitivo.

CLAUSULA QUINTA — DAS OBRIGACOES

Séao obrigaces das partes neste Contrato:

§ 1° DO CONTRATANTE:
I. Empenhar os recursos necessarios, garantindo o pagamento da nota fiscal/fatura em dia;
IIl. Prestar as informacgdes e os esclarecimentos solicitados pela CONTRATADA,

lil. Permitir, quando necessario, o acesso dos empregados da empresa CONTRATADA as suas
dependéncias para a execucado dos servigos referentes ao objeto do Contrato;

IV. Rejeitar, no todo ou em parte, a solucdo entregue pela CONTRATADA fora das especificacbes
exigidas no Contrato;

V. Fiscalizar a entrega e instalacao dos equipamentos, podendo sustar, recusar, solicitar fazer ou
desfazer qualquer entrega ou servigos que ndo estejam em conformidade com as condigbes e exigéncias
estabelecidas no Contrato;

VI. Exercer a fiscalizacdo e aprovagado final dos servigos, se contratados, com amplos poderes,
inclusive para interromper qualquer servico que ndo esteja sendo executado de acordo com as exigéncias
desse documento;

VIl. Apurar a qualidade dos servicos contratados, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados, aferindo as sanc¢des cabiveis;

VIll. O gerenciamento e a fiscalizag&o do contrato serdo exercidos pela Diretoria do Departamento
de Infraestrutura e pela Diretoria da Divisdo de Suporte Técnico, unidades vinculadas a Secretaria de
Tecnologia da Informacéo do Tribunal de Justica do Estado do Cears;

IX. Disponibilizar copia da Politica de Seguranca da Informacgdo (PSl) e das demais normas
pertinentes a execucgao dos servigos, bem como as suas atualizagoes.

§ 2° DA CONTRATADA:

I. Alem dos encargos de ordem legal e os demais assumidos em outros itens deste Contrato,
obriga-se, ainda, a CONTRATADA a:

a. Prestar os servicos de atualizagbes e suporte dos softwares durante a vigéncia do contrato;

b. Comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento do
contrato;

c. Encarregar-se, sem quaisquer énus para o TJCE, da substituicdo em garantia dos itens que
se fizerem necessarios;

d. Oferecer plena garantia do perfeito funcionamento dos itens fornecidos, obedecidas as
especificacdes técnicas;

e. Responsabilizar-se pelo fornecimento de todo e qualquer material de consumo utilizado nas
instalacdes dos equipamentos a serem adquiridos;

f. Cumprir todas as exigéncias constantes do edital e seus anexos; . /\ .,
A
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g. Fornecer/executar o objeto do Contrato de acordo com as especificagbes do mesmo, ndo se
admitindo quaisquer modificacdes sem a prévia autorizagao do Tribunal de Justica do Ceara;

h. Responsabilizar-se por qualquer acdo de perda ou inutilizacdo de equipamentos, materiais
e/ou pegas quando sob sua guarda ou atuacdo, sendo prevista a substituicdo dos materiais fornecidos e
nao aceitos, sem qualquer énus ao TJCE;

i. Arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao
CONTRATANTE, por sua culpa, ou em consequéncia de erros, impericia propria ou de auxiliares que
estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de
paralisacdo ou interrupcdo do contrato, exceto quando isto ocorrer por exigéncia do CONTRATANTE ou
ainda por caso fortuito ou forga maior, circunstancias que deverdo ser comunicadas no prazo maximo de 24
horas apés a sua ocorréncia;

J- Abster-se de veicular publicidade ou gualquer outra informacao acerca das atividades objeto
desta licitac&o, sem prévia autorizacédo do TJCE;

k. Tratar como “confidenciais” quaisquer informacdes a que tenha acesso para execucdo do
objeto, nao podendo revela-las ou facilitar sua disponibilizagio a terceiros. A obrigacdo permanecera valida
durante o periodo de vigéncia contratual e nos 12 (doze) meses subsequentes ao seu término, e o seu
descumprimento implicara em sangdes administrativas e judiciais contra a CONTRATADA;

k1. As obriga¢bes e conhecimentos sobre os requisitos de seguranca seréo ratificados pela
Contratada e Contratante em documento posterior, quando da contratagdo, nos termos de compromisso e
de ciéncia — Anexos |V e V, respectivamente;

k.2. ACONTRATADA devera assinar o Termo de Compromisso e o Termo de Ciéncia;

k3. Para efeito do cumprimento das condicbes de propriedade e confidencialidade
estabelecidas, a CONTRATADA exigira de todos os seus empregados, colaboradores ou prestadores de
servigos, que fagam parte, a qualquer titulo, da equipe executante do Objeto deste Documento, a assinatura
do TERMO DE CIENCIA, onde o signatario declara-se, sob as penas da lei, ciente das obrigacoes
assumidas e solidario no fiel cumprimento das mesmas;

. Tomar ciéncia e cumprir a Politca de Seguranca da Informacgdo, suas normas e
procedimentos, conforme Resolugdo do Org&o Especial n. 25/2016 publicada no Diario da Justica do
Estado do Ceara no dia 292016, paginas 2 a 5, e disponivel no endereco eletrénico:
http://esaj.tice.jus.br/cdje/consultaSimples.do? cdVolume=7&nuDiario=15168&cdCaderno=1&nuSeqgpagina=2;

m. Os profissionais da CONTRATADA deverdo, para prestar servico ao CONTRATANTE,
apresentar Termo de Ciéncia da Politica de Segurancga da Informac&o e suas normas e procedimentos —
ANEXO VIII, atestando conhecer a politica de seguranga do CONTRATANTE, bem como o Termo de
Ciéncia, atestando conhecer o contetido do Termo de Compromisso e comprometendo-se a guardar sigilo
das informacdes, dados e procedimentos do CONTRATANTE;

n. Assumir a responsabilidade pelos encargos trabalhistas, sociais, previdenciarios, fiscais,
tributarios e demais despesas incidentes sobre o objeto do Contrato;

0. Aceitar acréscimos e supressdes contratuais, nos termos do Art. 65, paragrafo primeiro, da
Lei n. 8.666/1993;

p. Comprovar, durante toda a execugdo do contrato, a regularidade do FGTS, INSS, débitos
trabalhistas, Fisco Federal, Estadual e Municipal;

q. Reconhecer os direitos da Administragcéo, em caso de rescis&o administrativa prevista no art.
77 daLein. 8.666/1993.

CLAUSULA SEXTA - FORMA DE ACOMPANHAMENTO DO CONTRATO ¥

[1D] Etapa/Fase/ltem Forma de Acompanhamento |

CT N° 22/2018



ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

Disponibilizagdo de patches,

k’-\s atualizagdes, patches e releases serdo disponibilizadas, via sitio seguro na In-
ernet, apos a assinatura contratual, ou solicitadas via abertura de chamados técni-

1 ; cos pelo telefone 0800, a ser fornecido, ou por cadastro dos chamados em sitio se-

SHINIRESER S 1o atee guro disponivel para cadastro e gerenciamento dos chamados técnicos requisita
dos.
: Acompanhamento, pela Divisdo de Suporte Técnico do TJCE, através de relatoriog

2 Atendlmer;t:p::’;:amado e emitidos pela CON‘I?RATADA que comprovem o cumprimento do SLA de cada cha-

ado.
. S erificar se o prazo de entrega dos equipamentos atendeu ao exigido, que é de até

3 Receblmen_to prov;sono e 60 (sessenta) lZIias corridos apos a emissao da Ordem de Fornecimento de Bens. O

SHE R CONTRATANTE emitira o Termo de Recebimento Provisorio (Anexo I1).
4 | Recebimento definitivo dos erificar se os equipamentos correspondem ao exigido no paragrafo primeiro da
equipamentos Clausula Quarta deste Contrato. Estando os equipamentos em conformidade com|
as exigéncias desse documento, o CONTRATANTE tem até 10 (dez) dias corridos,
contados a partir da data de assinatura do Termo de Recebimento Provisorig
(anexo Il), para emitir o Termo de Recebimento Definitivo (Anexo I11).

5 | Recebimento provisério dos \erificar se o prazo da execugio desses servigos atendeu ao exigido, que & de até
servicos de instalagao, 10 (dez) dias uteis apds o recebimento da Ordem de Servico pela CONTRATADA.,
configuragio e migragdo |0 CONTRATANTE emitird o Termo de Recebimento Provisério (Anexo II).

6 | Recebimento definitivo dos Merificar se os servigos foram executados conforme as exigéncias do item 4.2
servigos de instalagao, Estando os servicos em conformidade com as exigéncias desse documento, o
configuragdo e migragcdo [CONTRATANTE tem até 10 (dez) dias corridos, contados a partir da data de|

assinatura do Termo de Recebimento Provisorio (anexo Il), para emitir o Termo de|
IRecebimento Definitivo (Anexo IIl).

7 | Recebimento provisério do [Verificar se o treinamento foi efetuado de maneira satisfatoria mediante o

treinamento Formulario de Avaliagéo do Treinamento.

8 | Recebimento definitivo do |Verificar se os certificados de conclusdo do treinamento foram recebidos pelos

treinamento participantes, bem como o prazo de até 5 (cinco) dias (teis apos a assinatura do
[Termo de Recebimento Definitivo.
9 | Remogao de equipamentos, \erificar se foi fornecido equipamento de backup pela CONTRATADA quando essdl
pegas e acessorios paraa [remogao for por periodo superior a 2 (dois) dias Uteis. Conferir se o equipamento d
execuc¢ao de reparos. backup corresponde a mesma marca e caracteristicas do que foi eventualment%
jsubstituido, ou apresenta caracteristicas iguais ou superiores.
CLAUSULA SETIMA - PAPEIS E RESPONSABILIDADES
ID | Papel Entidade Pl Responsabilidade
1 Fiscal |Diretor(a)da| e Avaliagdo da qualidade dos servicos realizados e justificativas, de acordo com os
Técnico | Divisdo de | Critérios de Aceitagio definidos em contrato;
?ypo_rte + ldentificacdo de nao conformidade com os termos contratuais;
ecnico

» Verificagdo de manutencdo das condigcbes elencadas no Plano de Sustentaciol
(Documento elaborado no planejamento da contratagdo, que visa garantir a continuidade|
do negoécio durante e apos a entrega da Solugdo de Tecnologia da Informacéo, bem comol
apos o encerramento do contrato);

= Comunicar por escrito, ao gestor do contrato, qualquer falta cometida pela empres
contratada, seja por inadimplemento de clausula ou condicdo do contrato, ou por servig
executado de forma inadequada, fora do prazo, ou mesmo nao realizado, formando
dossié das providéncias adotadas para fins de materializagdo dos fatos que poderd
levar a aplicacdo de sancdo ou a rescisdo contratual;

« Sugerir ao gestor do contrato a aplicacdo de penalidades nos casos de inadimplement
parcial ou total do contrato;

» Realizar pessoalmente a medicdo dos servicos contratados;

* Recusar servico ou fornecimento irregular ou em desacordo com condigbes prevista
em edital, na proposta da contratada e no contrato;

* Receber e dirimir reclamacgdes relacionadas a qualidade de servigos prestados;

« Averiguar se € o contratado quem executa o contrato e certificar-se de que nao exist
cessdo ou subcontratacdo fora das hipoteses legais;

« Verificar o cumprimento das normas trabalhistas por parte do contratado, a exemplo d
jommada de ftrabalho, limitagbes de horas extras, descanso semanal, bem como d
obediéncia 4s normas de seguranga do trabalho, a fim de evitar acidentes com agente
administrativos, terceiros e empregados do contrato, em conjunto com o Fisca

"
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» Atestar a efetiva realizagao do objeto contratado para fins de pagamento das faturas
correspondentes.

Fiscal
Requisita
n-te do
Contrato

Diretor(a) da
Divisao de
Suporte
Técnico

» Avaliacdo da qualidade dos servicos realizados e justificativas, de acordo com os
Critérios de Aceitacdo definidos em contrato, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

» |dentificacdo de n&o conformidade com os termos contratuais, em conjunto com o Fiscal
Técnico, quando solicitado pelo Gestor do Contrato;

« Verificacdo da manutengcdo da necessidade, economicidade e oportunidade da
contratacao;

« Verificagdo de manutencdo das condigGes elencadas no Plano de Sustentagio
{Documento elaborado no planejamento da contratacio, que visa garantir a continuidade
do negocio durante e apés a entrega da Solugao de Tecnologia da Informacio, bem como
apos o encerramento do contrato), em conjunto com o Fiscal Técnico, quando solicitado
pelo Gestor do Contrato;

* Acompanhar e analisar os testes, ensaios, exames e provas necessarios ao controle da
qualidade dos materiais, servicos e equipamentos a serem aplicados nos servigos, em
conjunto com o Fiscal Técnico;

« Verificar o cumprimento das normas trabalhistas por parte do contratado, a exemplo da
jornada de trabalho, limitacbes de horas extras, descanso semanal, bem como da
obediéncia s normas de seguranca do trabalho, a fim de evitar acidentes com agentes|
administrativos, terceiros e empregados do contrato, em conjunto com o Fiscal Técnico,
quando solicitado pelo Gestor do Contrato;

* Receber e dirimir reclamacgdes relacionadas & qualidade de servigos prestados, em|
conjunto com o Fiscal Técnico, quando solicitado pelo Gestor do Contrato;

« Comunicar por escrito, ao gestor do contrato, qualquer falta cometida pela empresal
contratada, seja por inadimplemento de clausula ou condigio do contrato, ou por servico
executado de forma inadequada, fora do prazo, ou mesmo n&o realizado, formando o
dossié das providéncias adotadas para fins de materializagdo dos fatos que poderao
levar a aplicacdo de sancgdo ou a rescisdo contratual, em conjunto com o Fiscal Técnico,
quando solicitado pelo Gestor do Contrato;

= Sugerir ao gestor do contrato a aplicacao de penalidades nos casos de inadimplementol
parcial ou total do contrato, em conjunto com o Fiscal Técnico, quando solicitado pelol
Gestor do Contrato.

Fiscal
Administr
ativo

Diretor (a) da|
Divisao de
Gestao
Administrati
vade Tl

» Certificar-se do correto céalculo e recolhimento das obrigacdes
previdenciarias e tributarias decorrentes do contrato;

» Efetuar o controle da vigéncia, realizando comunicado ao fiscal técnico em tempo habil,
uma vez que este devera controlar os prazos de execucgdo, necessidades de
promogacdes ou nova contratagdo, ficando o fiscal administrativo responsavel pelg
controle da época de reajustamento dos pregos contratados, tomando as providéncias|
cabiveis em tempo habil junto a Divisdo Central de Contratos e Convénios do TJCE,
quando necessario;

« Verificar se a empresa contratada cumpriu com a garantia prevista no contrato.

trabalhistas,

Gestor do
Contrato

Secretario(a)
de
Tecnologia
da
Informacao

« Manter registro proprio, atualizado, das ocorréncias relacionadas a execugdo do
contrato;

* Acompanhar o cumprimento do cronograma de execucdo e dos prazos previstos;

e Determinar a contratada a regularizagdo das falhas ou defeitos observados,
assinalando prazo para corregao;

¢ Relatar, por escrito, a autoridade competente do 6rgdo responsavel, a inobservancia de
clausulas contratuais ou quaisquer ocorréncias que possam trazer dificuldades, atrasos,
defeitos e prejuizos a execugado da avencga, em especial os que ensejarem a aplicacdo de
penalidades;

e Comunicar a autoridade competente do orgéo responsavel, apresentando as devidag
justificativas, a eventual necessidade de acréscimos ou supressdes de servigos, materiais|
ou equipamentos, identificadas no curso das atividades de fiscalizagao;

 Solicitar a contratada a substituicho de empregado ou preposto da contratada €
aprovar, previamente, mediante termo juntado ao processo, a substituicdo de iniciativa da
contratada, quando assim exigir o contrato;

» Receber, definitivamente, por meio de ateste na nota fiscalffatura ou documento
equivalente, devidamente discriminado, obras, servicos e materiais;

» Acompanhar o prazo de vigéncia do contrato e manifestar-se, quando provocado pela
Administracdo, sobre os aspectos de oportunidade, conveniéncia, razoabilidade &
economicidade administrativa de se realizar alteragéo, prorrogacdo ou rescisdo do
contrato, anexando, quando for o caso, documentagdo comprobatoria.
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| CLAUSULA OITAVA - METODOLOGIA DE AVALIACAO DA QUALIDADE
EtapalFaselltem Método de Avaliacao

Entrega e recebimento
definitivo de cada
equipamento

No momento da entrega sera verificado o prazo de 60 (sessenta) dias contados a partir da
emissdo da Ordem de Fornecimento de Bens pelo Tribunal de Justica do Ceara.

O recebimento definitivo de cada equipaments ocorrera verificando a conformidade do
produto ofertado quanto as exigéncias contidas neste documento.

Execugéo e recebimento
definitivo dos servigos de
instalagao, configuragao e

migragao

Verificar, para a execugao, o cumprimento do prazo de até 10 (dez) dias Uteis apés o
recebimento da Ordem de Servigo pela CONTRATADA.

O recebimento definitivo dos servicos ocorrera verificando a conformidade dos servicos
executados quanto as exigéncias contidas neste documento.

A prestacdo dos servicos devera ser realizada em conformidade com as exigéncias
técnicas, prazos e locais determinados neste documento.

Verificar se todas as regras j&4 configuradas na atual solucdo em uso pelo TJCE foram
devidamente migradas para a nova solugao.

Treinamento

Verificar o cumprimento do prazo de até 10 (dez) dias (teis apds o recebimento da
Ordem de Servigo pela CONTRATADA. Verificar se o treinamento foi satisfatério
mediante a analise do Formulario de Avaliacdo do treinamento.

Durante a prestagao dos
Servigos de Suporte
(Garantia)

A prestacdo dos servigos devera ser realizada em conformidade com os prazos e locais
determinados neste documento.

A contratada devera disponibilizar, para verificacdo da qualidade do atendimento e
cumprimento do SLA (Acordo de Nivel de Atendimento), relatérios dos chamados a cada
prestacdo dos servigos. Esses relatérios deverdo conter todos os numeros dos chamados
abertos, com data/hora da abertura do chamado, data/hora do inicio do atendimento do
chamado, data/hora da solugdo do chamado e procedimento realizado.

Atendimento dos chamados

Verificar se 0s prazos correspondem aos exigidos, que séo:

* Ate 48 (quarenta e oito) horas para que se inicie o atendimento técnico “on-site”,
contadas a partir da abertura do chamado;

¢ O prazo de restabelecimento do funcionamento de equipamento defeituoso é de
até 6 (seis) horas apos a chegada do técnico ao local de atendimento;

+ O tempo de solugdo para o suporte telefénico devera ser de até 4 (quatro) horas
para produgao parada e de até 8 (oito) horas para produgdo afetada, contadas a
partir do horario de abertura do chamado.

CLAUSULA NONA — NIVEIS DE SERVICO

PARAGRAFO UNICO - Os itens referentes a apuragao dos niveis minimos de servico est&o presentes
no paragrafo primeiro da Clausula Quarta deste Contrato.

| CLAUSULA DECIMA — DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

A execucao do Contrato serd acompanhada e fiscalizada pelo Fiscal Técnico do Contrato, especialmen-
te designado. Sem prejuizo da plena responsabilidade da Contratada perante o TJCE e/ou a terceiros, os ser-
vicos estardo sujeitos a mais ampla e irrestrita fiscalizacdo, a qualquer hora e em todos os locais. A presenca
do Fiscal Técnico do Contrato ndo diminui a responsabilidade da empresa por quaisquer irreqularidades resul-

tantes de imperfeicbes técnicas e ndo implicam corresponsabilidade do TJCE ou do Fiscal.

§ 1° O Fiscal Técnico monitora os riscos inerentes a execugdo dos servigos. Para tanto, registra todas
as ocorréncias relacionadas a execugéo do contrato, determinando o que for necessario & regularizagdo das
falhas. Caso existam falhas que requeiram a aplicagdo de sancdes, o Fiscal comunica ao Gestor do Contrato

para que tome as devidas providéncias. Todas as decisdes e agdes que ultrapassem a competéncia do Fiscal
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Técnico devem ser solicitadas ao Gestor do Contrato em tempo habil para adocéo de medidas cabiveis.

§ 2° Ao Fiscal Técnico fica assegurado o direito de exigir o cumprimento de todos os itens constantes
do Termo de Referéncia, do Edital, da proposta e das clausulas do Contrato.

§ 3° Eventuais irregularidades dever&o ser comunicadas pela Contratada, por escrito, ao Fiscal Técnico
com os esclarecimentos julgados necessarios e as informacdes sobre possiveis paralisacbes de servicos.

Devem ser apresentados relatoérios técnicos ou justificativas a serem apreciadas e decididas pelo Gestor do
Contrato.

[

CLAUSULA ONZE - PRAZOS E CONDICOES DE RECEBIMENTO

§ 1° Cada atividade desta implementagdo devera obedecer aos seguintes prazos maximos
estabelecidos na tabela que segue:

ID Etapa/Fase/ltem Prazo
1 |Entrega dos Equipamentos Até 60 (sessenta) dias corridos apos a emissdo da respectiva Ordem de
Fornecimento de Bens de cada equipamento.
2 |Execucgao dos Servigos de instalagdo, |Até 10 (dez) dias uteis apos o recebimento da Ordem de Servico pela
configuragio e migracao CONTRATADA.
Todas as regras configuradas e implementadas na solugdo de
balanceamento de carga atualmente em uso pelo CONTRATANTE deverdo
ser exportadas para essa nova solugéo de balanceadores de carga.
3 | Treinamento Até 10 (dez) dias uteis apés o recebimento da Ordem de Servigo pela
CONTRATADA.
Carga horaria de 16 (dezesseis) horas para até 4 (quatro) participantes.
4 |Inicio do atendimento técnico “on-site” |No maximo 48 horas corridas, contadas a partir da abertura do chamado.
5 |Entrega do Plano de Projeto em Até 20 (vinte) dias contados a partir do recebimento, pela CONTRATADA, da
aderéncia ao modelo do PMI. Ordem de Fornecimento de Bens.
6 |Restabelecimento do funcionamento de |Até 6 (seis) horas corridas apés a chegada do técnico ao local de
equipamento defeituoso. atendimento.
7 | Servigo de Suporte / Garantia Durante os 36 meses contados a partir da data de recebimento definitivo dos
bens/servigos pelo TICE
8 |Tempo de solugdo para o suporte [Até 4 (quatro) horas para produgdo parada e de até 8 (oito) horas para
telefénico producéo afetada, contadas a partir do horario de abertura do chamado.
9 |Envio, por parte da CONTRATADA, ao|Até o 5° (quinto) dia Uitil de cada més.
gestor do Contrato, do documento em
que conste a identificacdo dos
chamados, data e hora de inicio e
término dos atendimentos, descricao
dos servicos executados e indicacdo
das pecas ou componentes
eventualmente substituidos no més
anterior.
10 |Suporte telefénico para atender os

chamados técnicos para programas
(“softwares”)

No padréo 8x5 (oito horas por dia, cinco dias por semana)

§ 2° As condigbes de recebimento dos servigos e equipamentos estio dispostos no paragrafo primeiro
da Clausula Quarta.

CLAUSULA DOZE - GARANTIA, SERVICO DE SUPORTE E ASSISTENCIA TECNICA

-

“on site”, isto &, no local onde o item estiver instalado;

§ 1° Cada equipamento devera ter garantia total e Servico de Suporte pelo periodo de 36 meses,
contados a partir do recebimento, pela contratada, do Termo de Recebimento Definitivo, para todos os
itens que compdem os equipamentos, incluindo hardware e software, sendo que a garantia devera ser

A
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§ 2° A CONTRATADA devera contratar a garantia com servico de suporte diretamente com o
fabricante da solugcdo e sera responsavel por todas as responsabilidades contratuais:

§ 3° O suporte e assisténcia técnica compreendem as seguintes atividades:
I Identificacdo e solugdo de incidentes referentes a solugéo;

ll. Substituicdo de qualquer equipamento da solugdo que apresentar falha no seu funcionamento,
incluindo a instalacéo do novo equipamento e recolhimento do equipamento defeituoso;

lll. Atualizagdo de versdo de softwares que reflitam em melhoria, ou correcdo de falhas
anunciadas pelo fabricante.

V. Qualquer tipo de alteragdo de configuragio que seja solicitada pelo contratante.

§ 4° A CONTRATADA sera responsavel pelo acompanhamento de chamados técnicos junto aos
centros de suporte tecnico do fabricante, bem como o acompanhamento da resolucdo desses
chamados e implantacdo das solugdes sugeridas;

§ 5° A abertura de chamados, o esclarecimento de dlvidas e o agendamento de servico de
suporte "on-site", quando necessario, deverdo ser efetuados por telefone fixo ou numero de discagem
gratuita e, quando disponivel, através de sitio de Internet e e-mail;

§ 6° Para a abertura de chamados pela Internet, devera ser fornecido codigo especifico para
login e senha para acesso a essa area;

§ 7° O servico de suporte e manutengdo devera ser mantido ativo com o fabricante dos
equipamentos por todo o periodo da garantia;

§ 8° O fabricante devera atender os chamados técnicos por atendimento telefénico e, no caso de
necessidade de atualizagdo de software, devera disponibilizar web site exclusivo para permitir ao TJCE
baixar o respectivo software;

§ 9° O suporte telefonico para atender os chamados técnicos devera ser prestado pelo fabricante
e no padrao 8x5 (oito horas por dia, cinco dias por semana);

§ 10° O tempo de solugéo para o suporte telefonico devera ser de até 4 (quatro) horas para
producdo parada e de até 8 (oito) horas para producédo afetada, contadas a partir do horario de
abertura do chamado;

§ 11° A solugdo sera considerada restabelecida somente quando todas as funcionalidades
estiverem integralmente operacionais;

§ 12° Um servigo de assisténcia técnica “on-site” devera ser disponibilizado, com capacidade de
atendimento em horario comercial, das 8 as 18h, de segunda a sexta-feira, exceto feriados. Tais
servicos devem incluir a troca de pecas defeituosas, partes de equipamentos, equipamentos, softwares
ou quaisquer outros elementos que apresentem disfuncdo e afetem o desempenho dos produtos
fornecidos;

§ 13° O fabricante devera disponibilizar acesso automatico as documentacdes e as versbes de
manutencao e atualizagcdes dos softwares/firmwares dos EQUIPAMENTOS, via portal web Internet
préprio, sob demanda, sem 6nus adicional ao TJCE;

§ 14° Sem apresentar qualquer 6nus ao TJCE, a garantia devera abranger a manutencéo
corretiva com a cobertura de todo e qualquer defeito apresentado, inclusive a substituicio de pecas,
partes, midias, componentes e acessorios;

§ 15° Todas as pecas serdo fornecidas a base de troca, sendo que a reposigcao devera ser feita
por pecas novas homologadas pelo fabricante dos equipamentos, de especificacdes idénticas ou
superiores as substituidas, como tipo, configuracéo e capacidade;

]
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§ 16° O prazo maximo para que se inicie o atendimento técnico “on-site” & de 48 horas corridas,
contadas a partir do registro do chamado técnico. O prazo de restabelecimento do funcionamento pleno
do equipamento defeituoso sera de até 6 (seis) horas corridas apés a chegada do técnico ao local de
atendimento;

§ 17° Os servigcos de assisténcia técnica deverao ser prestados visando o perfeito funcionamento
dos equipamentos;

§ 18° Os servicos de assisténcia técnica deverdo ser executados por técnicos certificados em
tecnologia de balanceamento de carga compativeis com os equipamentos em contrato;

§ 19° Devera ser apresentado, ao final de cada execugdo de servico de assisténcia técnica,
relatério técnico contendo o nimero do protocolo, data e hora do inicio e término do atendimento, além
das providéncias adotadas;

§ 20° A CONTRATADA sera responsavel, por sua conta e risco, pela remocéo de equipamentos,
pecas e acessorios para seu laboratdrio, quando a execugdo do servigo assim o exigir e mediante
autorizacéo escrita fornecida pela autoridade competente;

§ 21° Quando da necessidade da remocdo de equipamentos, pecas e acessorios para a
execucdo de reparos em laboratério que demandem periodo superior a 2 (dois) dias uteis, a
CONTRATADA devera fornecer, a titulo de "backup”, outros equipamentos, pecas ou acessorios, novos
ou recondicionados, da mesma marca e modelo ou com caracteristicas iguais ou superiores, até o
retorno do material retirado;

§ 22° Os equipamentos de backup deverdo ser de propriedade da CONTRATADA, nao cabendo
ao TJCE nenhuma responsabilidade na disponibilizagdo dos mesmos;

§ 23° A substituicdo temporaria de equipamento original por equipamento backup nao
caracterizara a conclusdo de um chamado. Isto acontecera quando o equipamento original ou
substituto, sendo este ultimo reparo a base de troca por parte do fabricante, retornar em perfeito estado
de funcionamento a instalacéo de origem.

CLAUSULA TREZE - PROPRIEDADE, SIGILO, RESTRICOES

PARAGRAFO UNICO - Os termos de Propriedade, Sigilo e Restricdes, pertinentes aos servicos a
serem prestados, estao dispostos nesse documento, em especial na alinea “k” do inciso | do paragrafo
segundo da Clausula Quinta, bem como nos Anexos IV, V e VIl deste Contrato.

| CLAUSULA QUATORZE —- MECANISMOS FORMAIS DE COMUNICACAO

PARAGRAFO UNICO - CONTRATANTE e a CONTRATADA sempre utilizardo mecanismos formais de
comunicacéo para tratar assuntos relacionados ao objeto deste contrato, conforme tabela abaixo:

:;2950 de Comunica- Emissor Destinatario | Forma de Comunicagao Periodicidade

Troca de informagdes téc-| Contratada/ | Contratante/ |Através de telefone, e-mail, pre-| Quando Necessario

nicas necessarias a exe- | Contratante | Contratada sencial, relatérios, documentos

cugao do contrato e tam- de texto, planilhas, slides, e-mail,

bém na abertura de cha- sitios da internet, documento em

mados. formato PDF.

Comunicagoes oficiais Contratada/ | Contratante/ | Oficio por correspondéncia Quando Necessario
Contratante | Contratada
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b CLAUSULA QUINZE — DAS SANCOES APLICAVEIS

Atendendo ao Art. 20, inciso IV, alinea “h” da INSTRUCAO NORMATIVA n. 4 da SLTIMPOG, de 11 de
setembro de 2014 e conforme os Arts. 86, 87 e 88 da Lei n. 8.666/1993, art. 7° da Lei 10.520/2002, seguem,
abaixo, definicbes claras e detalhadas das san¢ées administrativas a serem aplicadas a esta contratagado com
vinculagao por este Termo de Contrato.

§ 1° As sancOes administrativas a serem aplicadas nesta contratagdo podem ser alteradas caso haja
mudanca na legislagéo em vigor.

§ 2° Com fundamento no art. 7 da Lei n. 10.520/2002 e no art. 28 do Decreto n. 5.450/2005,
ficara impedido de licitar e de contratar com a Uni&o, Estados, Distrito Federal ou Municipios, e sera
descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, ficando também
sujeito a aplicacdo das multas previstas neste Contrato e das demais cominacbes legais o
CONTRATADO que:

I. Apresentar documentag&o falsa;

Il. Ensejar o retardamento da execugio do objeto;
lll. Falhar ou fraudar na execugéo do Contrato:
IV. Comportar-se de modo inidéneo;

V. Cometer fraude fiscal.

§ 3° Pela inexecucgéo total ou parcial do objeto definido neste contrato, o TICE podera, garantida a
previa defesa, aplicar a CONTRATADA, as sangdes a seguir, de acordo com o grau do prejuizo causado pelo
descumprimento das respectivas obrigagbes:

I. Adverténcia;
Il. Multas, estipuladas na forma a seguir:

a. Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na entrega de qualquer
equipamento ou da conclusé@o da prestagdo dos servigos, até o 30° (trigésimo) dia. sobre o valor da nota de
empenho ou instrumento equivalente;

b. Multa de 1% (um por cento), no caso de atraso na execugdo do objeto contratual superior a 30
(trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente;

c. Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos
por cento) em caso de reincidéncia;

d. Multa de 10% (dez por cento) sobre o valor do contrato, no caso de desisténcia da execucéo
do objeto ou rescisdo contratual ndo motivada pelo CONTRATANTE.

lll. | Suspensdao temporaria de participar em licitacdo e impedimento de contratar com a
Administragdo, pelo prazo de até 2 (dois) anos;

IV. ll.Declaragao de inidoineidade para licitar ou contratar com a Administrag&o Publica enquanto
perdurarem os motivos que determinaram sua punicdo ou até que seja promovida a sua reabilitagéo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e ap6s decorrido o prazo da sangdo aplicada com base no
Paragrafo Segundo desta Clausula e no inciso IV deste Paragrafo;

V.Rescisao, nos casos previstos no art. 78 da Lei n. 8.666/1993.

§ 4° Ao TJCE sera assegurado, apés regular processo administrativo, utilizar a garantia para permitir a
compensacao da multa aplicada. Se a multa for de valor superior ao valor da garantia prestada, além da perda
desta, respondera a Contratada pela sua diferenca, a qual sera descontada dos pagamentos eventualmente
devidos pela Administracdo ou ainda, quando for o caso, cobrada judicialmente.

§ 5° As sancdes acima descritas poder&o ser aplicadas de forma distinta ou cumulativa, sem prejuizo
de responsabilizagdo nas esferas civel e penal. ,D
/\ 25
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§ 6° Sempre que houver irregularidade na prestacdo dos servigcos executados, 0 CONTRATANTE
efetuara a apuragédo das ocorréncias e comunicara a CONTRATADA.

§ 7° A CONTRATADA terd prazo maximo de 5 (cinco) dias uteis contados do recebimento da
comunicagao para apresentar as justificativas.

§ 8° Caso ndo haja manifestagdo da CONTRATADA dentro desse prazo ou caso o CONTRATANTE
entenda serem improcedentes as justificativas, serdo aplicadas as penalidades previstas.

§ 9° Caso ocorram divergéncias entre as justificativas apresentadas pela CONTRATADA e o atesto
emitido pelo TJCE, o faturamento da parte incontroversa podera ter o seu pagamento autorizado e os ajustes
poder&o ser realizados no periodo subsequente ap6s a conclusdo dos processos de apuracdo das
irregularidades.

§ 10° As notificagbes de multas e sangdes sdo de responsabilidades da Coordenadoria de Central de
Contratos e Convénios do TJCE que recebera dos setores responsaveis os relatorios com as ocorréncias
insatisfatérias que comprometam a execugdo do contrato.

CLAUSULA DEZESSEIS — PRECO E REAJUSTE |

A CONTRATANTE pagara a CONTRATADA, o valor global de R$ 810.000,00 (oitocentos e dez mil
reais), em conformidade com o descrito na tabela abaixo:

LOTE UNICO
: Unidade de | Valor Unita-
Item Bem/Servico Qtd. Medida o Valor Total
1 Citrix NetScaler SDX 8920HB 2 UND R$373,040,00 R$ 746.080,00
Hardware(6x10/100/1000 and 4x10GE
BASE-XSFP+)
SFP+ Citrix NetScaler Power Supply 450W
DC Module, 5900/8900 Series, 36 Meses
Bronze Maintenance Citrix.
2 Servico de instalagdo, configuragio e 2 UND R$ 28.000,00 R$ 56.000,00
migracao Citrix NetScaler
3 Treinamento em Citrix NetScaler 1 UND R$ 7.920,00 R$ 7.920,00
Total: R$ 810.000,00

§ 1° O valor global do contrato ndo obriga o TJCE a utilizar sua totalidade durante a execugéo do
Contrato, podendo ocorrer, ao término de sua vigéncia saldo n&o utilizado de Unidades de Servigo Técnico.

§ 2° Os precos serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses.

§ 3° O contrato firmado decorrente desta Ata de Registro de Pregos podera ser reajustado mediante
negociacao e formalizagdo do pedido pelo Fornecedor, tendo como limite méximo a variacdo do IGP-DI/FGV
ocorrida nos ultimos 12 (doze) meses, contados da data de apresentacao da proposta ou do ultimo reajuste.

CLAUSULA DEZESSETE - RECURSOS ORCAMENTARIOS B

Os recursos financeiros correrdo nas seguintes dotagdes orcamentarias:

04100021.02.126.500.21809.15.44903900.10100.0.20
04100021.02.126.500.21809.15.44905200.10100.0.20

I. Nenhuma contratac&o sera efetuada sem a prévia indicagdo da disponibilidade orgamentaria.

CLAUSULA DEZOITO — VIGENCIA CONTRATUAL |

CT N° 22/2018



ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

O prazo de vigéncia do contrato tera inicio na data da sua assinatura e vigorara:

§ 1° Para o fornecimento dos equipamentos, por até 150 dias contados a partir da data de emiss&o da
Ordem de Fornecimento de Bens.

§ 2° Para o Servigo de Instalagao e Treinamento, por até 90 (noventa) dias contados a partir da data de
emisséo da Ordem de Servigo;

§ 3° Para a garantia dos equipamentos, por até 36 meses contados a partir da emiss&o do termo de
recebimento definitivo dos respectivos.

CLAUSULA DEZENOVE — CONDICOES DE PAGAMENTO

§ 1° Somente serdo pagos servigos efetivamente realizados, homologados efou validados pelos
fiscais/equipe de fiscalizag8o/comissdo de fiscalizagdo designados pelo CONTRATANTE, que estiverem
dentro dos padroes tecnologicos do TJCE, independentemente de quais ou quantos empregados a empresa
prestadora contratara.

§ 2° Os pagamentos ser&o realizados através de deposito bancario preferencialmente nas agéncias do
BANCO BRADESCO S/A, em até 30 (trinta) dias apds o recebimento definitivo dos bens/servicos adquiridos,
mediante apresentacdo da fatura/nota fiscal atestada pelo setor competente deste Tribunal e mediante a
apresentacdo de certiddes negativas de débitos federal, estadual, municipal, previdenciario, trabalhistas e
FGTS.

§ 3° Constatada a situacéo de irregularidade da CONTRATADA, sera providenciada sua adverténcia,
por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situag&o ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do TJCE.

§ 4° Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o TJCE devera
comunicar aos 0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia da
CONTRATADA, bem como quanto & existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

§ 5° Persistindo a irregularidade, o TJCE devera adotar as medidas necessarias a rescisdo do contrato
nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

§ 6° Havendo a efetiva execugdo do objeto, os pagamentos sero realizados normalmente, até que se
decida pela resciséo do contrato, caso a CONTRATADA nao reguiarize sua situagao.

§ 7° Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela méaxima autoridade do TJCE, ndo sera rescindido
0 contrato em execugao com a CONTRATADA inadimplente.

§ 8° As notas fiscais/faturas deverdo ser emitidas em nome do Tribunal de Justica do Estado do Ceara
—TESOURO, CNPJ n. 09.444 530/0001-01.

§ 9° O Tribunal de Justica do Ceara reserva-se o direito de recusar o pagamento, caso o objeto ndo
esteja em conformidade com as condigdes estabelecidas em contrato, assegurado o contraditorio e ampla
defesa por parte da CONTRATADA.

§ 10° Caso existam penalidades a serem aplicadas, a CONTRATADA ser4 notificada, sendo o prazo do
atesto da respectiva fatura ou nota fiscal interrompido até a entrega das justificativas pela CONTRATADA.

§ 11° Nas notas fiscais referentes aos servigos descritos neste documento, deverao estar discriminados
os valores dos tributos: Imposto sobre Servicos — ISS, PIS e COFINS. A CONTRATADA também devera,
durante todo o periodo contratual, manter suas documentacdes fiscais atualizadas.

§ 12° O Tribunal de Justica do Ceara ndo se responsabiliza por qualquer despesa bancaria, nem por
qualquer outro pagamento ndo previsto no instrumento contratual.

§ 13° Havendo erro no documento de cobranga ou outra circunstancia que desaprove a liquidacio da
despesa, a mesma ficara pendente e o pagamento sustado, até que a CONTRATADA providencie as medidas
saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer 6nus por parte do CONTRATANTE.

LK
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§ 14° Nos casos de eventuais atrasos de pagamento, desde que a Contratada n&o tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de compensagdo financeira devida pelo
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, sera calculada mediante a
aplicagao da seguinte férmuia:

EM=1x N x VP, sendo:
EM = Encargos Moratoérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = Indice de compensagao financeira = 0,00016438, assim apurado:
i ;= 6/100
365 365

no qual i = taxa percentual anual no valor de 6% (seis por cento).

I =0.00016438

CLAUSULA VINTE — GARANTIA CONTRATUAL

A CONTRATADA devera entregar na Central de Contratos do TJCE, no prazo de 10 (dez) dias
consecutivos, contados a partir da data de assinatura de contrato, a titulo de garantia, a quantia equivalente a
5% (cinco por cento) do valor global do contrato, cabendo-lhe optar dentre as modalidades previstas no art.
56, § 1°, da Lei n. 8.666/1993. A garantia sera devolvida 8 CONTRATADA somente depois do cumprimento
integral das obrigagbes assumidas, inclusive recolhimento de multas e satisfagdo de prejuizos causados ao
CONTRATANTE.

§ 1° A garantia apresentada devera ter prazo de validade que abranja todo o prazo de execugéo dos
servigos e devidamente acrescida de 3 (trés) meses.

§ 2° A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
I. Prejuizos advindos do ndo cumprimento do objeto do contrato;

Il. Prejuizos diretos causados ao TJCE decorrentes de culpa ou dolo durante a execucdo do
confrato;

lll. Multas moratérias e punitivas aplicadas pelo TICE, e indenizagdes devidas pela CONTRATADA;

IV. Obrigagbes trabalhistas e previdenciarias de qualquer natureza, n&do adimplidas pela
CONTRATADA, quando couber.

§ 3° Tratando-se de Caucéo em titulos da divida publica, devera ter exigibilidade ndo contestada pelo
TJCE e devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Fazenda.

§ 4° Em sendo Caugéo em dinheiro, devera ser recolhida na Secretaria de Finangas do TJCE.

§ 5° Caso prestada sob a forma de Fianga Bancaria, a Carta de Fianga devera ter validade minima igual
ao prazo inicial do contrato, com expressa rentncia do fiador aos beneficios do art. 827 da Lei n. 10.406/2002
— Cadigo Civil, bem como conter clausula de prorrogagdo automatica, até que o CONTRATANTE confirme o
cumprimento integral das obrigagbes da CONTRATADA, devendo ainda estar reconhecidas em cartério as
firmas dos garantes.

§ 6° A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
paragrafo segundo desta clausula.

§ 7° O garantidor ndo € parte interessada para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos efou aplicar sangfes a contratada.

§ 8° Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, a CONTRATADA devera
reintegralizar o seu valor, no prazo néo superior a 10 (dez) dias, contados da data em que for notificada. 17?‘_,

A

28
CT N° 22/2018



ESTADO DO CEARA
PODER JUDICIARIO
TRIBUNAL DE JUSTICA

§ 9° A inobservancia do prazo fixado para apresentacao da garantia acarretara a aplicacdo de multa de
0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois
por cento).

§ 10° O atraso superior a 25 dias autoriza a Administragdo a promover a rescisédo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispéem os incisos | e |l do art. 78 da
Lei n. 8.666/1993.

§ 11° A nao apresentagdo da garantia até a assinatura contratual ou sua apresentagao em desacordo
com o prazo fixado significara recusa a assinatura do contrato, ensejando aplicacado das sancbes previstas na
Clausula Quinze deste Contrato.

§ 12° No caso de res cisdo do contrato, por culpa da CONTRATADA, a garantia contratual sera utilizada
para cobrir todos prejuizos comprovados a que a CONTRATANTE vier a sofrer.

§ 13° A garantia sera considerada extinta:

I. com a devolucdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Administracdo, mediante termo
circunstanciado, de que a contratada cumpriu todas as clausulas do contrato; e

Il. apos o término da vigéncia do contrato, devendo o instrumento convocatério estabelecer o prazo
de extingao da garantia, que podera ser estendido em caso de ocorréncia de sinistro.

§ 14° O CONTRATANTE néo executara a garantia nas seguintes hipoteses:
|. Caso fortuito ou forga maior;
il. Alteracao, sem prévia anuéncia da seguradora ou do fiador, das obriga¢cdes contratuais;

lll. Descumprimento das obrigagbes pela CONTRATADA decorrente de atos ou fatos da
Administracao; ou

IV. Pratica de atos ilicitos dolosos por servidores da Administracao.

§ 15° Nao serdo admitidas outras hipoteses de n&o execucgao da garantia, que ndo as previstas no
paragrafo anterior.

CLAUSULA VINTE E UM — DO ORDENADOR DE DESPESAS E DO GESTOR DO CONTRATO ]

O 6rgéo responsavel pela contratagéo € o Tribunal de Justiga do Estado do Ceara.

§ 1° O Contrato sera gerido pela Secretaria de Tecnologia da Informagéo, podendo ser nomeado um

servidor especifico para fiscalizar a execugcdo do objeto registrado e as condigbes de habilitacdo do
fornecedor.

§ 2° O(a) Ordenador(a) de Despesas e o(a) Secretario(a) de Tecnologia de Informacao.

CLAUSULA VINTE E DOIS — DA LEGISLAGAO APLICAVEL |

Este contrato rege-se pela Lei n. 10.520/2002 e Lei n. 8.666/1993, alterada pelas Leis n® 9.648/1998,
n. 9.854/1999, legislagdo correlata, medidas provisorias, bem como pelos preceitos de Direito Publico,
regulamentos, instrugdes normativas e ordens de fornecimento, emanados de 6rgéos publicos, aplicando-se-
Ihes, supletivamente, nos casos omissos, 0s principios gerais dos contratos e demais disposigdes de Direito

Privado.
s

CLAUSULA VINTE E TRES - DO FORO l
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Fica eleito o foro de Fortaleza (CE), para dirimir quaisquer dividas oriundas do presente Contrato,
caso nao possam ser resolvidos por via administrativa, com renancia de qualquer outro por mais privilegiado

gue seja.
E, por estarem justos e acertados, firmam o presente em 2 (duas) vias de igual teor e forma, na pre-

senca da(s) testemunha(s) que também o assinam, para que produza seus juridicos e legais efeitos, devendo
seu extrato ser publicado no Diario da Justica.

Fortaleza, 14 de Maio de 2018.

P
DES. FRANCISCO
PRESIDENTE DO TRIBUNAL

| A Jowe )
DRA. DENISE MARIA NOROES OLSEN
SECRETARIA DE TECNOLOGIA DA INFORMACAO DO TJCE
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SR. SAMUEL PEREIRA DOS SANTOS
REP. LEGAL DA EMPRESA QUALES TECNOLOGIA COMERCIO E SERVICO LTDA.
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