ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
TERMO DE REFERENCIA - TR

AQSETIN2018008 — Aquisicao de Software de Backup

1. OBJETO DA CONTRATACAO

1.1. Constitui objeto deste Termo de Referéncia, Contratacdo de empresa especializada em tecnologia
da informacao para fornecimento de Software de Backup, Suporte Técnico 24x7, Garantia minima

de 60 (sessenta) meses, Instalacdo, Configuracdo e Migragao.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Quantitativo
Id Bem/Servico Unidade de Medida Quantidade
1 |Programa de copias de seguranca (backup) 56
2 |Suporte Técnico 24x7 56
. } Und.
3 |Licenciamento pelo periodo de 60 (sessenta) meses 5
4 |Instalacdo, Configuragao e Migragao 1
2.2. Motivacao

Atualmente o TJCE conta com uma solu¢do de backup de dados composta por duas
bibliotecas de fitas (Tape Library) TS 3500 (Seriais: 3584-1.53-7826309 e 3584-1.53-7826343), que
foram adquiridas junto ao CT n°® 43/2012, e dois novos equipamentos Tape Library TS 4300 recém-
adquiridos através do CT n°® 20/2018. Os equipamentos mais antigos sdo gerenciados pelo software de
backup IBM Tivoli Storage Manager Extended Edition — TSM EE, o qual foi contratado no CT n°
20/2013;

As bibliotecas de fitas sdo equipamentos eletronicos usados para realizar backup em fita
magnética para armazenamento duradouro de dados para sistemas administrativos e judiciais do TJCE.

Possuem portanto, fundamental importancia para seguranga da informacdo, uma vez que, lidam



ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
TERMO DE REFERENCIA - TR

diretamente com a protecao de dados através de copias de seguranca;

Atualmente, o TICE conta com o software de backup TSM (citado acima), para gerenciar
as bibliotecas de fita TS 3500. No entanto, essa solu¢do ndo pode receber atualizagdes devido ao fim

do periodo contratual. Assim, sem atualizagdes e suporte técnico, o software fica vulneravel a falhas;

Ha também uma incompatibilidade do TSM com os equipamentos mais novos. A versdo do
TSM em uso ¢ a 7.1.7.300. Ja os equipamentos recém-adquiridos serdo entregues com tecnologia LTO-
8, conforme processo administrativo: 8511146-70.2018.8.06.0000, que ¢ incompativel com a versao

citada.

2.3. Resultados a serem Alcancados com a Contratacio

A contratagdo permitira dar continuidade aos servicos de gerenciamento de backup de
dados através de software de backup para as bibliotecas de fitas, garantindo assim maior seguranga ao

processo de backup de dados para os sistemas administrativos e judicidrios do TJCE.

Gerenciar as bibliotecas de fitas do TICE com um software de backup devidamente

atualizado;

Adquirir suporte para o software contratado a fim de promover um ambiente de suporte

técnico adequado para correcdo de eventuais falhas.

2.4. Levantamento das alternativas

Solucio Unica - Contratacio de empresa especializada em tecnologia da informacio para
fornecimento de Software de Backup, Suporte Técnico 24x7, Garantia minima de 60
(sessenta) meses, Instalacao, Configuracio e Migracio.

Ata de Registro de Pre¢o da Justica Federal do Parand e empresas fornecedoras de

Entidade propostas, obtidas através de pesquisa mercadologica.

Contratagdo de empresa especializada em tecnologia da informagdo para
Descrigio fornecimento de Software de Backup, Suporte Técnico 24x7, Garantia minima de 60
(sessenta) meses, Instalacdo, Configuracao e Migracao.

SEPROL Valor| RS 1.063.742,90

Fornecedor
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CHIPCIA
VERITAS

2.5. Referéncia aos estudos preliminares

2.5.1. O resultado da realiza¢do dos Estudos Preliminares encontram-se apresentados através
dos seguintes documentos: Andlise de Viabilidade da Contratagdo; Plano de Sustentacdo;

Planejamento Estratégico da Contratagdo e Plano de Riscos.

2.6. Alinhamento estratégico

2.6.1. Contribuir para o cumprimento do indicador 12 do Peti 2015-2020: “Indice de

incidentes de seguranca de TIC tratados”;

2.6.2. Implementar controles que contribuirdo para o cumprimento do indicador 13 do Peti

2015-2020: “Indice de controles de seguranca de TIC implementados”.

2.7. Justificativa da Solu¢ao Escolhida

A evolugdo tecnologica, ao mesmo tempo em que cria novas possibilidades e gera novas
demandas, exacerba a limitagdo das capacidades das tecnologias de geragdes anteriores. Nesse
processo, a solucao de software de backup, atualmente em uso por esta Corte, esta tecnologicamente
defasada, descontinuada como também sem cobertura de suporte técnico e garantia do fabricante.
Trazendo elevado risco de falha no processo de backup a restauracdo dos dados informatizados do
TICE.

A necessidade de continuidade aos servicos de gerenciamento de backup de dados através de
software de backup para as bibliotecas de fitas, garantindo assim maior seguranga ao processo de
backup de dados para os sistemas administrativos e judiciarios do TICE. Atualmente, o TJCE conta
com o software de backup IBM Tivoli Storage Manager Extended Edition — TSM EE, para gerenciar
as bibliotecas de fita TS 3500. No entanto, como citado acima, essa solu¢do ndo pode receber

atualizagdes devido ao fim do periodo contratual. Assim, sem atualizagdes e suporte técnico, o
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software fica vulneravel a falhas.

Hé também uma incompatibilidade do TSM com os equipamentos mais novos. A versdo do TSM
em uso ¢ a 7.1.7.300. J& os equipamentos recém-adquiridos serdo entregues com tecnologia LTO-8,
conforme processo administrativo: 8511146-70.2018.8.06.0000, que ¢ incompativel com a versao

citada.

3. DESCRICAO DA SOLUCAO
3.1. Conforme especificado no item 2.1.
3.2. Licencas e Garantias

3.2.1. As licengas de software de backup deverdo serem fornecidas no modelo de licenciamento
perpétuo, com garantia 24x7, pelo periodo minimo de 60 (sessenta) meses, a contar da data de
assinatura do Termo de Recebimento Definitivo;

3.2.2. Os servigos de manutengdo criticos devem ser com atendimento "on-site", apds a abertura do
chamado que seréd durante as 24 horas do dia, 7 dias por semana (24 X 7), o prazo para a

solugdo do problema deve ser no maximo de 24 horas a partir da abertura do chamado, o Chamado
deve ser aberto por e-mail ou sitt WEB ou central telefonica no Brasil, com telefone 0800 (ligagao
gratuita) e atendimento em portugués;

3.2.3. Os servicos de suporte de software devem ser com atendimento por e-mail ou site WEB ou
central telefonica no Brasil, com telefone 0800 (ligagdo gratuita) e atendimento em portugués, com
tempo de resposta de 6 horas da abertura do chamado, durante as 24 horas do dia, 7 dias por semana
(24x7);

3.2.4. Os servigos de subscri¢ao deverdo observar os termos e condigdes publicados no site do
Fabricante, devendo contemplar, entre outros:

3.2.4.1. Fornecimento de correcdes, novas versoes, releases ou atualizacdes mais recentes
comercialmente disponiveis dos produtos durante o periodo de vigéncia dos servigos;

3.2.4.2. Suporte técnico basico 24 x 7 para resolugdo de problemas;

3.2.4.3. Todos os itens deverdao ser fornecidos sob a mesma modalidade de licenciamento

ofertada.
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3.2.5. A CONTRATADA devera comunicar a Secretaria de Tecnologia da Informagdo desta Corte,
eventual alteragdo do nimero telefonico ou do e-mail para abertura de chamados;

3.2.6. Para o atendimento inicial (“on-site”, telefonico ou e-mail), a equipe técnica do TICE podera
executar procedimentos técnicos visando a identificagdo do problema ou componente com falha a
pedido dos técnicos da CONTRATADA ou fabricante, com a finalidade de solug@o ou identificacdo do
problema apresentado;

3.2.7. A CONTRATADA nédo podera cobrar valores adicionais, tais como custos de deslocamento,
alimentacdo, frete, transporte, alojamento, trabalho em sabados, domingos e feriados ou em horéario
noturno, bem como qualquer outro valor adicional;

3.2.8. Durante o periodo de garantia, devera ser disponibilizado aos técnicos da Secretaria de
Tecnologia da Informagdo desta Corte o acesso a base de conhecimento dos produtos ofertados, via
website de suporte do fabricante, visando obter informagdes bem como tirar dividas sobre o sistema
fornecido;

3.2.9. Quaisquer alegacdes por parte da CONTRATADA contra instalagdes (ambiente inadequado,
rede elétrica, rede ldogica, etc.) ou usudrios (mau uso, etc.) do CONTRATANTE devem ser
comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo fabricante da
solucdo. Nao serdo admitidas ilagdes baseadas em suposi¢des técnicas sem fundamentagdo,
"experiéncia” dos técnicos ou alegacdes baseadas em exemplos de terceiros. Enquanto ndo for
efetuado o laudo, e esse ndo demonstrar claramente os problemas alegados, a empresa CONTRATADA
deve prosseguir com o atendimento dos chamados;

3.2.10. Todos os procedimentos de manutengdo e atualizagdo deverdo ser obrigatoriamente
acompanhados por técnicos do CONTRATANTE;

3.2.11.Lista de servigos minimos contemplados pela garantia:

3.2.11.1. Atualizacdo de software com corre¢des de seguranga e adicdo de novos recursos.
3.2.11.2. Atualizagdo de licengas e softwares que acompanhem a solugao.
3.2.11.3. Acesso a base de conhecimento oficial do fabricante com informagdes sobre bugs,

correcdes, atualizacdes, “workarounds”, tutoriais e biblioteca técnica relativa aos produtos e
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softwares/firmwares adquiridos.
3.2.12. Somente os técnicos da CONTRATADA, ou pessoas a quem ela autorizar por escrito,

poderdo executar os servigos de manutengao.

3.3. Instalacio, Configuracio e Migracio

3.3.1. A Contratada devera executar os servidores de instalagdo, configuracdo, documentagdo e
treinamento hands-on, compreendendo:

3.3.1.1. Planejamento da instalagdo, configuragdo e migracdes de politicas de backup de

ferramenta legada.

3.3.1.2. Instalagcdo do software do servidor de backup e seus componentes;
3.3.1.3. Configuragdes com hardware de backup, como appliance de backup, fitas Ito etc;
3.3.1.4. Instalacdo e configuragdo dos drivers necessarios para a interoperagdo entre o servidor e

os dispositivos de backup (tape library);

3.3.1.5. Integracdo de autenticacgao e virtualizagao;
3.3.1.6. Migracdo de rotinas de Backup legadas para novo ambiente;
3.3.1.7. Configuracdo de agentes de backup para ambientes remotos ou baremetal em sistemas

operacionais Windows ou Linux;

3.3.1.8. Geracgao de relatorios de backup e restauragdao customizados;

3.3.1.9. Testes de verificacdo da nova instalacao do servidor;

3.3.1.10. Emissdo de documentacao detalhando o processo de instalagdo e configuragdes do novo
ambiente;

3.3.1.11. Demais tarefas relacionadas a a solugdo de software de backup, que por ventura nao

sejam previstas por este edital, mas que sejam necessdarias para a correta configuracdo e funcionamento
da plataforma de backup, deverdo ser executadas sem custos adicionais.

3.3.2. A configuragdo do ambiente ndo deve implicar em interrup¢do dos servigos de copia de
seguranga, exceto em casos estritamente necessarios ¢ mediante expresso consentimento do fiscal do
contrato.

4. ESPECIFICACAO TECNICA
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4.1. Conforme especificado no ANEXO 1.
5. MODELO DE PRESTACAO DE SERVICO / FORNECIMENTO DE BENS

5.1. Justificativa para Parcelamento do Objeto

5.1.1. Os itens que compde o objeto deste Termo de Referéncia foram agrupados tendo em vista a

similaridade de suas caracteristicas, tornando o parcelamento do objeto inviavel de ser realizado.

5.2. Metodologia de Trabalho

ID Demanda Prevista Forma de Fornecimento Justificativa
1 |Programa de copias de seguranca (backup)
2 | Suporte Técnico 24x7 . Conforme praticado
‘ ' : Conforme especificado 10| no mercado e ao que
3 Licenciamento pelo periodo de 60 ANEXOI. melhor se adéqua ao
(sessenta) meses. TICE.
4 |Instalag¢do, Configuragdo e Migragao

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1. Papeis e Responsabilidade

ID

Papel

Entidade

Responsabilidade

1

Fiscal Técnico

SETIN — Geréncia
de Infraestrutura
de T.I

Avaliagdo da qualidade dos servigos realizados ou dos bens
entregues ¢ justificativas, de acordo com os Critérios de
Aceitacao definidos em contrato;

Identificacdo de ndo conformidade com os termos
contratuais;

Comunicar por escrito ao gestor do contrato qualquer falta
cometida pela empresa contratada, seja por inadimplemento
de clausula ou condicdo do contrato, ou por servigo
executado de forma inadequada, fora do prazo, ou mesmo
nao realizado, formando o dossi€¢ das providéncias adotadas
para fins de materializagdo dos fatos que poderdo levar a
aplicacao de sanc¢do ou a rescisdo contratual;
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Sugerir ao gestor do contrato a aplica¢do de penalidades nos
casos de inadimplemento parcial ou total do contrato;

Realizar pessoalmente a medi¢ao dos servigos contratados;

Recusar servigo ou fornecimento irregular ou em desacordo
com condi¢cdes previstas em edital, na proposta da
contratada e no contrato;

Receber e dirimir reclamacdes relacionadas a qualidade de
servicos prestados;

Averiguar se ¢ o contratado quem executa o contrato e
certificar-se de que ndo existe cessdo ou subcontratacio fora
das hipoteses legais;

Verificar o cumprimento das normas trabalhistas por parte
do contratado, a exemplo da jornada de trabalho, limitagdes
de horas extras, descanso semanal, bem como da obediéncia
as normas de seguranga do trabalho, a fim de evitar
acidentes com agentes administrativos, terceiros e
empregados do contrato;

Atestar a efetiva realizacdo do objeto contratado para fins
de pagamento das faturas correspondentes;

Acompanhar e analisar os testes, ensaios, exames € provas
necessarios ao controle da qualidade dos materiais, servigos
e equipamentos a serem aplicados nos servigos.

Fiscal
Requisitante do
Contrato

SETIN —
Coordenadoria
Suporte Técnico

Avaliagdo da qualidade dos servicos realizados e
justificativas, de acordo com os Critérios de Aceitacao
definidos em contrato, em conjunto com o Fiscal Técnico
quando solicitado pelo Gestor do Contrato;

Identificagdo de nao conformidade com os termos
contratuais, em conjunto com o Fiscal Técnico quando
solicitado pelo Gestor do Contrato;

Verificacdo da manutencao da necessidade, economicidade
e oportunidade da contratacao;

Acompanhar e analisar os testes, ensaios, exames € provas
necessarios ao controle da qualidade dos materiais, servigos
e equipamentos a serem aplicados nos servigos, em
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conjunto com o Fiscal Técnico;

Verificar o cumprimento das normas trabalhistas por parte
do contratado, a exemplo da jornada de trabalho, limitagdes
de horas extras, descanso semanal, bem como da obediéncia
as normas de seguranga do trabalho, a fim de evitar
acidentes com agentes administrativos, terceiros e
empregados do contrato, em conjunto com o Fiscal Técnico
quando solicitado pelo Gestor do Contrato;

Receber e dirimir reclamagdes relacionadas a qualidade de
servigos prestados, em conjunto com o Fiscal Técnico
quando solicitado pelo Gestor do Contrato;

Comunicar por escrito ao gestor do contrato qualquer falta
cometida pela empresa contratada, seja por inadimplemento
de clausula ou condicdo do contrato, ou por servigo
executado de forma inadequada, fora do prazo, ou mesmo
nao realizado, formando o dossi€¢ das providéncias adotadas
para fins de materializagdo dos fatos que poderdo levar a
aplicacdo de san¢do ou a rescisdo contratual, em conjunto
com o Fiscal Técnico quando solicitado pelo Gestor do
Contrato;

Sugerir ao gestor do contrato a aplicacao de penalidades nos
casos de inadimplemento parcial ou total do contrato, em
conjunto com o Fiscal Técnico quando solicitado pelo
Gestor do Contrato.

Fiscal
Administrativo

SETIN —
Coordenadoria de
Gestdo

Administrativa de
TIL.

Certificar-se do correto calculo e recolhimento das
obrigacdes trabalhistas, previdenciarias, e tributarias
decorrentes do contrato;

Efetuar o controle da vigéncia, realizando comunicado ao
fiscal técnico em tempo habil, uma vez que este devera
controlar os prazos de execucdo, necessidades de
prorrogagdes ou nova contratacdo, ficando o fiscal
administrativo o controle da época de reajustamento dos
precos contratados, tomando as providéncias cabiveis em
tempo habil junto a Divisdo Central de Contratos e
Convénios do TJCE, quando necessario;

Verificar se a empresa contratada cumpriu com a garantia
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prevista no contrato.

6.2. Deveres e Responsabilidades da Contratante

6.2.1. Solicitar a execugdo do objeto a contratada através da emissdo de Ordem de Fornecimento e/ou

Servigo;

6.2.2. Proporcionar a contratada todas as condigdes necessarias ao pleno cumprimento das obrigagdes

decorrentes do objeto contratual, consoante estabelece a Lei Federal n.° 8.666/1993 e suas alteragdes;
6.2.3. Notificar a contratada de qualquer irregularidade decorrente da execug@o do objeto contratual.
6.2.4. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas em contrato.

6.2.5. Aplicar as penalidades previstas em lei e neste instrumento.

6.3. Deveres e Responsabilidades da Contratada
6.3.1. Constituem obrigagdes da CONTRATADA, além de outras previstas em Contrato ¢ na

legislagdo pertinente, as seguintes:

6.3.1.1. Orientar tecnicamente os responsdveis pela operagdo dos bens, fornecendo os

esclarecimentos necessarios ao seu perfeito funcionamento.

6.3.1.2. Efetuar a entrega dos bens:
6.3.1.2.1. De acordo com as especificagdes e demais condigdes estipuladas no Edital;
6.3.1.2.2. Apresentando certificado de garantia do fabricante, pelo periodo de no minimo 60

(sessenta) meses a contar da data de assinatura do Termo de Recebimento Definitivo.

6.3.2. Manter, durante a execugdo deste Contrato, todas as condi¢des de habilitacdo e de qualificagdo

exigidas na licitacdo.

6.3.3. Manter no Brasil, no caso da CONTRATADA néo estar situada no Brasil, por meio de empresas

de assisténcia técnica com unidade no Estado do Ceard, estoque suficiente de pecas sobressalentes, a
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fim de assegurar a pronta e eficaz manutencao dos bens, sempre que for necessario.

6.3.4. Realizar testes e corrigir defeitos nos bens, inclusive com a sua substitui¢do quando necessario,

sem Onus para a CONTRATANTE, durante o periodo de garantia.

6.3.5. Responder por todos os 6nus referentes a entrega dos bens e servigos ora contratados, desde os
saldrios dos seus empregados, como também os encargos trabalhistas, previdenciarios, fiscais e

comerciais, que venham a incidir sobre o Contrato.

6.3.6. Entregar os bens e realizar a prestacdo dos servigos contratados no local indicado pelo

CONTRATANTE.
6.3.7. Responsabilizar-se:

6.3.7.1. Por quaisquer acidentes na entrega dos bens e, ainda, por fatos de que resultem as
destruigdes ou danificagdes dos mesmos, estendendo-se essa responsabilidade até a assinatura do
“Termo de Recebimento Definitivo dos Bens e a integral liquidacdo de indenizagdo caso devida a

terceiros.

6.3.7.2. Pelo pagamento de seguros, impostos, taxas e servigos, encargos sociais e trabalhistas, e
quaisquer despesas referentes aos bens, inclusive licenca em reparticdes publicas, registros,

publicacdes e autenticagdes do Contrato e dos documentos a ele relativos, se necessario.
6.3.8. Executar o objeto em conformidade com as condigdes deste instrumento.

6.3.9. Aceitar, nas mesmas condi¢des contratuais, os percentuais de acréscimos ou supressdes
limitados ao estabelecido no § 1°, do art. 65, da Lei Federal n® 8.666/1993, tomando-se por base o

valor contratual.

6.3.10. Responsabilizar-se pelos danos causados diretamente ao contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugdo do objeto, ndo podendo ser arguido para efeito
de exclusdo ou reducdo de sua responsabilidade o fato de o contratante proceder a fiscalizacdo ou

acompanhar a execu¢ao contratual.

6.3.11.Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
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execu¢ao do contrato, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis
trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao pessoal

empregado na execugdo contratual.

6.3.12. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados
pelo contratante, salvo quando implicarem em indagagdes de carater técnico, hipotese em que serdao

respondidas no prazo de 24 (vinte e quatro) horas.

6.3.13. Substituir ou reparar o objeto contratual que comprovadamente apresente condigdes de
defeito ou em desconformidade com as especificacdes deste termo, no prazo de 05 (cinco) dia(s),

contados da sua notificagao.

6.3.14. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se
pelo periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela

Administragao.

6.3.15. Providenciar a substitui¢do de qualquer profissional envolvido na execug¢ao do objeto

contratual, cuja conduta seja considerada indesejavel pela fiscalizacao do contratante.

6.3.16. A CONTRATADA devera comprovar ser parceira autorizada do fabricante da solugdo a

ser adquirida por esta Corte, através de Carta ou Certificado emitido pelo fabricante.

6.4. Forma de Acompanhamento do Contrato

ID | Etapa/Fase/Item Forma de Acompanhamento

Serdo conferidos se estdo de acordo com as especificagdes previstas em|
contrato, pela equipe da Geréncia de Infraestrutura de T.I do TICE ou pela
equipe da Coordenadoria de Suporte Técnico do TJCE. O ndo cumprimen-
to das especificagdes esta sujeito a sangdes previstas neste Termo de Refe-
réncia. O TJCE enviara um oficio a CONTRATADA notificando-a sobre o
nao cumprimento das especificacdes apontadas neste documento.

Entrega dos itens 1,
1 2 e 3, descritos no
subitem 2.1.

2 [Instalagao,
Configuracao e
Migracao.

Serd acompanhada pela equipe da Geréncia de Infraestrutura de T.I do
TJCE ou pela equipe da Coordenadoria de Suporte Técnico do TJCE.
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Conferindo se o servigo citado esta de acordo com as exigéncias aponta-
das em contrato. O ndo cumprimento das especificagdes estd sujeito a san-
cOes previstas neste Termo de Referéncia. O TJCE enviara um oficio a
CONTRATADA notificando-a sobre o ndo cumprimento das exigéncias

apontadas neste documento.

6.5. Metodologia de Avaliacao da Qualidade

Etapa/Fase/Item

Método de Avaliaciao

Durante a entrega
dos itens 1, 2 ¢ 3

Deverido estar de acordo com as especificacdes técnicas descritas neste documento.

descritos Nno | Deverdo ser entregues/executados no prazo e local determinado neste documento.
subitem 2.1.

Instalacao,

Configuragio e| Conforme subitem 3.3.

Migragao.

Licencas e Garantia

Conforme subitem 3.2.

6.6. Estimativa do Volume de Bens/Servico

D Bem/Servico Estimativa Forma de Estimativa
Programa de copias de _ Conforme a quantidade de
1 seguranga (backup). 56 (unidades) processadores nos
servidores  virtualizados
2 Suporte Técnico 24x7 56 (unidades) contemplados ~ com  a
realizagdo de backups.
Conforme a quantidade de
Licenciamento pelo processadores nos
3 periodo de 60 (sessenta) 5 (unidades) servidores fisicos
meses. contemplados com a
realizag@o de backups.
Conforme necessidade
Instalacio para o processo de
§a0, ) instalacdo, configuragdo
4 Configuragdo € I (unidades) e migracio da atual
Migragao.

soluc¢ao de backup desta
Corte.
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6.7. Prazos e Condicoes

6.7.1. O objeto contratual devera ser entregue/executado em conformidade com as especificagdes
estabelecidas neste instrumento, nos enderegos, prazos e hordrios previstos nos subitens seguintes:
6.7.1.1. Locais para a entrega da solucio e execucio do Servicos

6.7.1.1.1. TJCE — Av. General Afonso Albuquerque Lima, S/N. — Cambeba, CEP: 60822-325,
prédio ANEXO — Centro de Documentagdo e Informatica (CDI) — Secretaria de Tecnologia da
Informacao/Departamento de Infraestrutura de TI. Em data e hordrio previamente agendados com a
contratante, no horario de funcionamento das 08:00 as 18:00 em dias uteis (segunda a sexta-feira);
6.7.2. Cada atividade desta implementagdo devera obedecer aos seguintes prazos maximos

estabelecidos na tabela que segue:

1D Etapa/Fase/Item Indicador Prazo maximo aceitavel
ENTREGA/EXECUCAO DOS ITENS 1, Atg 60 (sessenta) dias corridos apds a
1 . . assinatura do contrato.
2 e 3, descritos no subitem 2.1.
Até 30 (trinta) dias corridos ap6s o
~ ~ L . recebimento da Ordem de Servigco pela
2 Instalag@o, Configuracdo e Migragao. Dias CONTRATADA.
4 Emissdo do recebimento provisorio Em até 10 (dez) dias corridos.
5 Emissdo do recebimento definitivo
6.7.2.1. Caso os itens sejam diferentes das especificacoes ou apresentem defeitos serdo

considerados ndo entregues e a contagem do prazo de entrega ndo serd interrompida devido a rejeig@o
dos mesmos.

6.7.3. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até
02 (dois) dias uteis antes do término do prazo de entrega e aceitos pelo CONTRATANTE, ndo serao
considerados como inadimplemento contratual.

6.7.4. Caso acontega algum fato superveniente ndo motivado pela contratada, o fato deve ser

informado a Contratante, mediante oficio protocolado na sede da Contratante.
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6.7.5. O ndo cumprimento do prazo de entrega, ou entrega parcial, ou entrega de configuragéo inferior

a solicitada implicara em aplicagdo das penalidades previstas neste Termo de Referéncia.

6.8. Aceite, Alteracio e Cancelamento

6.8.1. Quanto ao recebimento:

6.8.1.1. Os itens deste Termo de Referéncia serdo recebidos conforme as entregas descritas na
tabela do subitem 6.7.2, acima.

6.9. Condicoes para Pagamento

6.9.1. Os pagamentos serdo realizados através de depdsito bancario preferencialmente nas agéncias
do BANCO BRADESCO S/A, em até¢ 30 (trinta) dias ap6s o recebimento definitivo do objeto
constante de cada uma das Ordens de Fornecimento ou Ordens de Empenho emitidas pelo Tribunal de
Justica, mediante apresentacdo de fatura/nota fiscal, atestada pelo setor competente deste Tribunal de
Justiga, e também de apresentacdo de certiddes que comprovem a regularidade da empresa com o fisco
Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas.

6.9.2. Constatada a situagdo de irregularidade da CONTRATADA, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
TICE.

6.9.3. Nido havendo regularizagdo ou sendo a defesa considerada improcedente, o TJCE devera
comunicar aos O0rgaos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia da
CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes € necessarios para garantir o recebimento de seus créditos.

6.9.4. Persistindo a irregularidade, o TJCE deverd adotar as medidas necessarias a rescisdo do
contrato ¢ o Cancelamento da Ata de Registro de Precos nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

6.9.5. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato e o cancelamento da Ata de Registro de Precos, caso a

CONTRATADA nio regularize sua situagao;
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6.9.6. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do TJCE, ndo sera
rescindido o contrato e cancelada a Ata de Registro de Precos em execu¢do com a CONTRATADA
inadimplente.

6.9.7. Essa(s) nota(s) fiscal(is) /fatura(s) devera(ao) ser emitida(s) em nome do Tribunal de Justi¢a do
Estado do Ceara - 09.444.530/0001-01;

6.9.8. O Tribunal de Justica do Ceara ndo se responsabiliza por qualquer despesa bancaria, nem por
qualquer outro pagamento nao previsto no instrumento contratual;

6.9.9. Havendo erro no documento de cobranga ou outra circunstancia que desaprove a liquidagdo da
despesa, a mesma ficara pendente e o pagamento sustado, até que a Contratada providencie as medidas
saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer 6nus por parte do Contratante.

6.10. Propriedade, Sigilo, Restricoes

6.10.1. Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da execucdo dos
servigos deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacdo a terceiros,
devendo a mesma zelar por si e por seus socios, empregados e subcontratados pela manutenciao do
sigilo absoluto sobre os dados, informag¢des, documentos, especificagdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razao dos servigos executados, conforme previsto
no Decreto n.° 7.845, de 14 de novembro de 2012;

6.10.2. A obrigagdo assumida de Confidencialidade permanecera valida durante e também apds o
periodo de vigéncia contratual;

6.10.3. A CONTRATADA deveré assinar o ANEXO II - MODELO DE TERMO DE CIENCIA —
TCI e 0o ANEXO III - MODELO DE TERMO DE COMPROMISSO - TC;

6.10.4. Para efeito do cumprimento das condi¢des de propriedade e confidencialidade estabelecidas, a
CONTRATADA exigira de todos os seus empregados, colaboradores ou prestadores de servigos, que
fagam parte, a qualquer titulo, da equipe executante do Objeto deste Documento, a assinatura do
Termo de Confidencialidade, onde o signatario declara-se, sob as penas da lei, ciente das obrigacdes

assumidas e solidario no fiel cumprimento das mesmas.
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6.11. Mecanismos Formais de Comunica¢ao

Funcio de . L. Forma de L.
ID L Emissor Destinatario L Periodicidade
Comunicacgio Comunicacio
- d
Emissdo da Ordem de Ordem de Quando
1 . ) Contratante | Contratada . . demandado pela
servico/fornecimento servigo/fornecimento
SETIN.
_— ando
Emissdo da Nota de Qu
2 | Empenho Contratante | Contratada Nota de empenho demandado  pela
SETIN.
Abertura de chamados
da garantia.
3 Dirimir davidas e prestar Contratante Contratada E-mail, telefone e site na | Sempre que
esclarecimentos  acerca internet necessario.
de itens presentes no
contrato firmado;
Registro das reunides Sempre que
lizad t ix L
4 221;:;;; enere : Contratante Contratada Ata de reunido houver reunido
contratada entre as partes.
Sempre que
houver falha no
Relato de  alguma a telil\cliimen to a
ocorréncia contratual | Contratante L .
5 através de Oficio por Contratada Comunicagdo formal algum item do
A . contrat ou
correspondéncia. ©
quando
necessario.
Através de telefone, e-
mail, presencial, relatorios,
. N documentos de  texto,
Troca de informagoes lanilh lid 1
¢ | técnicas necessariasa | Contratada/ | Contratante/ plantihas, - sides,  e-mall [ Quando
execuciio do contrato | Contratante | Contratada sitios  da  internet, PDF | pecessario
(Portable Document

Format): documento em
formato portavel.

7. ESTIMATIVA DE PRECO
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Id Bem/Servico Und. Medida Qtd. VIr. Unit. VIr. Total

| |Programa  de copias de 56 RS 8.265,90 RS 462.890,40
seguranga (backup)

2 | Suporte Técnico 24x7 56 R$ 10.126,21 R$ 567.067,76

: : 1 Und.

3 Licenciamento pelo periodo 5 RS 3.190,63 RS 15.953.15
de 60 (sessenta) meses

4 |Instalagdo, Configuragao e 1 RS 17.831,59 RS 17.831,59
Migracao

Total:| RS 1.063.742,90

8. ADEQUACAO ORCAMENTARIA

FONTE Tribunal de Justica do Estado do Ceara
Programa 500 — Gestao e Manutencio do TJ
Acao 21809 — Manutenc¢ao
Periodo Natureza e Funcionamento de Valores

TI-TJ - 1° Grau

Programa de copias de
segurancga (backup)

Suporte Técnico 24x7 R$ 567.067,76

R$ 462.890,40

Previsto para

Servigo . . :
2018 Licenciamento pelo periodo RS 15.953,15
de 60 (sessenta) meses
Instalagao, ~Conﬁgura(;ato e RS 17.831.59
Migragao
VALOR GLOBAL RS 1.063.742,90

*O valor médio foi obtido através da média simples dos valores unitarios encontrados em processos licitatérios de
outros entes piiblicos para a aquisicio de solucdes de tecnologia da informacéo, similares a soluciio pretendida

nesta contratacao.

9. Sancdes Aplicaveis

9.1. Pecla inexecugdo total ou parcial do objeto previsto no contrato, pela execugdo desse em

desacordo com o estabelecido no contrato, ou pelo descumprimento de obrigagdes contratuais,
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inclusive acessorias, o Contratante poderd, garantida a prévia defesa, e observada a gravidade da

ocorréncia, aplicar a Contratada as seguintes sangdes:

9.1.1. Pelo inadimplemento total do objeto, a Contratada esta sujeita a multa de 30% (trinta por cento),

aplicavel sobre a parcela inadimplida.

9.1.2. Pelo descumprimento dos prazos de entrega, de instalagdo, configuragdo e migracdo, a
Contratada esté sujeita a multa de 0,5% (cinco décimos por cento) do valor do contrato para cada dia

em atraso, até o limite de 15% (quinze por cento).

9.1.3. Pelo descumprimento dos servigos de manutengdo ¢ assisténcia técnica, a Contratada esta
sujeita a multa de 1% (um por cento) do valor do contrato para cada dia em atraso, até o limite de 15%

(quinze por cento);

9.1.4. Por deixar de cumprir determinagdo formal do fiscal ou gestor do contrato, a Contratada esta

sujeita a multa de 0,5% (meio por cento) sobre o valor total do contrato, por ocorréncia.

9.1.5. Por deixar de cumprir obriga¢do acessoria nao tipificada neste instrumento ou qualquer outra
obrigagdo prevista no contrato e ndo relacionada nos itens anteriores, a Contratada estd sujeita a multa
de 5% (cinco por cento) sobre o valor da obrigacdo ou, ndo sendo determinével, sobre o valor total do

contrato.

9.1.6. Considera-se obrigagdo acessoria toda a agdo ou omissdo exigivel da Contratada em decorréncia
da aplicacdo de dispositivo contratual, que ndo seja inerente ao objeto da contratagdo ou ao prazo de

execucao.

9.1.7. Quando ndo previsto outro limite, as san¢des pecunidrias aplicadas mensalmente, isolada ou

cumulativamente, limitar-se-30 a 20% (vinte por cento) do valor do contrato.

9.2. Persistindo o atraso ou inadimpléncia por mais de 30 (trinta dias) corridos, fica facultado a
Administragdo reconhecer a ocorréncia de hipotese de rescisao contratual prevista no art. 78, I, II ou

I11, da Lei n.° 8.666/1993, sujeitando-se a Contratada as multas e penalidades previstas.

9.2.1. A Contratada também sujeita-se a rescisdo contratual e consectarios decorrentes, nos termos
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previstos neste dispositivo, quando o somatério das multas aplicadas por atraso ou inadimplementos

ultrapassar o percentual de 20% (vinte por cento) do valor global estimado para o objeto contratado.

9.3. Na forma prevista no art. 87, § 2°, da Lei n.° 8.666/1993, além das san¢des pecuniarias previstas
neste contrato, a Contratada estard sujeita a san¢do de adverténcia, prevista no inciso I daquele

dispositivo.

9.4. Nos termos do art. 7° da Lei n.° 10.520, de 17/07/2002, a licitante, sem prejuizo das demais
cominagdes legais, podera ficar, pelo prazo de até 05 (cinco) anos, impedida de licitar e contratar com

a Unido, Estados, Distrito Federal ou Municipios e descredenciada do SICAF nos casos de:
9.4.1. Auséncia de entrega de documentagdo exigida para habilitacao;

9.4.2. Apresentacdo de documentagao falsa para participagao no certame;

9.4.3. Retardamento da execugdo do certame, por conduta reprovavel da licitante;

9.4.4. Nao-manutengdo da proposta escrita ou lance verbal, ap6s a adjudicacéo;

9.4.5. Comportamento inidoneo;

9.4.6. Cometimento de fraude fiscal.

9.5. Na aplicacdo das sangdes previstas neste Edital, a Administragdo considerara, motivadamente,
as razdes e documentos apresentados, a gravidade da falta, seus efeitos sobre as atividades
administrativas e institucionais e o interesse publico decorrente, bem como os antecedentes da licitante
ou contratada, podendo deixar de aplica-las, se admitidas as suas justificativas, nos termos do que

dispoe o art. 87, “caput”, da Lei n.° 8.666/1993.

9.6. O valor da multa podera ser retido cautelarmente pela Administragdo por ocasido do pagamento
do objeto contratado e, conforme o caso, oportunamente devolvido a Contratada ou recolhido

definitivamente ao Tesouro Nacional.

9.7. As multas ou outras penalidades aplicadas serdo registradas no cadastro da licitante ou

contratada, no SICAF.
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10. GARANTIA CONTRATUAL

10.1. Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, inclusive
pagamento de multas eventualmente aplicadas, a CONTRATADA prestara garantia no percentual de
5% (cinco por cento) do valor total do contrato, podendo a CONTRATADA optar por qualquer das
modalidades previstas no art. 56 da Lei 8.666/93, a saber:

10.1.1. Caugdo em dinheiro ou titulos da divida publica, cuja exigibilidade ndo seja contestada
pelo TICE;

10.1.2. Quando se tratar de caug¢do em dinheiro, devera ser recolhido na Secretaria de Financas
do TICE;

10.1.3. Seguro garantia;

10.1.4. Fianca bancaria;

10.2. Em se tratando de fianga bancaria, devera constar do instrumento a expressa rentincia pelo
fiador dos beneficios previstos nos artigos 827 e 835 do Cédigo Civil;

10.3. Se o valor da garantia for utilizado em pagamento de qualquer obrigagdo, a Contratada devera
re-integralizar o seu valor, no prazo nao superior a 10 (dez) dias, contados da data em que for
notificada;

10.4. Quando a garantia for prestada sob a forma de Fian¢a Bancaria, a Carta de Fianga devera ter
validade minima igual ao prazo inicial do contrato, com expressa rentuncia do fiador aos beneficios do
art. 827 da Lei 10.406/02 — Codigo Civil, bem como conter cldusula de prorrogagdo automatica, até
que a Contratante confirme o cumprimento integral das obrigagdes da Contratada, devendo ainda estar
reconhecidas em cartério as firmas dos garantes;

10.5. A ndo apresentacdo da garantia até a assinatura contratual ou sua apresentagdo em desacordo
com o prazo fixado significard recusa a assinatura do contrato, ensejando aplicacdo das sancdes
previstas;

10.6. No caso de rescisdo do contrato, por culpa da CONTRATADA, esta perdera, em favor do
TJCE, a garantia prestada.

11. CRITERIOS DE SELECAO DO FORNECEDOR
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11.1. Proposta de Preco

11.1.1.A proposta devera conter obrigatoriamente os seguintes elementos:

11.1.1.1. Preco unitario por lote/item, em moeda corrente nacional, cotados com apenas duas
casas decimais, expressos em algarismos e por extenso, sendo que, em caso de divergéncia entre os

precos expressos em algarismos e por extenso, serdo levados em consideragao os ultimos;

11.1.1.2. Nao deve conter cotagdes alternativas, emendas, rasuras ou entrelinhas;
11.1.1.3. Deve fazer mengao ao numero do pregdo e do processo licitatorio;
11.1.1.4. Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo representante

legal da empresa;
11.1.1.5. Deve conter na ultima folha o nimero do CNPJ da empresa;

11.1.1.6. Deve informar o prazo de validade da proposta, que nao podera ser inferior a 60

(sessenta) dias corridos, contados da data de entrega da mesma;

11.1.1.7. Deveré conter a descricdo detalhada do objeto, tais como: somente uma unica marca,

modelo, caracteristicas do objeto, procedéncia e demais dados que a licitante julgar necessario;
11.1.1.8. Indicag@o do nome do banco, numero da agéncia, nimero da conta-corrente, para fins
de recebimento dos pagamentos.

11.2. Qualificacao Técnica

11.2.1.Requisitos de Capacidade e Experiéncia

11.2.1.1. Atestado (ou declaragdo) de capacidade técnica, expedido por Pessoa Juridica de
Direito Publico ou Privado, atestando que o licitado esteja fornecendo ou tenha fornecido
solucao de software de backup, no qual fique comprovada a aptidao do licitado para execucao
dos servigos, observando-se que tal atestado ndo seja emitido por empresa do mesmo grupo

empresarial do licitado.

11.3. Critérios de Selecio
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11.3.1. Modalidade de Licitacao

11.3.1.1. A modalidade de licitacdo escolhida deve ser o Pregdo na forma eletronica,
considerando se tratar de bem comuns, nos termos da lei Federal n° 10.520/2002.

11.3.2. Tipo de Licitagao

11.3.2.1. A licitacdo serd do tipo menor preco. Os valores maximos aceitaveis, tanto

unitarios quanto global, estdo descritos no item 7.

11.3.3.Justificativa para Aplicacido do Direito de Preferéncia (Lei complementar n° 123/06 e Lei

n° 8.248/91)

11.3.3.1. Devido ao fato do objeto ser composto por uma solug¢do Unica, e seu valor médio ser
superior a R$ 80.000,00 (oitenta mil reais) e esta aquisi¢do tratar de servigos, os dispostos nos incisos I

e Il do Art. 48 da Lei Complementar n° 123/06 e suas alteragdes, ndo se aplica a esta contratagao.

11.3.4.Qualificacio Econdémico-Financeira

11.3.4.1. Certidao negativa de faléncia, concordata, recupera¢do judicial ou extrajudicial,
expedida por quem de competéncia na sede da pessoa juridica ou certiddo negativa de execucdo
patrimonial expedida no domicilio da pessoa fisica.

11.3.4.2. No caso de cooperativa, a mesma estd dispensada da apresentagdo da Certidao exigida
no subitem acima.

11.3.4.3. BALANCO PATRIMONIAL e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira do licitante, vedada
a sua substituicao por balancetes ou balancos provisorios, podendo ser atualizados por indices oficiais,
quando encerrado ha mais de 03 meses da data de apresentacdo da proposta.

11.3.4.4. COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por documento,
assinado por profissional legalmente habilitado junto ao Conselho Regional de Contabilidade da sede
ou filial do licitante, demonstrando que a empresa apresenta indice de Liquidez Geral (LG) maior ou
igual a 1,0 (um virgula zero), calculada conforme a féormula abaixo:

LG = (AC + ARLP)/(PC + PELP) > 1,0
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Onde:

LG - Liquidez Geral;

AC — Ativo Circulante;

ARLP — Ativo Realizavel a Longo Prazo;

PC — Passivo Circulante;

PELP - Passivo Exigivel a Longo Prazo;

11.3.4.1. No caso de sociedade por ac¢des, o balango devera ser acompanhado da publicacdo em
jornal oficial, em jornal de grande circulacao e do registro na Junta Comercial.

11.3.4.2. No caso das demais sociedades empresarias, o balanco devera ser acompanhado dos
termos de abertura e de encerramento do Livro Diario — estes termos devidamente registrados na Junta
Comercial — constando ainda, no balang¢o, o nimero do Livro Didrio e das folhas nos quais se acha
transcrito ou autenticada na junta comercial, devendo tanto o balanco quanto os termos ser assinados
por contador registrado no Conselho Regional de Contabilidade e pelo titular ou representante legal da
empresa.

11.3.4.3. No caso de empresa recém-constituida (h4 menos de 01 ano), devera ser apresentado o
balanco de abertura acompanhado dos termos de abertura e de encerramento devidamente registrados
na Junta Comercial, constando no balango o nimero do Livro e das folhas nos quais se acha transcrito
ou autenticado na junta comercial, devendo ser assinado por contador registrado no Conselho Regional
de Contabilidade e pelo titular ou representante legal da empresa.

11.3.4.4. No caso de sociedade simples e cooperativa — o balango patrimonial devera ser inscrito
no Cartorio de Registro Civil de Pessoas Juridicas assinado por contador registrado no Conselho
Regional de Contabilidade e pelo titular ou representante legal da institui¢do, atendendo aos indices
estabelecidos neste instrumento convocatorio.

11.3.4.5. PATRIMONIO LiQUIDO MINIMO nio inferior a 10% da estimativa de custos, que

devera ser comprovado através da apresentacao do balango patrimonial.

12. VIGENCIA CONTRATUAL

12.1. O prazo de vigéncia do contrato terd inicio na data da sua assinatura e vigorara: por 12 (doze)
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mescs.

Equipe de Planejamento da Contratacio

Heldir Sampaio Silva — 9630 Francisco José Pessoa Furtado ~ Adarildo de Brito Figueiredo —

Integrante Técnico - 8284 8025
Integrante Administrativo Integrante Requisitante
Adarildo de Brito Figueiredo — Cristiano Henrique Lima de
8025 ~ Carvalho — 5198
Area Requisitante da Solucio Area de Tecnologia da
Informacao
13.APROVACOES

Aprovo. Encaminha-se a Comissdo Permanente de Licitagdo para iniciagdo de

procedimento licitatorio, segundo o art. 38 da Lei n°® 8.666 de 21 de junho de 1993.

| Autoridade Competente |

Denise Maria Nordes Olsen — Secretaria de Tecnologia da Informacao

Fortaleza, 23 de agosto de 2018
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ANEXO I - ESPECIFICACAO TECNICA
1 LICENCIAMENTO DO SOFTWARE DE BACKUP:

1.1 Aslicengas de uso dos softwares deverdo ser perpétuas;

1.2 Todos os softwares deverdo estar cobertos pela manutengdo de software, para que possa
receber atualizagdes e suporte;

1.3 A CONTRATADA devera providenciar junto ao TJCE, quando da entrega dos produtos,
manual de acesso onde deverdo constar, de forma clara e objetiva, as quantidades, a forma de
acesso e a descricdo detalhada de cada um dos beneficios a que o TJCE terd direito, conforme
determinado e disponibilizado pela fabricante dos softwares;

1.4  Além desse item, a CONTRATADA devera informar e providenciar também o seguinte:

1.4.1 Local de acesso e/ou ferramenta para gerenciamento, controle e acesso para as
licencas de software fornecidas ao TICE;
1.4.2 Acesso e gerenciamento dos benéficos da manutencdo do software.

1.5 O prazo de cobertura da manutencdo de software, para licenga perpétua, devera ser de, no
minimo, 60 (sessenta) meses, contados a partir da data do recebimento definitivo das licengas
de software.

1.6  As quantidades para cada item dos beneficios deverdo ser disponibilizadas, conforme
definidos pela fabricante, juntamente com o recebimento das licencas de software.

2 CONDICOES GERAIS:

2.1 A solugdo deverd incluir funcionalidades de protecdo (backup) e replicacdo integradas em
uma unica solugdo, incluindo retorno (rollback) de réplicas e replicacdo desde ¢ até a
infraestrutura virtualizada.

2.2 A solucdo ndo devera necessitar de instalacdo de agentes para poder realizar suas tarefas de
protecdo, recuperacao e replicagdo das maquinas virtuais.

2.3 Devera garantir, no minimo, a prote¢do de maquinas virtuais e seus dados, gerenciadas
através das solugdes de virtualizagdo VMware ou Hyper-V, conforme contratada.

2.4  Devera ter a capacidade de replicacdao de dados armazenados entre storages ou maquinas de
configuragdo e de fabricantes diferentes.

2.5 Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem
prejudicar sua performance, facilitando as tarefas de protecdo (backup) e migracdes em
conjunto.

2.6 Devera ter a capacidade de testar a consisténcia do backup e replicagao (S.O., aplicagdo,
VM), emitindo relatorio de auditoria para garantir a capacidade de recuperagao.

2.7  Devera prover a deduplicacdo e compressdo das maquinas virtuais diretamente e durante a
operagao de backup.

2.8  Devera ser capaz de proteger, de forma indistinta, uma maquina virtual completa ou discos
virtuais especificos de uma maquina virtual.

2.9  Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de
maquinas virtuais no console do operador.
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2.10 Devera ter a capacidade de realizar protecdo (backup) incremental e replicagdo diferencial,
aproveitando a tecnologia de “rastreio de blocos modificados” (CBT — changed block tracking),
reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo (backup e
replicagdo).

2.11 Devera oferecer multiplas estratégias e opgdes de transporte de dados para as areas de
protecao (backup), a saber:

2.11.1 Diretamente através de Storage Area Network (SAN);
2.11.2 Diretamente do storage, através do hypervisor I/O (Virtual Appliance);

2.12  Devera manter um backup sintético, eliminando assim a necessidade de realizar backups
completos (full) periddicos, incremental permanente, o que permitira economizar tempo e
espago.

2.13 Devera contar com tecnologia de deduplicacdo também para o ambiente de maquinas
virtuais para gerar economia de espaco de armazenamento no repositorio de backups sem a
necessidade de hardware de terceiros (appliance deduplicadora).

2.14 Devera proporcionar protecdo quase continua de dados (near-CDP), permitindo a
minimizacao dos Objetivos de Pontos de Recuperagdo (RPO).

2.15 Devera prover/devolver o servigo aos usuarios através da inicializagdo da maquina virtual
que falhou, diretamente do arquivo de backup, armazenado no repositério de backup de
seguranga, sem necessidade, inclusive de “hidratagao” dos dados gravados no repositorio do
backup, os quais obrigatoriamente deverdo estar “deduplicados” e também “comprimidos”.

2.16 Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragao
simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais.

2.17 Todo servico de migragdo das maquinas virtuais do repositorio de backup até o
armazenamento na producdo restabelecida ndo devera afetar a disponibilidade e acesso pelo
usuario, sem paradas.

2.18 Devera prover acesso ao conteudo das maquinas virtuais, para recuperagdo de arquivos,
pastas ou anexos, diretamente do ambiente protegido (repositério de backup) ou replicados,
sem a necessidade de recuperar completamente o backup e inicializar uma maquina virtual.

2.19 Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam
controlados por um sistema operacional Windows, quando este seja o sistema operacional
executado dentro da maquina virtual da qual se tenha realizado o backup.

2.20 Devera assegurar a consisténcia de aplicacdes transacionais de forma automatica por meio
da integragcdo com Microsoft VSS, dentro de sistemas operacionais Windows.

2.21 Devera permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas
virtuais com Microsoft Exchange, SQL Server e Oracle.

2.22 Devera permitir notificagdes por correio eletronico, SNMP ou através dos atributos da
maquina virtual do resultado da execucdo de seus trabalhos.

2.23 Devera permitir recuperar no nivel de objetos de qualquer aplicagdo virtualizada, em
qualquer sistema operacional, utilizando as ferramentas de gestdo das aplicagdes existentes.

2.24 Deverd incluir ferramentas de recuperagdo, mediante as quais os administradores de
servidores de correio eletronico, tais como Microsoft Exchange 2010 spl1, 2013 e superiores,
possam recuperar objetos individuais, tais como contatos, mensagens, COmMpromissos, anexos,
entre outros, sem a necessidade de recuperar os arquivos da maquina virtual como um todo ou



ESTADO DO CEARA
PODER JUDICIARIO
SECRETARIA DE TECNOLOGIA DA INFORMACAO
TERMO DE REFERENCIA - TR

reiniciar a mesma.

2.25 Devera incluir ferramentas de recuperagdo, mediante as quais os administradores dos
servidores de servigos de diretorio, tais como Microsoft Active Directory, possam recuperar
objetos individuais, tais como usuarios, grupos, contas, entre outros, sem a necessidade de
recuperar os arquivos das maquinas virtuais como um todo ou reiniciar a mesma.

2.26 Deverd incluir ferramentas de recuperagdo, mediante as quais os administradores dos
servidores de banco de dados, tais como Microsoft SQL Server, possam recuperar objetos
individuais, tais como bases, tabelas, registros, entre outros, sem a necessidade de recuperar os
arquivos das maquinas virtuais como um todo ou reiniciar a mesma.

2.27 Devera oferecer visibilidade instantanea, capacidades avangadas de busca e recuperacao
rapida de elementos individuais para Microsoft Sharepoint, desde a versdo 2010, sem a
necessidade de agentes (recuperagdo granular).

2.28 Devera incluir ferramentas de recuperagdo de elementos individuais para Microsoft
Exchange 2010-SP1 em diante, sem que seja necessario inicializar a maquina virtual a partir do
backup e que possa ser extraido a frio (ex. mensagens, tarefas, contatos, etc.) e sem requerer
infraestrutura intermediaria (staging).

2.29 Devera oferecer testes automatizados de recuperacdo para todas as maquinas virtuais
protegidas, gerando confiabilidade de 100% na execucdo correta das maquinas virtuais e de
suas aplicacdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.), no momento
da recuperagao.

2.30 Devera permitir criar uma copia da maquina virtual de produgao, para criacdo de ambiente
de homologacao, teste, QA, etc; em qualquer estado anterior para a resolu¢do de problemas,
provas de procedimentos, capacitacdo, entre outros. Devera ser possivel executar uma ou varias
maquinas virtuais a partir do arquivo de backup, em um ambiente isolado, sem a necessidade de
espaco de armazenamento adicional e sem modificar os arquivos de backup (read-only).

2.31 Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca
de fitas e drives LTO3 ou superior, possibilitando a gravagado paralela em multiplos drives, além
da criacdo de pools de midia globais e pools de midia GFS.

2.32 Devera oferecer trabalhos de copia de backup com implementagdo de politicas de retencao.

2.33 Devera incluir um plug-in para VMware vSphere Web Client, afim de permitir o
monitoramento da infraestrutura de backup diretamente do vSphere Web Client, com
visibilidade detalhada e geral do estado dos trabalhos e recursos de backup.

2.34 Devera operar em ambientes virtualizados através das solugdes da Vmware, incluido:
VMware vSphere 6 e superiores.

2.35 Devera ter a capacidade de monitoramento em tempo real, sem a necessidade de agentes, da
infraestrutura virtual e de backup, inclusive maquinas virtuais, para VMware, com notificacdo
de problemas de backup e desempenho, com geracdo de alertas e base de conhecimento
embutida para resolu¢ao dos mesmos.

2.36 Devera ter a capacidade de monitoramento e¢ analise de capacidade do ambiente para
crescimento, ajustes € planejamentos de crescimento.

2.37 Devera garantir a recuperagdo granular e consistente, sem necessidade de agentes adicionais
para o ambiente virtualizado através das solucdes acima, principalmente para os seguintes
softwares:
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2.37.1 Microsoft Active Directory;
2.37.2 Microsoft Exchange Server 2010-SP1 em diante;
2.37.3 Oracle Database 11g em diante.

2.38 Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups
realizados.

2.39 Devera regular de forma dindmica e parametrizavel, a exigéncia sobre os sistemas
protegidos, de forma tal, que se possa definir limites de utilizacdo de performance em discos
para diminuir o impacto na infraestrutura de produ¢ado, durante as atividades de backup.

2.40 Devera permitir um método de facil de recuperagdo, desde ambientes de contingéncia, com
as agoes pré-configuradas para evitar agdes manuais em caso de desastre, similar a um botao de
emergéncia.

2.41 Devera oferecer a possibilidade de armazenar os arquivos de backup de forma
criptografada, com algoritmo minimo de 256 bits, ativando e desativando tal operacdo, assim
como assegurar o transito da informacdo através desse cenario, mesmo que impacte a
performance da gravagao.

2.42 Devera correlacionar a execucdo de trabalhos de backup e réplica com os objetos do
ambiente virtual.

2.43 Devera oferecer a capacidade de relatar o cumprimento das politicas de prote¢do de dados e
disponibilidade de acordo com parametros definidos.

2.44 Deve suportar multiplas operagdes dos componentes/servidores participantes da estrutura de
backup, permitindo atividades de backup e recuperagao simultaneas;

2.45 Suportar servidores proxy de backup virtuais ou fisicos para backup de méaquinas virtuais;

246 Deve estar homologado para o Oracle Database 11g e 12g nos sistemas operacionais
Windows ou Linux sem a necessidade de instalagdo de agentes;

247 Deve possuir a funcionalidade de recuperar dados para servidores diferentes do
equipamento de origem;

2.48 Deve estar licenciado para utilizacgdo de, no minimo, 01 (uma) biblioteca de fita com
numero independente da quantidade de drives e slots operando simultaneamente e com
compartilhamento entre os jobs de backup;

2.49 Deve ser ofertada a versdo mais atual do software de backup, liberada oficialmente pelo
fabricante do software. Caso haja necessidade, por razdes de compatibilidade com os demais
componentes de hardware e software do ambiente de backup, o TJCE se reserva o direito de
utilizar a versdo do software imediatamente anterior a versdo mais atual, sem nenhum onus
adicional para o TJCE.
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ANEXO II - MODELO DE TERMO DE CIENCIA
PJSETIN(AAAANNN) — (Nome do Projeto/Contratagao, se for projeto)

INTRODUCAO |

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre
o conhecimento da declaragdo de manutengao de sigilo e das normas de seguranga vigentes na Instituicao.

IDENTIFICAGAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de

Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA - Funcionarios

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

, de de 20
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ANEXO III - MODELO DE TERMO DE COMPROMISSO

PJSETIN(AAAANNN) — (Nome do Projeto/Contratacdo, se for projeto)

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n°® <CNPJ>,
doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagodes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagcdo destas informacdoes
sigilosas, bem como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagées sigilosas,
disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugéo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em
razao de sua imprescindibilidade para a seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serao consideradas como informagéo sigilosa, toda e qualquer informagéo classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgéo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas nao se limitando a: know-how, técnicas, especifica¢des, relatérios, compilagdes, cédigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras

de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades da CONTRATANTE
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e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execug¢ao do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO néo seréo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll — sejam reveladas em razdo de requisi¢do judicial ou outra determinagéo valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegao pertinente
e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida
do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a né&o revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a n&o permitir que qualquer empregado envolvido
direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagées.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos
comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢édo
da informacgéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a

outra parte em funcéo deste TERMO.
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| — Quando requeridas, as INFORMACOES dever&o retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soOcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacgdes disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAQOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgagéo ou utilizagado das INFORMACOES por seus agentes, representantes ou por terceiros;

I = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagao judicial ou ordem de
atendimento obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagodes
sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA teve acesso em
razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢cdes contratuais e legislagées em
vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre
as PARTES.

Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem

como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou
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judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.
Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagcao do disposto neste instrumento,
ou quanto a execugéo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposi¢oes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢cdes
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condi¢gdes, TERMOS e obrigages ora constituidos serao regidos pela legislagédo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nédo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO,
que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protegcdo descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIl — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas

filiadas, nem em obrigagdo de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de
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celebrarem qualquer outro acordo entre si.
Clausula Nona - DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.
E, por assim estarem justas e estabelecidas as condicbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé

efeito.

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagao>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
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