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AQSETIN2018003 — Firewall de Nova Geracao

1 NATUREZA DO OBJETO

1.1 O art. 1° da Lei n® 10.520 de 17 de Julho de 2002 estabelece a conceituacdo de bens e servigos

comuns:

“Art. 1° Consideram-se bens e servigos comuns, para os fins e efeitos
deste artigo, aqueles cujos padroes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de

1

especificagcoes usuais no mercado.’

1.2 Devido ao fato de ser possivel especificar o servico ¢ medir o desempenho da qualidade,
usando parametros usuais de mercado, consideramos que esta contratacdo trata de um

servigo/bem comum, nos termos da Lei Federal N° 10.520/2002.
2 JUSTIFICATIVA PARA PARCELAMENTO DO OBJETO
2.1 Os itens que compde o objeto deste documento foram agrupados tendo em vista a

similaridade de suas caracteristicas, tornando o parcelamento do objeto invidvel de ser

realizado.

ITEM DESCRICAO UNIDADE| QTD

Solu¢do de Plataforma de Seguranga em cluster, no minimo: 02
(dois) Firewalls de Proxima, para operar em alta disponibilidade em

! modo ativo-passivo ou ativo-ativo Geragdo. Servico de instalagdo e UND !
configuragdao devem estar incluidos.
Garantia da Solu¢dao de Seguranga em cluster com Suporte Oficial
24x7 fornecido no Brasil em Portugués por autorizada credenciada e A

2 . L. Meés 60
com servigo de suporte técnico remoto por 12 meses a ser prestado
pela CONTRATADA.

3 Licenca 1

Software com licenciamento de uso perpétuo para prevencdo de
Intrusdo(IPS), protecdo de Malware e Exploit, spyware, filtro de
URL e Detecgao e prevencao de malware de dia zero para a solugcao
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em cluster. Com no minimo, 60 meses de suporte.

4 |Modulo de Interface 1000BASE-T UND 2
5 | Mddulo de interface 10GBASE-SR UND 14
6 | Software para Gerenciamento da Solugdo de Seguranga em cluster. UND 1

Garantia do Software para Gerenciamento da Solugdo de Seguranca
em cluster com Suporte Oficial do fabricante, através da Contratada,

7 24x7 fornecido no Brasil em Portugués. Com no minimo, 60 meses Mes 60
de suporte.
3 GARANTIA

3.1 Cumprir as condigdes de garantia da solucdo adquirida por esta Corte,
responsabilizando-se pelo periodo de vigéncia da mesma, observando o prazo minimo exigido pela
Administragcdo. Realizar testes e corrigir defeitos nos bens, inclusive com a sua substituicao quando
necessario, sem Onus para 0 CONTRATANTE, durante o periodo de garantia nos termos do

ANEXO I - GARANTIA E SUPORTE TECNICO deste documento.

4 RESPONSABILIDADE DO CONTRATANTE E DA CONTRATADA
4.1 Deveres e Responsabilidades do Contratante

4.1.1 Solicitar a execuc¢dao do objeto a contratada através da emissdo de Ordem de

Fornecimento e/ou Servigo;

4.1.2 Proporcionar a contratada todas as condi¢des necessarias ao pleno cumprimento
das obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n.® 8.666/1993

e suas alteragdes;

4.1.3 Notificar a contratada de qualquer irregularidade decorrente da execucdao do

objeto contratual.
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4.1.4 Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas em

contrato.

4.1.5 Aplicar as penalidades previstas em lei e neste instrumento.

4.2 Deveres e Responsabilidades da Contratada

4.2.1 Constituem obrigagdes da CONTRATADA, além de outras previstas em Contrato

e na legislacdo pertinente, as seguintes:

4.2.1.1 Orientar tecnicamente os responsaveis pela operagdo dos bens, fornecendo os

esclarecimentos necessarios ao seu perfeito funcionamento.

4.2.2 Proceder a entrega dos bens, devidamente embalados, de forma a ndo serem
danificados durante a operagdo de transporte e de carga e descarga, assinalando na embalagem a
marca, destino e, quando for o caso, nimero da Licenga de Importacdo ou documento equivalente,

com as especificacdes detalhadas ou documento equivalente, para conferéncia.
4.2.3 Efetuar a entrega dos bens:

4.2.3.1 De acordo com as especificacdes e demais condigdes estipuladas neste
documento;

4.2.4 Efetuar a prestagdo dos servigos:

4.2.4.1 Instalacdo, configuragdo e migragdo de acordo com as especificagdes ¢ demais
condigdes estipuladas contratualmente.

4.2.5 Manter, durante a execucdo do contrato, todas as condi¢des de habilitacdo e de
qualificacdo exigidas na licitagdo.

4.2.6 Realizar testes e corrigir defeitos nos bens, inclusive com a sua substitui¢do

quando necessario, sem 6nus para 0 CONTRATANTE, durante o periodo de garantia.

4.2.7 Responder por todos os Onus referentes a entrega dos bens e servigos ora
contratados, desde os salarios dos seus empregados, como também os encargos trabalhistas,

previdencidrios, fiscais e comerciais, que venham a incidir sobre o contrato.
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4.2.8 Entregar os bens e realizar a prestagao dos servigos contratados no local indicado

pelo CONTRATANTE.
4.2.9 Responsabilizar-se:

4.2.9.1 Por quaisquer acidentes na entrega dos bens e, ainda, por fatos de que resultem
as destrui¢des ou danificagdes dos mesmos, estendendo-se essa responsabilidade até a assinatura do
“Termo de Recebimento Definitivo dos Bens e a integral liquidacdo de indenizacdo caso devida a

terceiros.

4.2.9.2 Pelo pagamento de seguros, impostos, taxas € servigos, encargos sociais €
trabalhistas, e quaisquer despesas referentes aos bens, inclusive licenga em reparticdes publicas,

registros, publicagdes e autenticagdes do contrato e dos documentos a ele relativos, se necessario.
4.2.10 Executar o objeto em conformidade com as condigdes deste instrumento.

4.2.11 Aceitar, nas mesmas condi¢des contratuais, os percentuais de acréscimos ou
supressoes limitados ao estabelecido no § 1°, do art. 65, da Lei Federal n°® 8.666/1993, tomando-se

por base o valor contratual.

4.2.12 Responsabilizar-se pelos danos causados diretamente ao contratante ou a
terceiros, decorrentes da sua culpa ou dolo, quando da execu¢ao do objeto, ndo podendo ser arguido
para efeito de exclusdo ou redugdo de sua responsabilidade o fato de o contratante proceder a

fiscalizacdo ou acompanhar a execu¢do contratual.

4.2.13 Responder por todas as despesas diretas e indiretas que incidam ou venham a
incidir sobre a execucdo do contrato, inclusive as obrigagdes relativas a salarios, previdéncia social,
impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel
cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislacdo correlata,

aplicaveis ao pessoal empregado na execucao contratual.

4.2.14 Prestar imediatamente as informacdes e os esclarecimentos que venham a ser
solicitantes pelo contratante, salvo quando implicarem em indagacgdes de carater técnico, hipotese

em que serdo respondidas no prazo de 24 (vinte e quatro) horas.

4.2.15 Substituir ou reparar o objeto contratual que comprovadamente apresente
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condi¢des de defeito ou em desconformidade com as especificagdes do objeto, antes da emissdo do
Termo de Recebimento Definitivo, no prazo de 15 (quinze) dia(s), contados da sua notificagao.

4.2.16 Cumprir, quando for o caso, as condicoes de garantia do objeto,
responsabilizando-se pelo periodo oferecido em sua proposta comercial, observando o prazo
minimo exigido pela Administragao.

4.2.17 Providenciar a substituicdo de qualquer profissional envolvido na execucao do
objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizacao do contratante.

4.2.18 Nomear e indicar preposto, até¢ a data de inicio da execucdo dos servigos, para
representa-la, prestar esclarecimentos e atender as reclamacdes que porventura surgirem durante a

execucao do contrato, perante os Fiscais e o Gestor do contrato.

4.2.19 Proceder a aquisi¢ao ¢ entrega de documentos referentes a contratagdo, mediante

seus prepostos, quando se fizer necessario;

4.2.20 Utilizar apenas materiais novos € de procedéncia conhecida, atendendo as
especificagdes dos fabricantes quanto a utilizacdo, aplicagdo, garantia, conservagdo e prazos de

validade.
4.2.21
5 TERMOS CONTRATUAIS

5.1 Procedimentos e Critério de Aceitaciao

ID Etapa/Fase/Item Indicador Valor Aceitavel

Até 90 (noventa) dias corridos apos a data de

1 Entrega dos itens. Dias assinatura do contrato.

Entrega dos  Servigos de
2 |Instalagdo, Configuracdo e Dias
Migragao.

Até 120 (cento e vinte) dias corridos apds a
data de assinatura do contrato.

5.2 Estimativas de Volume de Bens e ou Servicos

BEM/SERVICO ESTIMATIVA FORMA DE
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ESTIMATIVA

Solu¢do de Plataforma de Seguranga em cluster, no
minimo: 02 (dois) Firewalls de Proxima, para operar
em alta disponibilidade em modo ativo-passivo ou 1
ativo-ativo Geracdo. Servico de instalacdo e
configura¢do devem estar incluidos.

Garantia da Solucao de Seguranca em cluster com
Suporte Oficial 24x7 fornecido no Brasil em
Portugués por autorizada credenciada e com servico 60
de suporte técnico remoto por 12 meses a ser
prestado pela CONTRATADA.

Software com licenciamento de uso perpétuo para
prevengao de Intrusao(IPS), protecio de Malware e Substituicdo da solucdo
Exploit, spyware, filtro de URL e Deteccdo e 1 existente na seguranca de
prevencdo de malware de dia zero para a solucdo em Perimetro e inclusdao de
cluster. Com no minimo, 60 meses de suporte. solugdo de seguranca de
Data Center.

Moédulo de Interface 1000BASE-T 2

Moébdulo de interface 1I0GBASE-SR 14

Software para Gerenciamento da Solu¢do de
Seguranca em cluster.

Garantia do Software para Gerenciamento da
Solu¢do de Seguranca em cluster com Suporte
Oficial do fabricante, através da Contratada, 24x7 60
fornecido no Brasil em Portugués. Com no minimo,
60 meses de suporte.

5.3 Metodologia de Avaliacido da Qualidade e da Adequacio

5.3.1 Para avaliacdo da qualidade e adequagdo da solu¢do as especificacdes, serao

verificados:

5.3.1.1 O funcionamento, as quantidades e caracteristicas técnicas do que foi
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entregue quanto as especificagdes técnicas contidas no instrumento contratual.

Etapa/Fase/Item Método de Avaliagio

Deverd estar de acordo com as especificagdes técnicas descritas em
contrato.
Deveré ser entregue no prazo e local determinado em contrato.

Entrega do Plano de
Instalacao

A solugdo devera estar de acordo com as especificacdes descritas em

Durante a entrega da
contrato.

solucdo. \ :
¢ Devera ser entregue no prazo e local determinado em contrato.
Instalacao, Deverd estar de acordo com as especificagdes técnicas descritas em
Configuracdo e contrato.
Migragao Devera ser entregue no prazo e local determinado em contrato.

Durante a prestacdo do servico de garantia, serd avaliado o cumprimento
Durante a Garantia  |dos prazos de solu¢do dos chamados e a conformidade técnica dos

softwares e hardwares substituidos.

* O Objeto sera recebido:

o provisoriamente, em até 10 (dez) dias da entrega do objeto,
mediante Termo de Recebimento Provisorio, para efeito de
posterior verificagdo da conformidade do objeto com as
especificagdes, devendo ser feito pelo(s) fiscal(is) do
contrato.

Recebimento do Objeto o definitivamente, sendo expedido termo de recebimento
definitivo, em até 10 (dez) dias do recebimento provisorio,
apos verificacdo da qualidade e da quantidade do objeto,
certificando-se de que todas as condicdes estabelecidas
foram atendidas e, consequente aceitagdo das notas fiscais
pelo gestor da contratacdo, devendo haver rejeicdo no caso
de desconformidade.

5.4 Fiscalizacao

5.4.1 A execucdo do Contrato serd acompanhada e fiscalizada pelo Fiscal Técnico do
Contrato, especialmente designado. Sem prejuizo da plena responsabilidade da Contratada perante o
TJCE e/ou a terceiros, os servigos estarao sujeitos a mais ampla e irrestrita fiscalizagdo, a qualquer

hora e em todos os locais. A presenca do Fiscal Técnico do Contrato ndo diminui a responsabilidade
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da empresa por quaisquer irregularidades resultantes de imperfei¢des técnicas ¢ ndo implicam

corresponsabilidade do TICE ou do Fiscal.

5.4.2 O Fiscal Técnico monitora os riscos inerentes a execu¢ao dos servicos. Para tanto,
registra todas as ocorréncias relacionadas a execug¢ao do contrato, determinando o que for
necessario a regularizacao das falhas. Caso existam falhas que requeiram a aplicagdo de sangdes, o
Fiscal comunica ao Gestor do Contrato para que tome as devidas providéncias. Todas as decisoes ¢
acoes que ultrapassem a competéncia do Fiscal Técnico devem ser solicitadas ao Gestor do
Contrato em tempo habil para ado¢do de medidas cabiveis.

5.4.3 Ao Fiscal Técnico fica assegurado o direito de exigir o cumprimento de todos os
itens constantes do Termo de Referéncia, do Edital, da proposta e das clausulas do Contrato.

5.4.4 Eventuais irregularidades deverao ser comunicadas pela Contratada, por escrito,
ao Fiscal Técnico com os esclarecimentos julgados necessérios e as informagdes sobre possiveis
paralisacdes de servigos. Devem ser apresentados relatdrios técnicos ou justificativas a serem

apreciadas e decididas pelo Gestor do Contrato.
5.5 Forma de Pagamento

5.5.1 Os pagamentos serdo realizados através de deposito bancario preferencialmente
nas agéncias do BANCO BRADESCO S/A, em até 30 (trinta) dias apos o recebimento definitivo do
objeto constante de cada uma das Ordens de Fornecimento de Bens e/ou Ordem de Servi¢o emitidas
pelo Tribunal de Justi¢a, mediante apresentagdo de fatura/nota fiscal, atestada pelo setor competente
deste Tribunal de Justiga, e também de apresentagao de certiddoes que comprovem a regularidade da

empresa com o fisco Federal, Estadual e Municipal, FGTS e INSS e débitos trabalhistas;

5.5.2 Constatada alguma situacdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por

igual periodo, a critério do TICE;

5.5.3 Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, o TICE

deverd comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
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inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes € necessarios para garantir o recebimento de seus
créditos;

5.5.4 Persistindo a irregularidade, o TICE devera adotar as medidas necessarias a
rescisdo do contrato e o Cancelamento da Ata de Registro de Precos nos autos do processo

administrativo correspondente, assegurada a CONTRATADA a ampla defesa;

5.5.5 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato e o cancelamento da Ata de Registro de

Pregos, caso a CONTRATADA nio regularize sua situagao;

5.5.6 Por motivo de economicidade, seguranca nacional ou outro interesse publico de
alta relevancia, devidamente justificado pela maxima autoridade do TJCE, ndo serd rescindido o
contrato e cancelada a Ata de Registro de Pregos em execucdo com a CONTRATADA
inadimplente;

5.5.7 A(s) nota(s) fiscal(is) /fatura(s) devera(do) ser emitida(s) em nome do Fundo
Especial de reaparelhamento e Modernizagdo do Judiciario — FERMOJU, CNPJ N.°
41.655.846/0001-47;

5.5.8 O Tribunal de Justica do Ceara ndao se responsabiliza por qualquer despesa

bancdéria, nem por qualquer outro pagamento nao previsto no instrumento contratual;

5.5.9 Havendo erro no documento de cobranca ou outra circunstancia que desaprove a
liquidacdo da despesa, a mesma ficard pendente ¢ o pagamento sustado, até que a Contratada
providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer énus por parte

do Contratante.

5.6 Cronograma de Execucio Fisico — Financeira

FONTE Tribunal de Justica do Estado do Ceara
Programa 500 — Gestao e Manutenc¢iao do TJ
Periodo Natureza | Acido 21809 — Manutencio Valores
e Funcionamento de TI —
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TJ — 1° Grau

Previsto para
2018

Investimento

Solucdo de Plataforma de
Seguranga em cluster, no
minimo: 02 (dois) Firewalls
de Préxima, para operar em
alta  disponibilidade em
modo  ativo-passivo  ou
ativo-ativo Geracgao. Servigo
de instalacdo e configuragdo
devem estar incluidos.

RS 680.745,60

Garantia da Solucao de
Seguranca em cluster com
Suporte Oficial 24x7
fornecido no Brasil em
Portugués por autorizada
credenciada e com servigo
de suporte técnico remoto
por 12 meses a ser prestado
pela CONTRATADA.

R$ 562.981,45

Software com licenciamento
de uso perpétuo para
prevencao de Intrusao(IPS),
protecdo de Malware e
Exploit, spyware, filtro de
URL e Deteccao e
prevencdo de malware de
dia zero para a solugcdo em
cluster. Com no minimo, 60
meses de suporte.

R$ 1.093.257,95

Modulo de Interface
Modulo de interface
10GBASE-SR R$ 199.426,92
Software para R§ 41.175,00

Gerenciamento da Solucao
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de Seguranca em cluster.

Garantia do Software para
Gerenciamento da Solugao
de Seguranga em cluster
com Suporte Oficial do
fabricante, através da
Contratada, 24x7 fornecido
no Brasil em Portugués.
Com no minimo, 60 meses
de suporte.

R$ 79.165,00

VALOR GLOBAL

** Erro na expressao **

5.7 Mecanismos Formais de Comunicacio

Funcgao de Destinata- Forma de
ID L. Emissor estl.nata .. Periodicidade
Comunicacio rio Comunicacio
— Quando
E
|| ETssa0 da Ordem de| Contratant | o dq _Ordem de demandado pela
servigo/fornecimento e servico/fornecimento SETIN.
. uando
Emissdo da Nota de Q
2 Empenho Contratant Contratada Nota de empenho demandado pela
e SETIN.
Abertura de chamados
de garantia.
Dirimir — dividas ¢ Contratant E-mail, telefone e site na | Sempre que
3 |prestar Contratada . L
. € internet necessario.
esclarecimentos acerca
de itens presentes no
contrato firmado;
Registro das reunides Sempre e
realizadas entre o/ Contratant o p q
4 Contratada Ata de reunido houver reunido
contratante e a e
contratada. entre as partes.
5 |Relato de alguma| Contratant | Contratada Comunicagdo formal Sempre que
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houver falha no
atendimento a

ocorréncia contratual )
algum item do

através de Oficio por ¢
n . contrato ou
correspondéncia.
quando
necessario.

Através de telefone, e-mail,
presencial, relatdrios,

. documentos de texto
Troca de informacdes | Contratada . ) o
¢ Contratante | planilhas, slides, e-mail, Quando

técnicas necessarias a / L. ;
6 / sitios da internet, PDF

execucdo do contrato | Contratant
xeeuy e Contratada (Portable Document

Format): documento em
formato portavel.

necessario

5.8 Regras para Aplicacio de Multas e Sancoes

5.8.1 Com fundamento no art. 7 da Lei N. 10.520/2002 e, subsidiariamente, nos artigos
86 ¢ 87 da Lei N. 8.666/1993, a CONTRATADA ficard sujeita, assegurada prévia e ampla defesa, as
seguintes penalidades:

5.8.2 Adverténcia;

5.8.3 Multas, estipuladas na forma a seguir:

5.8.4 Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na entrega de
qualquer equipamento ou da conclusdo da prestacao dos servigos, até¢ o 30° (trigésimo) dia, sobre o
valor do item entregue em atraso.

5.8.5 Multa de 1% (um por cento), no caso de atraso na execu¢do do objeto contratual
superior a 30 (trinta) dias, sobre o valor do item entregue em atraso. A aplicacdo da presente multa
ndo exclui a aplicagdo da multa prevista na alinea anterior;

5.8.6 Multa diéria de 0,1% (um décimo por cento) sobre o valor do item entregue em

atraso, em caso de descumprimento das demais cldusulas contratuais, elevada para 0,3% (trés

décimos por cento) em caso de reincidéncia limitado a 10%;
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5.8.7 Multa de 10% (dez por cento) sobre o valor do contrato, no caso de desisténcia da

execugao do objeto ou rescisdo contratual nao motivada pelo CONTRATANTE.
5.8.8 A CONTRATADA estara ainda sujeita a:

5.8.9 Impedimento de licitar e contratar com o Estado do Cearé e descredenciamento
do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas no contrato e das

demais penalidades.

5.8.10 DECLARACAO DE INIDONEIDADE para licitar e contratar com a
Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que seja

promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade;
5.8.11 RESCISAOQ, nos casos previstos no art.78 da Lei n® 8.666/93.

5.8.12 Ao TJCE serd assegurado, apos regular processo administrativo, utilizar a
garantia para permitir a compensa¢ao da multa aplicada. Se a multa for de valor superior ao valor da
garantia prestada, além da perda desta, responderd a Contratada pela sua diferenca, a qual serd
descontada dos pagamentos eventualmente devidos pela Administragdao ou ainda, quando for o caso,
cobrada judicialmente;

5.8.13 As sancdes acima descritas poderdo ser aplicadas de forma distinta ou
cumulativa;

5.8.14 Sempre que houver irregularidade na prestagdo dos servigos executados, o
CONTRATANTE efetuara a apuracdo das ocorréncias € comunicard a CONTRATADA. As multas
serdo aplicadas sobre a garantia contratual e quando a mesma nao for suficiente para a quitacao
integral da multa o restante sera descontada nas notas fiscais da CONTRATADA;

5.8.15 A CONTRATADA terd prazo maximo de 05 (cinco) dias uteis contados do

recebimento da comunicagao para apresentar as justificativas;

5.8.16 Caso nao haja manifestacdo da CONTRATADA dentro desse prazo ou caso o
CONTRATANTE entenda serem improcedentes as justificativas, serdo aplicadas as penalidades

previstas;

5.8.17 Caso ocorram divergéncias entre as justificativas apresentadas pela
CONTRATADA e o atesto emitido pelo TJICE, o faturamento da parte incontroversa podera ter o
seu pagamento autorizado e os ajustes poderdo ser realizados no periodo subsequente apos a

conclusdo dos processos de apuragdo das irregularidades;
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5.8.18 As notificagdes de multas e sangdes sdo de responsabilidades da Divisao Central
de Contratos ¢ Convénios do TICE que recebera dos setores responsaveis os relatérios com as

ocorréncias insatisfatorias que comprometam a execucao do contrato.

6 ORCAMENTO DETALHADO

ITEM DESCRICAO UNIDADE | QTD VLR. UNIT. VLR TO TAL
Solugdo de Plataforma de Seguranca em cluster, no minimo: 02
| (dois) Flrewal.ls de Pr9x1ma, pare.i oper'ar em alta~dlsp0n1b.111dade UND | RS 680.745.60 RS 680.745.60
em modo ativo-passivo ou ativo-ativo Geragdo. Servigo de
instalacdo e configuracdo devem estar incluidos.
Garantia da Solugdo de Seguranga em cluster com Suporte
) Oficial 24x7 fornecido .nO Brasil em Poyrtugues por autorizada Maés 60 RS 112.596.29 RS 562.981.44
credenciada e com servigo de suporte técnico remoto por 12
meses a ser prestado pela CONTRATADA.
Software com licenciamento de uso perpétuo para prevengdo de
Intrusdao(IPS), protecdo de Malware e Exploit, spyware, filtro .
L 1 R$ 218.651 RS 1. 2
3 de URL e Detecgao e prevengdo de malware de dia zero para a feenca $218.651,59 $1.093.257,96
solucdo em cluster. Com no minimo, 60 meses de suporte.
4 Modulo de Interface 1000BASE-T UND 2 R$ 11.819,00 R$ 23.638,00
5 Modulo de interface I0GBASE-SR UND 14 R$ 14.244,78 R$ 199.426,92
6 Software para Gerenciamento da Solucdo de Seguranga em UND | RS 41.175.00 RS 41.175.00
cluster.
Garantia do Software para Gerenciamento da Solugdo de
Seguranga em cluster com Suporte Oficial do  fabricante, R
7 através da Contratada, 24x7 fornecido no Brasil em Portugués. Més 60 R$ 15.833,00 R$ 79.165,00
Com no minimo, 60 meses de suporte.
TOTAL| RS$ 2.680.389,92
OBS.:

— AS EMPRESAS EM SUAS PROPOSTAS UTILIZARAM O VALOR UNITARIO PARA O PERIODO DE 12 MESES (MENSAL).
OBJETIVANDO ADEQUAR OS CALCULOS DE MEDIA MERCADOLOGICA, REALIZAMOS A CONVERSAO DOS VALORES
UNITARIOS DE MESES (MENSALMENTE) PARA ANO (ANUALMENTE). OU SEJA, DE 60 MESES PARA 5 ANOS PARA TODAS AS
OUTRAS EMPRESAS. O MESMO ACONTECE NA ARP DA JFPR.

—FORMULA: (60 MESES / 12) * O VLR. UNIT.

7 ADEQUACAO ORCAMENTARIA
7.1 Fonte de Recursos
7.1.1 As informagdes pertinentes a Fonte de Recursos estdo dispostas no item 5.6.

8 CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS
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8.1 Proposta Técnica/de Preco
8.1.1 Organizaciao da Proposta
8.1.1.1 A proposta devera conter obrigatoriamente os seguintes elementos:

8.1.1.2 Prec¢o unitario por item, em moeda corrente nacional, cotados com apenas
duas casas decimais, expressos em algarismos e por extenso, sendo que, em caso de divergéncia

entre 0s precos expressos em algarismos e por extenso, serdo levados em consideragdo os ultimos;
8.1.1.3 Nao deve conter cotagdes alternativas, emendas, rasuras ou entrelinhas;
8.1.1.4 Deve fazer men¢ao ao nimero do pregdo e do processo licitatorio;

8.1.1.5 Deve ser datada e assinada na ultima folha e rubricadas nas demais, pelo

representante legal da empresa;
8.1.1.6 Deve conter na ultima folha o nimero do CNPJ da empresa;

8.1.1.7 Deve informar o prazo de validade da proposta, que ndo poderd ser inferior a

60 (sessenta) dias corridos, contados da data de entrega da mesma;

8.1.1.8 Devera conter a descri¢do detalhada do objeto, tais como: somente uma unica
marca, modelo, caracteristicas do objeto, procedéncia e demais dados que a licitante julgar

necessario;

8.1.1.9 Indicacdo do nome do banco, nimero da agéncia, nimero da conta-corrente,

para fins de recebimento dos pagamentos;

8.1.1.10 Devera ser acompanhada da comprovagdo dos requisitos técnicos exigidos no

edital, devidamente preenchida.
8.2 Critérios de Selecao
8.2.1 Modalidade de Licitaciao

8.2.1.1 A modalidade de licitagdo escolhida deve ser o Pregdo na forma eletronica

visando, considerando se tratar de bem e servigco comuns, nos termos da lei Federal n°® 10.520/2002.

9 GARANTIA CONTRATUAL
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9.1 Para assegurar o integral cumprimento de todas as obrigagdes contratuais
assumidas, inclusive pagamento de multas eventualmente aplicadas, a CONTRATADA prestara
garantia no percentual de 5% (cinco por cento) do valor total do contrato, podendo a

CONTRATADA optar por qualquer das modalidades previstas no art. 56 da Lei 8.666/93, a saber:

9.1.1 Caugdo em dinheiro ou titulos da divida publica, cuja exigibilidade nao seja

contestada pelo TJCE;

9.1.2 Quando se tratar de caug¢do em dinheiro, devera ser recolhido na Secretaria de

Financas do TJCE;
9.1.3 Seguro garantia;
9.1.4 Fianga bancaria;

9.1.5 Em se tratando de fianca bancdria, deverd constar do instrumento a expressa

renuncia pelo fiador dos beneficios previstos nos artigos 827 e 835 do Codigo Civil;

9.1.6 Se o valor da garantia for utilizado em pagamento de qualquer obrigacao, a
Contratada devera re-integralizar o seu valor, no prazo nio superior a 10 (dez) dias, contados da

data em que for notificada;

9.1.7 Quando a garantia for prestada sob a forma de Fianca Bancaria, a Carta de Fianca
devera ter validade minima igual ao prazo inicial do contrato, com expressa rentincia do fiador aos
beneficios do art. 827 da Lei 10.406/02 — Codigo Civil, bem como conter clausula de prorrogacao
automatica, até que o Contratante confirme o cumprimento integral das obrigacdes da Contratada,
devendo ainda estar reconhecidas em cartorio as firmas dos garantes;

9.2 A nido apresentagdo da garantia até a assinatura contratual ou sua apresentacdo em
desacordo com o prazo fixado significard recusa a assinatura do contrato, ensejando aplicacao das
sangodes previstas;

9.3 No caso de rescisdo do contrato, por culpa da CONTRATADA, a garantia
contratual sera utilizada para cobrir todos prejuizos comprovados a que a CONTRATANTE vier a

sofrer.

10 VIGENCIA CONTRATUAL
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10.1 O prazo de vigéncia do contrato terd inicio na data da sua assinatura e vigorara:

10.1.1 Para o fornecimento da solugdo, até 90 (noventa) dias corridos apods a data de

assinatura do contrato.

10.1.2 Para a entrega dos Servicos de Instalacdo, Configuracdo e Migragdo, até 120

(cento e vinte) dias corridos ap6s a data de assinatura do contrato.

10.1.3 Para a garantia, por 60 (sessenta) meses contados a partir da emissdo do termo

de recebimento definitivo.

11 APROVACOES

Heldir Sampaio Silva — 9630 Alexys Ribeiro Negreiros — 8201
Integrante Técnico Integrante Requisitante

Werley da Silva Almeida — 22722
Integrante Administrativo

Fortaleza, 16 de Fevereiro de 2018
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ANEXO I - GARANTIA E SUPORTE TECNICO

1 A solucdo fornecida deverd estar coberta por garantia, compreendendo os defeitos
decorrentes de projeto, fabricagdo, constru¢do ou montagem, pelo periodo minimo especificado
individualmente em cada item, a contar da data de emissao da nota fiscal;

2 Durante o periodo de garantia, deve ser possivel realizar a atualizagdo de software
(firmware) dos equipamentos para resolu¢do de problemas de software (correcao de bugs);

3 A garantia deve incluir envio de pegas/equipamentos de reposi¢ao nos locais especificados
contratualmente;

4 Os chamados serdo abertos diretamente com a empresa contratada através de ligacao
telefonica, website e/ou email. O suporte da contratada deverd operar de segunda a sexta-feira, das 8
as 18 horas. O atendimento inicial devera ocorrer em até 4 horas uteis;

5 A empresa contratada devera disponibilizar um portal web 24x7 com sistema de help-desk
para abertura de chamados de suporte técnico. Mediante login e senha de acesso ao sistema, os
membros da equipe técnica da contratante poderdo abrir, gerenciar status e conferir todo o histdrico
de chamados de suporte técnico;

6 Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de help-
desk;
7 A contratada deverd prestar o suporte de primeiro nivel e caso julgue necessario podera

escalar o suporte ao fabricante dos equipamentos, ficando a contratada responsavel por gerenciar o
chamado durante todo o tempo em que 0 mesmo permanecer aberto;

8 A contratada podera recorrer ao suporte do fabricante quando se tratarem de corregdes
especiais, defeitos nos programas (firmwares) ou defeitos em hardwares que necessitem de reparos
especiais, correcoes de bugs ou substituicoes de pecas e/ou equipamentos;

9 Detectada a necessidade de substituicdo de pegas/equipamentos, o envio do substituto
devera ocorrer em até 30 (trinta) dias uteis ou conforme especificado individualmente em cada item
(prevalecendo o de menor prazo menor). A contratada deveré arcar com os custos do deslocamento
do envio da pega de substitui¢cdo, ficando a contratante responsavel pelo envio da peca defeituosa;

10 Deve ser possivel o contato direto da contratante com o fabricante dos equipamentos em
horarios nao compreendidos pelos suportes da contratada, ou quando a contratante julgar
necessario. O suporte do fabricante dos equipamentos deve operar em regime 24x7 (24 horas por
dia, 7 dias por semana), com atendimento através de ligagdo telefonica para atendimentos
emergenciais;

11 Nao serdo aceitos suportes compartilhados para envio de pecas de reposi¢ao (shared
support);

12 A empresa deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura
de suporte técnico, cabendo a este 6rgdo a abertura do chamado com intermediacdo da empresa
fornecedora dos equipamentos ou diretamente com o fabricante dos equipamentos.

13 Os servicos de suporte técnico remoto deverda atender as seguintes premissas:
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13.1 A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte
técnico por meio de atendimento telefonico, website e e-mail;

13.2 As ligagdes deverdo ser gratuitas, adotando-se o sistema 0800;

13.3 A contratada deverd disponibilizar um portal web com disponibilidade de 24 horas por

dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para abertura de chamados de
suporte técnico;

13.4 A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histdrico
de chamados de suporte técnico, mediante login e senha de acesso ao sistema;

13.5 Os chamados abertos por e-mail deverao ter sua abertura automatica no portal web;

13.6 Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web de
help-desk;

13.7 A contratada devera prestar o suporte técnico dos produtos, sendo facultado a ela o

escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestagdao de informacdes a contratante;

13.8 A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para
abertura de suporte técnico.
13.9 A contratada devera alocar até 4 horas mensais, no maximo, durante o intervalo de

garantia do equipamento, sem custo adicional, ndo cumulativo e vedada ultrapassar esse intervalo,
para atendimento remoto de demandas de manutencao, conforme necessidade da Contratante.
Chamados técnicos da garantia dos produtos nao estdo compreendidos neste intervalo mensal.

13.10 As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:30 e 18:30h, em dias de semana (segunda a sexta);
13.11 Horas que porventura precisem ser realizadas fora do horario comercial serdo

contabilizadas de acordo com a tabela:

Contabilizacdo de horas (fator de

Horario de Trabalho ~
conversio)

Entre 08:30 e 18:30 (dias de semana, segunda

\ Cada hora trabalhada equivale a 1h
a sexta)

Entre 18:31 e 08:29 (dias de semana, segunda

\ Cada hora trabalhada equivale a 1,5h
a sexta)

Em finais de semana (sdbados e domingos) Cada hora trabalhada equivale a 2h

Em feriados nacionais, estaduais e

. Cada hora trabalhada equivale a 2h
municipais

14 Prestacdo de servigos que compreendem, entre outros, os seguintes procedimentos de
servigos da Solu¢ao de Plataforma de Seguranca:

14.1 Alteragao de qualquer configuragao de topologia que a CONTRATANTE julgue
necessario;

14.2 Habilitar licengas que porventura sejam adquiridas;
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14.3 Sanar duvidas relacionadas ao funcionamento dos equipamentos;

14.4 Administragdo e configuracdo da Solu¢do de Gerenciamento Centralizado de firewall;

14.5 Suporte em caso de indisponibilidade de links e interfaces do cluster de firewall;

14.6 Resolucao de problemas quanto acesso a internet, sites remotos, servi¢os de rede
oferecidos aos funcionarios desta Corte que dependam do cluster de firewall;

14.7 Suporte a configuragado e resolu¢do de problemas de acessos remotos VPNs client-to-
site;

14.8 Suporta a configuragdo e resolucdo de problemas de VPN site-to-site entre o cluster de
firewall e outros equipamentos quando solicitado;

14.9 Suporte quanto a problemas de identifica¢do de usuarios;

14.10 Suporte quanto a de problemas de desconexdo de aplicagdes;

14.11 Auxilio quanto as atualizag¢des de sistema operacional e assinaturas de aplicacdo,
prevencao de ameagas e filtro de URL;

14.12 Configuragdes e resolugdo de problemas quanto a funcionalidades aplicagdo, prevengao
de ameagas ¢ filtro de URL;

14.13 Realizar alteragdes de regras de roteamento estatico, roteamento dinamico (OSPF e
BGP), PBF (Policy Base Routing) e tipos de NAT quando solicitado;

14.14 Realizar liberagdes ou bloqueios de aplicagdes quando solicitado;

14.15 Auxilio na customizagdo de relatorios disponiveis na solugao;

14.16 Verificagdo de funcionamento de regras;

14.17 Suporte na configuracdo de de-criptografia HTTPs inbound e outbound;

14.18 Auxilio na configuracdo de contextos virtuais;

14.19 Realizar manutengdes preventivas do cluster de firewall quando solicitado;

14.20 Suporte em demais configuragdes de seguranca, redundancia e geréncia;

14.21 Realizar otimizagao de performance (“tunning”) da solugdo de firewall;

14.22 Apoio técnico em configuragdes de alta disponibilidade, redundancia e geréncia de
controladoras e pontos de acesso;

14.23 Suporte, administracdo e monitoramento das politicas e tarefas de backup;

14.24 Apoio técnico para tarefas de auditoria e analise de logs;

14.25 Encaminhar incidentes ao fabricante da solucao;

14.26 Suporte técnico para identificacdo e resolucao de problemas em software e hardware.



